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基于 SSL的 P2P安全通信模型 ) 

王 涛 卢显良 段翰聪 

(电子科技大学计算机学院 成都610054) 

摘 要 安全问题是限制P2P网络发展的重要因素，现有的模型不能很好地保证P2P节点间通信数据的真实性，保 

密性和完整性。针对上述问题，提出一种基于SSL的P2P安全通信模型，采用分布式CA和SSL协议对P2P节点间 

的通信安全加以保障。模型采用层无关技术，可以方便地插入到现有的P2P模型中。仿真试验结果表明，谊模型可 

行且高效 
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Abstract Security iS always the main problem which restricts the development of P2P networks．Current models can’t 

guarantee the authenticity，confidentiality and integrity of the data in P2P communication．To address these problems， 

this paper presents a novel SSL-based P2P secure communication mode1．The distributed CA and SSL mechanism are 

provided in the mode1．By using layer-independence technique，the model can be inserted into emsting P2P networks 

easily．Results of simulations show that the proposed modeliS feasible and efticient． 
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1 引言 

PZP网络摒弃了传统的C／S模式，每个节点既充当客户 

机。享用其它节点提供的服务，同时也充当服务器，为其它节 

点提供服务。这种开放性的体系结构，对分布式存储、分布式 

计算、分布式协作等应用带来诸多方便。因此，P2P被广泛应 

用于各种娱乐和商业环境中。然而，随着网络攻击和冒名交 

易的增加，安全问题成为制约P2P网络发展的重要因素。 

为了保证P2P系统中节点通信的安全性，研究人员提出 

了多种方案。文[1]在 P2P系统中引入一个可信赖的第三 

方，负责节点的注册管理和监视，该机制起到了一定的安全管 

理作用，但其需要中心服务器的支持，有悖于P2P无中心节 

点的初衷，同时无法避免单点故障。SUN的JXTA[2]采用Ja— 

vacardo Security安全服务程序包来给基于JXTA平台的P2P 

应用提高安全性。而 Intel的 P2FrrL(Peer~to-Peer Trusted 

Library)[3]专门提供了一些安全程序包来保证P2P应用的安 

全，包括了认证服务 Identity，加密服务 Store和密钥管理服 

务 Key的程序包。上述的几种开发工具都只适合开发全新 

的P2P安全应用，并不适合用来把已有的P2P模型改造成安 

全的P2P模型。 

本文旨在构造一个通用的P2P网络安全通信模型，采用 

分布式 CA(Certification Authority)和 SSL安全套接字协议 

来提供 PZP网络中节点身份认证，数据传输保密和数据的完 

整性。模型采用层无关技术Layerdndependence(即第 层的 

实现和修改不影响第”一1和第 ”+1层的实现)，使得安全机 

制对所有 P2P网络应用提供透明性服务，并可以方便地插入 

到现有的P2P系统中。 

文章第 2节对 P2P网络中的安全问题进行详尽的分析， 

第3节提出了P2P分布式CA和SSL的安全通信机制，第 4 

节给出了仿真试验和结果分析，最后对全文进行总结。 

2 P2P网络的安全问题分析 

P2P网络中各节点间的信息传递面临的安全威胁[ ]主要 

有：身份被假冒，信息被窃取和信息被篡改等。 
· 身份认证和授权(Certification Authority)。P2P节点 

互不相识，要使交易成功，首先要能确认对方身份的合法性。 

防止假冒节点和未授权节点的访问。 
· 数据保密性(Confidentiality)。PZP是建立在一个开放 

的网络环境中，节点间的信息若以明文的方式传输，有可能被 

非授权的第三方窃取，而导致信息泄漏。 
· 数据完整性(Integrity)。数据传输中信息的丢失，重 

复和乱序等都会导致信息数据不可用。因此，P2P中的信息 

传输要能做到确保完整性。 

针对上述的三个问题，本文基于 SSL给出了如下解决方 

案 ： 

身份认证。利用证书技术和可信的第三方CA(Certifica— 

tion Authority)，交易的节点间进行双向认证。为了验证证书 

持有者是其合法用户(而不是冒名用户)，SSL要求证书持有 

者在握手时相互交换数字证书，通过验证来保证对方身份的 

合法性 

保密性。节点间通过密码算法和密钥的协商。建立起一 

个安全通道。以后在安全通道中传输的所有信息都经过了加 
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密处理，网络中的非法窃听者所获取的信息都将是无意义的 

密文信息。 

完整性。SSI 利用密码算法和 hash函数，通过对传输信 

息特征值的提取来保证信息的完整性。 

SSL协议的实现属于SOCKET层，处于应用层和传输层 

之间。SSL由两个共同工作的协议组成；SSL记录协议(SSL 

Record Protoco1)和 SSL握手协议 (SSL Handshake Proto 

co1) 。SSL记录协议建立在可靠的传输协议(如TCP)之上， 

为高层协议提供数据封装、压缩、加密等基本功能的支持l 

SSL握手协议建立在SSL记录协议之上，用于在实际的数据 

传输开始前，通信双方进行身份认证、协商加密算法、交换加 

密密钥等。 

3 P2P中安全通信的设计 

SSL中基于X 509数字证书[明的双向认证机制能够为 

P2P网络中各节点之间的安全通信提供透明认证。 

3．1 P2P中CA的构建 

PZP网络要求尽量避免中心节点的存在。而单个CA中 

心，势必成为 P2P网络性能的瓶颈[73。更为重要的是，单个 

CA中心的崩溃将会造成整个 P2P网络无法获得认证，致使 

P2P网络完全失去安全性。 

多个 CA分布式协作的方式可以避免上述问题，具体到 

P2P网络中，为了不增加额外的认证服务器，我们采用超节点 

的思想，让P2P网络中计算能力强，存储容量大，高带宽，低 

延迟的节点成为超节点，充当cA中心。超节点在实现自身 

P2P应用的同时，提供认证服务。节点获取证书时，根据网络 

连接情况，就近选取合适的CA，如图 1所示。 

图1 P2P网络中CA分布图 

PZP节点间的双向认证根据其所属 CA是否相同分为区 

域内和区域间认证，如图2所示。 

区域内部认证：如果N1，N2之间进行双向认证，可以通 

图2 P2P网络中节点认证过程 

区域间的认证：如果 N1要和另外一个区域的节点 N3 

进行安全通信，它们之间的认证过程是 N1向自己区域的 

CA1进行通信，CA1判断目的节点 N3在另外一个区域，CA1 

向CA2请求为N1和N3之间分配一个会话密钥。CA2产生 

好会话密钥后，直接传给N3，并且通过CA1转发给N1，这样 

N1和 N3就可以进行双向认证。 

3．2 P2P安全通信建立 

通信的节点双方在握手连接前必须获取对方的公钥证书 

及CA的公钥证书，而握手协议实现了P2P节点问的双向身 

份鉴别、密钥交换和保密会话。在达到安全通信之前，握手协 

议需进行 4次交互，节点 A和节点B的握手过程如图 3所 

示 

图3 节点A和节点 B的SSL握手过程 

1)节点A与节点B建立握手连接，成功后向其发送会话 

序列号、加密说明及节点A随机数Node&random。 

2)节点B收到节点A发来的信息，并将会话序列号、加 

密说明、节点 B公钥证书、节点 B随机数 NodeB．random及 

节点B密钥交换信息(用节点 B私钥(N，ssk)加密后的节点 

A随机数)X=NodeA．ra Dm (mod N)发送给节点A。 

3)节点A用 CA的公钥验证节点B公钥证书的合法性， 

再用节点 B的公钥(N，spk)验证节点B的身份。即 

NodeA．random~ (mod N)E NodeA．random~ 

(mod N ) (1) 

若式(1)成立，则确认节点 B身份。然后，将改变加密规格说 

明、节点A公钥证书和节点A密钥交换信息。包括用节点A 

私钥(N，csk)加密后的节点B随机数yE NodeB．random~ 

(mod N)和用节点B公钥加密后的节点A随机产生的前主 

密钥B~PreMasterK (mod N)。 

4)节点B用同样的方法验证节点A的公钥证书的合法 

性及其身份，并用其私钥(N，ssk)对 B解密 

B 兰 PreMasterKey~' (mod N)兰 PreMasterKey 

(mod N ) (2) 

通过式(2)，获得前主密钥 PreMasterKey 同时，将改变 

加密规格说明发送给节点A，表示同意用协商好的加密规格 

进行通信。 

通过上述握手过程，通信双方获得了 3个共享的随机数， 

即 NodeA．random，NodeB．random 和 PreMasterKey。以 

它们作为参数可以动态生成主密钥，报文加密密钥和报文认 

证密钥。 

至此，节点A和B完成双向认证，并协商一份共享的会 

话密钥和相关的安全通信参数，建立了安全连接，PZP应用程 
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序可以进行安全通信。 

3．3 P2P中的密钥交换协议 

本系统采用RSA密钥交换协议，其安全性建立在大整数 

分解大素数因子的数学难题上。其安全素数生成算法基于文 

Es-I的下述定理。 

定理 1 设整数F的素因子分解为F=1-[ ， 为素 

数，fi为正整数，P=2RF+1，R为整数；如果存在整数 n，使 

得 

／ (m0d P’ (3) 
Igcd(a‘ ／qi一1，P)一1( 1，2，⋯，5) 

则P的每个素因子是形如mF+1的素数，m>l}再者，如果 

F为大于R的奇数，或F> P，则P为素数。 

4 仿真试验 

为了评估本文提出的P2P安全通信模型，我们进行了一 

系列的仿真试验 仿真的应用场景是P2P网络中文件共享。 

试验环境为 5台 PC(CPU：PIII 1G，RAM：256M，OS：Linux) 

通过 100M以太网互联。试验仿真了 2000个节点的 P2P网 

络，其中CA中心5个，共享文件5000个，随机分配到所有节 

点上。节点对共享文件的请求是随机的，每个用户在仿真过 

程中平均完成至少2O次交易。 

the length of key(bit) 

图4 握手时间随密钥长度的变化 

我们仿真了密钥长度在 64~2048位的证书密钥和密钥 

交换过程，比较了相应情况下 P2P的安全握手协议消耗的时 

间，结果如图4所示。 

从图4中可以看出，密钥长度越长，将会导致握手时间延 

长，这是因为密钥的加密解密速度，以及 CA证书在网络中的 

传送速度，将受密钥长度的影响。密钥越长，其被破解的可能 

性就越小，安全性也越高，但为之花费的处理时间也越长。仿 

真试验中，当采用常见的 1024位密钥时，节点双向认证的握 

手时间在6．2秒。这时对 P2P服务延迟的影响较小，而 P2P 

网络通信安全也获得足够的保证。 

结论 本文对 P2P网络中存在的安全问题进行了分析， 

提出了一个P2P安全通信模型。模型采用分布式的CA认证 

中心，并在节点通信中使用 SSL协议。通过分析和仿真试验 

说明，该模型能够保证节点问通信的安全性，达到了设计的目 

标并具有较好的性能 
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4 系统性能评估 

综上所述，本模型不仅解决了在应用层实现 Anycast技 

术的网络负载问题，同时也解决了在 IP层难以实现的采用多 

种距离度量方式查找最佳 Anycast成员的问题，以及在客户 

与服务器之间可能存在的通信问题。最重要的是，本模型解 

决了在 IP层存在的扩展性问题，而且 Anycast成员在地理位 

置上分布越广泛，其提供服务的性能会越强大 所以，本模型 

是一个可扩展的、低消耗的 Anycast通信模型，它根据每个 

Anycast组成员的当前状态，将客户的服务请求均匀地分布 

到各个成员中去，以便为用户提供最好的服务，同时。本模型 

还提供了Anycast组成员不可达的保护机制，极大限度地保 

证为客户提供优质服务。 

本模型与当前的网络应用程序以及协议都能很好地兼 

容，因为本模型对路由器没做任何修改，只对DNS服务器、客 

户端的应用程序以及服务器稍加改动。 

在本模型中，由于 Anycast控制器与客户端之间的信息 

交换可以认为是在本地网络中实现的，因此对整个网络的性 

能基本上没有任何影响。虽然Anycast控制器的查询消息会 

占用一些网络资源，但是它的使用并不频繁，所以，对网络的 

· 】O6 · 

主干网也不会有任何的影响。 

目前，该模型在 iPv6的模拟环境下运行良好。 

结束语 Anycast是Ipv6的一个新特性。它可以支持许 

多服务。本文在IPV6的模拟环境下，提出了实现Anycast服 

务的一种新的加权模型，用以解决当前在应用层以及 IP层实 

现 Anycast服务所存在的一些问题。Anycast作为一种新型 

的通信模式，具有广泛的前景，但是它还存在许多问题，有待 

进一步探讨和研究。 
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