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IPv6中Anycast的一种加权通信模型 

王晓喃 钱焕延 

(南京理工大学 南京 210094) (常熟理工学院 江苏常熟215500) 

摘 要 本文提出了一种新的Anycast加权通信模型，此模型在某种程度上解决了应用层和IP层实现Anycast技术 

所存在的问题，如扩展性以及客户与服务器通信失败等等，本文对谊 Anycast的加权通信模型进行了深入分析和讨 

论，并验证了该模型的可行性及其有效性。 
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Abstract A new kind of anycast weighted communication model is created in this paper and it solves some existing 

problems，such as scalability and communication errors between clients and servers，which are caused by performing 

anycast services on application layer or IP layer．The Anycast weighted comm unication model is deeply analyzed and 

discussed，and its feasibility and validity are proved in this paper． 
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1 前言 

Anycast是IPv6所提供的一种特殊网络服务，它与Uni— 

cast一样都是IP的一种通信模式 Unicast使源结点可以向 
一 个单个目的结点发送数据报，该目的结点由一个 Unicast 

地址标识；而Anycast也是使源结点向一个单个目的结点发 

送数据报，但是，这个 目的结点来自于一个目的结点集合，该 

目的结点集由一个 Anycast地址标识，数据报会被路由到该 

目的结点集中离源结点最近的(根据路由协议的距离量度)一 

个结点。由此可见，Unicast只是 Anycast的一个特例，如图1 

所示。 

图 1 Anycast服务 

目前，Anycast技术可以在 IP层实现，也可以在应用层 

实现，但是无论在哪层实现都存在着一些问题。在应用层实 

现 Anyeast技术存在着复杂性和规模性问题，因为在应用层 

上实现Anycast服务需要收集服务器主机是否在线和该主机 

提供何种服务类型以及每个潜在客户和各个不同服务器间以 

用户指定的标准度量的距离信息。为了收集这两种信息， 

Anycast应用程序不得不频繁地探测服务器的状态，或者服 

务器频繁地向Anycast应用程序报告本机状态。当网络中的 

业务十分繁忙并且服务器数量很多时，网络可能不堪重负而 

导致整个网络瘫痪。在 IP层实现 Anycast技术的问题是由 

于当前网络中的路由表变化频繁，可能造成客户和服务器之 

间的通信障碍。例如，主机 A在 tt时刻和 Anycast地址为 

Addr1的主机 Host 通信。在 t +At时刻由于路由的变化， 

数据包可能被传给拥有此 Anycast地址的主机 Host2。由于 

主机 Host2没有和主机 A通信的上下文，所以通信出现问 

题。此外，IPv6中Anycast地址是从 Unicast地址空问分配 

而来的，在语法上Anycast地址与 Unicast地址没有区别，所 

以这就给Anycast的路由带来问题。如果一个 Anycast地址 

表示的共享某个特性的结点组分散在互联网的各个地方，那 

么只能用 Unicast路由协议路由 Anycast，这样每个全球 

Anycast地址必须作为独立的路由表项处理。这种要求使得 

路由表会随全球 Anycast组数成比例增长，从而导致路由表 

会迅速地膨胀。为了解决这个问题，IPv6将每个 Anycast组 

成员限制在共享一个地址前缀的特殊拓扑区内，在这个拓扑 

区域中，Anycast地址在单播路由系统中是独立的表项，在该 

拓扑区域外，Anycast地址被汇聚到其所在区域的地址前缀 

的路由项中传播，但是这种把 Anycast组限制在一个预定义 

的区域内的做法，大大限制了 Anycast组成员在整个网络中 

的广泛分布，进而影响了Anycast的服务质量。在 IP层实现 

Anycast服务的另外一个缺点是：Anycast成员的距离度量只 

能通过 Hop的次数来衡量，但是有些时候，这些距离需要用 

其它的度量方式，例如 CPU负载或者服务器负载等形式，进 

而影响了Anycast的服务质量。 

针对以上出现的问题，本文提出了一种新的加权通信机 

制，该通信机制大大地提高了Anycast的服务能力。 

钱焕延 教授，博士导师，研究方向为网络安全与应用。王晓喃 博士研究生，研究方向为网络安全与应用。 

· 81 · 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


2 Iyc舾t通信模型 的实现过程。 

Anycast是一种通信模型，一个 Anycast地址被分配给提 

供同一种服务的一组节点，发送到这个 Anycast地址的数据 

包可以被路由到距离最短的Anycast组成员中去。这里的最 

短距离通常由所使用的路由协议来确定，一般可以包括 Hop 

数、服务器负载、到服务器的往返时间(RTT)以及当前可用 

的带宽等等。但是，实际上用户并不关心这些参数，他们真正 

感兴趣的是从发送服务请求到接收到服务应答之间的这段时 

间间隔，即总体应答时间(TRT，Total Response Time)，这段 

时间越短，客户认为服务质量越好。所以，本模型所采用的距 

离度量策略是TRT，因为这个参数不仅反映了服务器负载的 

繁忙状态，也反映了网络本身以及所建立的连接的某些属性 

(例如，带宽以及用户到服务器的H。p数)，所以，TRT是一 

个综合性参数。本模型的体系结构如图2所示。 

图2 Anycast模型体系结构 

从图2可以看出，本模型在相邻网络之间增设了一个 

Anycast控制器，并与这些相邻网络的路 由器直接相连。 

Anycast控制器的主要功能是维护整个网络内的 Anycast组 

成员的相关数据。客户请求Anycast服务的过程可以描述如 

下；(1)客户提出域名解析申请，并根据域名的后缀(即一级域 

名设置为Any，例如： njust．edu．any)来判断该服务是 

否为Anycast服务类型l(2)DNS服务器接收该请求并对其 

进行解析，同样也根据其一级域名是否为 Any来判断该服务 

是否为 Anycast服务类型，如果是，就返回Anycast地址，否 

则，返回服务器的 Umcast地址；(3)客户接收到返回的地址 

之后，根据(1)的判断，如果是 Anycast服务类型，就将该 

Anycast地址以及 自身的 Unicast地址一起发送到 Anycast 

控制器进行 Anycast地址—一Unicast地址的解析，否则就将 

其发送到路由器，进行正常路由}(4)Anycast控制器接收到 

Anycast地址解析请求之后，搜索本机的数据库，如果查找到 

对应的Anycast表项，那么首先根据客户端的Unicast地址计 

算出它与每个Anycast组成员的权值，然后再把当前总体响 

应时间与权值乘积最小的 Anycast组成员所对应的 Unicast 

地址返回给客户端，如果没有查找到该表项，则向其相邻的 

Anycast控制器发送查询消息，然后用查询结果更新本机数 

据库，并选取最佳的Anycast组成员，将其Unicast地址返回 

给客户端；(5)客户端接收到该 Unicast地址之后，直接与该 

服务器建立连接；(I5)本次服务结束之后，客户端把本次服务 

的 ，R] 以及传输的总字节数封装在一个数据包中，将 

其发送给Anycast控制器；(7)Anycast控制器接收到该数据 

包之后，利用其参数更新自己的数据库。 

在本模型中，路由器的功能不需耍修改，但是需要增加 

DNS服务器以及客户端的某些功能。下面具体介绍本模型 
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3 Anyeast通信模型实现 

本通信模型不仅解决了IP层实现 Anycast技术所存在 

的可扩展问题，同时也解决了应用层实现 Anycast技术的资 

源高消耗问题。本模型：在与现有网络应用程序和协议兼容的 

基础上只对DNS、服务器以及客户软件稍作修改，并且在相 

邻网络之间增加了Anycast控制器，但是，路由器的功能保持 

不变，不做任何修改。 

3．1 DN$服务器 

在本模型中，DNS服务器需要增加解析 Anycast域名的 

功能。由于DNS中的域名地址是分层结构的，所以，为了区 

分 Anycast域名与其他域名，将 hnycast域名的一级域名设 

置为Any，例如：ⅥnvW．njust．edu．any。本模型要求DNS能解 

析一级域名为 Any的域名，并返回相应的 Anycast地址。 

DNS解析Anycast地址的详细过程同其他类型的域名解析 

过程相同，这里不再赘述。 

3．2 客户端 

在本模型中，客户端需要增加三个功能：(1)根据域名判 

断服务类型是否为 hnycasti(2)如果是Anycast类型，那么将 

解析得到的Anycast地址以及其自身的Unicast地址一起发 

送到Anycast控制器进行解析，并且能够接收 Anycast控制 

器返回的最佳 Anycast组成员的 Unicast地址，然后同该 

Unicast地址所确定的服务器进行正常的通信；(3)整个通信 

结束后，统计出本次服务的 TRT，RTT以及传输的总字节 

数，并将其封装在一个数据包中发送给 Anycast控制器，如果 

Anycast最佳成员不可达，则发送出错消息给Anycast控制 

器，然后重复(2 

由于DNS中的域名地址是分层结构的，因此，为了区分 

Anycast域名与其他域名，将hnycast域名的一级域名设置为 

Any，例如： njust．ed any 所以，客户端只要判断要解 

析的域名的一级后缀是否为 Any，就可以判断出所要请求的 

服务类型是否为Anycast类型。此外，客户端不仅要知道本 

地路由器的Unicast地址，还要知道与本网络相连的 Anycast 

控制器的Unicast地址，并且能够从Anycast控制器返回的消 

息中获取最佳 Anycast组成员的Unicast地址。最后，客户端 

要根据发送数据包的时间戳计算出RTT，以及统计出整个服 

务的TRT与传输的总字节数，然后按照一定格式封装这些 

数据，发送给Anycast控制器。如果对方服务器不可达，那么 

发送错误消息给 Anycast控制器，然后继续向Anycast控制 

器提出Anycast地址解析请求，这样，用户就不会因为某个 

Anycast成员的离线或者宕机而被迫放弃服务，从而最大限 

度地保证为用户提供最优的服务。 

3．3 Anyeast控制器 

在本模型中，Anycast控制器需要完成以下功能：(1)接 

收客户端的Anycast地址解析请求；(2)根据客户端的 Uni— 

cast地址与Anycast组成员的 Unicast地址，计算出相应的权 

值；(3)查找最佳 Anycast组成员，并将其Unicast地址返回给 

客户端；(4)接收客户端发送的本次服务参数数据包或者错误 

消息，并根据其参数按照一定的算法更新数据库或者将错误 

消息中的不可达 Anycast组成员进 行处理l(5)接收新 的 

Anycast成员加入消息，并根据其更新数据库。 

本模型中，Anycast控制器维护了一个数据库，记录了 

Anycast服务器的参数表，该表的数据结构如下： 
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Anycast地址 对应的 IP地址 TRT BW RTT 

IPa 

IP 2 A
nycastAddri 

IPi 

在本模型中，权值的计算方法如下描述： 

IPv6中的 Anycast地址是 Unicast地址空间中的一部 

分，所以Unicast和 Anycast地址从结构上没有任何区别。 

IPv6的地址格式与IPv4不同，一个 1Pv6的IP地址由8个地 

址节组成，每节包含 16个地址位，除了 128位的地址空间， 

IPv6还为点对点通信设计了一种具有分级结构的地址，其分 

级结构划分如下所示。 

其中，FP是可聚合全局地址的格式前缀(例如，001代表单播 

地址)；TLA ID为顶级聚合标识符；RES为将来使用而保留} 

NLA II)是次级聚合标识符；SLA ID是站点级聚合标识符； 

Interface ID为接口标识符 IPv6全局单播地址的分配方式 

如下：顶级地址聚合机构TLA(即大的 ISP或地址管理机构) 

获得大块地址，负责给次级地址聚合机构 NI A(中小规模 

ISP)分配地址，NLA给站点级地址聚合机构 SLA(子网)和网 

络用户分配地址。 

在本模型中，根据 IPv6的分级地址结构，将权值分为四 

类：如果 Anycast组成员的Unicast地址与客户端的Unicast 

地址的TLA不同，那么其权值属于第一类，记做 w1；如果 

Anycast组成员的 Unicast地址与客户端的Unicast地址的 

TLA相同，但是，NLA不同，那么其权值属于第二类，记做 

W2}如果Anycast组成员的Unicast地址与客户端的Unicast 

地址的TLA、NI A都相同，但是，SLA不同，那么其权值属于 

第三类，记做 W3；如果 Anycast组成员的Unicast地址与客 

户端的Unicast地址的 TLA、NLA、SI A都相同，那么其权值 

属于第四类，记做 W4。不难看出，这里 W4<W3<W2< 

Wl。在具体应用时，这 4个权值的具体设定要根据 Anycast 

组成员的分布情况，以及带宽来决定。 

当Anycast控制器接收到客户端的Anycast地址解析请 

求时，它会查询数据库看是否有相应的表项，如果有，首先根 

据客户端的Unicast地址以及每个 Anycast组成员的Unicast 

地址计算出相应的权值，然后返回 TI订 值与权值乘积最小 

的Anycast组成员的Unicast地址，如果很多记录所对应的该 

值都相同，就继续比较 BW 与权值乘积之值，如果该值也相 

同，再比较R] 与权值乘积之值，直到选择一个最优成员为 

止。如果数据库中没有相应的表项，该 Anycast控制器就向 

其相邻 Anycast控制器发送查询消息。为了有效地获得其他 

Anycast控制器的信息，查询消息里设置了两个字段，一个是 

路径属性字段，此字段记录了查询消息所跨越的所有网络，目 

的是防止路由查询消息时出现环路，第二个字段就是1vrL字 

段，它用来控制查询消息的路由范围，TTL开始的时候被初 

始化为该查询消息所能通过的Hop最大值，每通过一个网络 

区域，下rL的值递减 1。Anycast控制器查询消息的整个过 

程可以描述如下；(1)Anycast控制器把需要查询的Anycast 

地址封装在数据包中，并以多播的形式把此数据包发送给相 

邻 Anycast控制器，并启动一个时钟；(2)Anycast控制器接收 

到查询消息之后，首先根据查询字段中的路径属性字段判断 

其是否形成回路，如果没有，那么查询本机数据库看是否有相 

应的Anycast表项，如果有，则获取该表项的内容并将其发送 

给源Anycast控制器，否则，将查询字段中的TTI 值减去 1， 

如果此时的 1vrI 值不为 0，那么再将本 Anycast控制器的 

Unicast地址添加到查询消息中的路径属性字段中，最后将该 

查询消息发送到其相邻Anycast控制器；(3)发送查询消息的 

Anycast控制器在时钟到达之后，根据接收到的应答消息首 

先选取一个最佳Anycast成员的Unicast地址返回给客户端， 

然后根据接收到的应答消息更新 自身的数据库，否则，如果 

Anycast没有接收到任何应答消息，那么将向客户端返回一 

个错误消息 

在查询消息中，TTL一般设置为2或者3。 

当客户端本次服务完成或者失败之后，它要发送一个本 

次服务参数数据包或者服务失败消息给 Anycast控制器，如 

果是失败消息，那么Anycast控制器将把失败消息中的Uni- 

cast地址所对应的Anycast成员进行标记，以便以后进一步 

检测，如果多次检测该 Anycast成员仍然不可达，就将其删 

除；如果是服务参数消息，那么就更新自身数据库，具体更新 

过程描述如下： 

TI T—aTRToId十(1一a)TR 

这里的TRT0Id指当前数据库中的TRT值，TRT 指客户返 

回的本次服务的参数值，a是一个常量，可以根据网络性能的 

稳定性来决定a的取值，本模型取值为0．25。 

RTT—aR，rvro 十(1一a)R，rvrn 

这里的 丌dd指当前数据库中的 RTT值，Rn一指客户返 

回的本次服务的参数值，a是一个常量，可以根据网络性能的 

稳定性来决定a的取值，本模型中其值与TRT相同。 

服务的总体时间包括建立连接时间，数据传输时间和关 

闭连接时间，所以，根据如下公式可以计算出本次服务的平均 

带宽： 

BW—S／(TRT一3。5×R下T)} 

这里的TRT指本次服务的总体时间；RTT指往返时间；S指 

传输的数据总量。通过以上公式，可以计算出本次服务的带 

宽值。 

在本模型中，所有的 Anycast控制器都属于一个 Multi— 

cast地址的组成员。一个 Anycast组加入新成员时，要发送 

一 个Multicast给所有的Anycast控制器以便其更新数据库， 

同时，Anycast控制器之间也可以利用 Multicast完成彼此的 

信息交互。当 Anycast控制器接收到一个服务器加入 

Anycast组的消息时，它首先对该消息进行认证，在确定安全 

的前提下，在对应的Anycast表项中添加该服务器的Unicast 

地址信息，同时把其他字段的值设置为初始值(即最优值)。 

3．4 服务器 

如果一个服务器要求加入一个Anycast组的时候，它要 

通过 Multicast发送一个消息给所有的Anycast控制器，通知 

它们该服务器的当前身份。该消息包括服务器的Unicast地 

址等信息，可以通过在BGP(域间)或者 IGMP(域内)中增加 

新的消息类型来实现。这里需要注意的一个问题就是服务器 

和所有 Anycast控制器之问的通信要采用一定的安全措施， 

以防止假冒和恶意攻击。 

(下转第 106页) 
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序可以进行安全通信。 

3．3 P2P中的密钥交换协议 

本系统采用RSA密钥交换协议，其安全性建立在大整数 

分解大素数因子的数学难题上。其安全素数生成算法基于文 

Es-I的下述定理。 

定理 1 设整数F的素因子分解为F=1-[ ， 为素 

数，fi为正整数，P=2RF+1，R为整数；如果存在整数 n，使 

得 

／ (m0d P’ (3) 
Igcd(a‘ ／qi一1，P)一1( 1，2，⋯，5) 

则P的每个素因子是形如mF+1的素数，m>l}再者，如果 

F为大于R的奇数，或F> P，则P为素数。 

4 仿真试验 

为了评估本文提出的P2P安全通信模型，我们进行了一 

系列的仿真试验 仿真的应用场景是P2P网络中文件共享。 

试验环境为 5台 PC(CPU：PIII 1G，RAM：256M，OS：Linux) 

通过 100M以太网互联。试验仿真了 2000个节点的 P2P网 

络，其中CA中心5个，共享文件5000个，随机分配到所有节 

点上。节点对共享文件的请求是随机的，每个用户在仿真过 

程中平均完成至少2O次交易。 

the length of key(bit) 

图4 握手时间随密钥长度的变化 

我们仿真了密钥长度在 64~2048位的证书密钥和密钥 

交换过程，比较了相应情况下 P2P的安全握手协议消耗的时 

间，结果如图4所示。 

从图4中可以看出，密钥长度越长，将会导致握手时间延 

长，这是因为密钥的加密解密速度，以及 CA证书在网络中的 

传送速度，将受密钥长度的影响。密钥越长，其被破解的可能 

性就越小，安全性也越高，但为之花费的处理时间也越长。仿 

真试验中，当采用常见的 1024位密钥时，节点双向认证的握 

手时间在6．2秒。这时对 P2P服务延迟的影响较小，而 P2P 

网络通信安全也获得足够的保证。 

结论 本文对 P2P网络中存在的安全问题进行了分析， 

提出了一个P2P安全通信模型。模型采用分布式的CA认证 

中心，并在节点通信中使用 SSL协议。通过分析和仿真试验 

说明，该模型能够保证节点问通信的安全性，达到了设计的目 

标并具有较好的性能 
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4 系统性能评估 

综上所述，本模型不仅解决了在应用层实现 Anycast技 

术的网络负载问题，同时也解决了在 IP层难以实现的采用多 

种距离度量方式查找最佳 Anycast成员的问题，以及在客户 

与服务器之间可能存在的通信问题。最重要的是，本模型解 

决了在 IP层存在的扩展性问题，而且 Anycast成员在地理位 

置上分布越广泛，其提供服务的性能会越强大 所以，本模型 

是一个可扩展的、低消耗的 Anycast通信模型，它根据每个 

Anycast组成员的当前状态，将客户的服务请求均匀地分布 

到各个成员中去，以便为用户提供最好的服务，同时。本模型 

还提供了Anycast组成员不可达的保护机制，极大限度地保 

证为客户提供优质服务。 

本模型与当前的网络应用程序以及协议都能很好地兼 

容，因为本模型对路由器没做任何修改，只对DNS服务器、客 

户端的应用程序以及服务器稍加改动。 

在本模型中，由于 Anycast控制器与客户端之间的信息 

交换可以认为是在本地网络中实现的，因此对整个网络的性 

能基本上没有任何影响。虽然Anycast控制器的查询消息会 

占用一些网络资源，但是它的使用并不频繁，所以，对网络的 

· 】O6 · 

主干网也不会有任何的影响。 

目前，该模型在 iPv6的模拟环境下运行良好。 

结束语 Anycast是Ipv6的一个新特性。它可以支持许 

多服务。本文在IPV6的模拟环境下，提出了实现Anycast服 

务的一种新的加权模型，用以解决当前在应用层以及 IP层实 

现 Anycast服务所存在的一些问题。Anycast作为一种新型 

的通信模式，具有广泛的前景，但是它还存在许多问题，有待 

进一步探讨和研究。 
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