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一 种按需确认的 TCP协议改进算法 

易发胜 夏梦芹 李巧勤 曾家智 

(电子科技大学计算机学院 成都610054) 

摘 要 本文提出了一种基于按需确认的TCP协议改进算法，该算法规定接收方根据发送方要求来对数据报文进行 

确认。同传统TCP相比，大大减少了ACK的数量，并消除了延迟ACK对传输效率的影响。仿真试验结果表明，该算 

法减少了TCP协议对网络系统的开销要求，并保持良好的传输效率。 
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Abstract This paper puts forward a TCP ireproved algorithm with demand based acknowledgement，which ask that 

the receiver send an acknowledgement according to the sender’S request
． Compared tO traditionary TCP，the algorithm 

reduces greatly the number of ACK，and eliminates delayed ACK S bad influence On efficiency of the data transportio 

The simulation results demonstrate that the algorithm reduces the request to network sources in TCP protocol and 

keeps nice transporting efficiency． 
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1 引言 

因特网中的IP协议在网络层采用数据报方式工作，对分 

组报文只是尽力转发，并不保证其可靠到达目的地，也没有处 

理网络拥塞。为了达到可靠传输数据的目的，在传输层使用 

TCP协议，不仅实现了数据的可靠传输，还具有流量控制和 

拥塞控制功能。在 TCP协议中，接收方每收到一个数据报 

文，都要发送一个ACK(确认)，发送方根据收到的ACK时间 

及其反馈的信息，可以判断网络的拥塞情况、接收方的缓冲区 

大小以及数据报文的接收情况，并进行相应处理从而实现可 

靠传输、流量控制和拥塞控制。 

标准的TCP协议要求接收方每收到一个数据报文，就必 

须发送一个确认给发送方。这给 TCP协议的实现带来一些 

问题。首先，大量确认报文增加了协议处理的复杂性，耗费了 

很多CPU时间；其次，大量确认报文也加剧了网络拥塞的可 

能，降低了网络的性能。特别地，对于半双工网络来说(如以 

太网、无线局域网等)大量确认报文将大大降低有效的网络数 

据吞吐量。虽然确认可以捎带在接收方向发送方传输的数据 

报文中，但是这样的情况毕竟是有限的。为了提高 TCP协议 

性能，针对TCP中的滑动窗口协议做了很多有效的改进。如 

TCP Tahoe[ 、TCP Renc~ 、TCP SACKc 3】、TCP Vegas~4 等， 

这些研究对 TCP的性能进行了很多有益的改进，但这些改进 

主要集中在如何减少 TCP报文重传方面。 

在RY~l122[ 中，提出了延迟 ACK策略来减少ACK的 

数量。接收方收到一个报文以后，并不立即发送 ACK，而是 

等待O~200ms，这期间若有回送数据报文就捎带 ACK，如果 

收到两个连续的数据报文或者等待超时则发送一个独立 

ACK。延迟ACK的应用虽然减少了ACK的数量，但是不及 

时的确认有时会影响发送方的发送效率[6]，特别是对于IuT 

比较短的局域网来说尤其明显。此外，延迟 ACK也影响 

R]盯 的正确估计，从而对 TCP的整体性能带来一定影响。 

针对无线局域网中TCP表现不佳的现状，文[7]提出了自适 

应延迟ACK的设想，有效减少了ACK的数量，但是没有细 

致考虑这种方案对 TCP其它性能的影响。 

本文通过对 TCP滑动窗口协议和网络传输环境的分析， 

提出了一种根据发送方要求进行确认的TCP协议改进算法。 

仿真结果表明，该算法有效地减少 ACK的数量，更好地改善 

了TcP的性能。 

2 TCP协议中的确认研究 

2．1 确认的作用 

在TCP滑动窗口协议中，发送方根据接收方的确认才知 

道发送的数据报文是否被接收方收到。同时，还要根据确认 

到来的时间来判断网络是否发生拥塞，然后控制发送流量来 

实现拥塞控制。因此，发送方需要不断接收来自接收方的确 

认以进行相应的发送处理操作。 

在不同的时候，发送方对确认的要求不一样。在慢启动 

或重传恢复阶段，发送方需要尽快收到确认，使发送速率尽快 

恢复到正常水平。在拥塞避免阶段，只要在超时限到来之前 

收到ACK，滑动窗口正常工作。在这个时候，发送方实际上 

并不需要每个确认都可靠到达，因 TCP是累计确认，后面的 

ACK会一起确认前面的报文。 

根据上述分析，发送方可以知道在什么情况下需要接收 

方尽快确认，而在有些情况下，可以延迟确认。因此可以考虑 

由发送方控制接收方发送必要的确认，从而在不影响TCP传 

输效率的情况下，减少 ACK报文数量。我们称这种根据需 

*)国家自然科学基金资助项目，编号：69871005。易发胜 讲师，博士生，主要研究方向；新型网络体系结构，QoS。夏梦芹 博士生，主要研究 

方向：新型网络体系结构。李巧勘 博士生，主要研究方向t新型网络体系结构。曾采智 教授，博导，主要研究方向：计算机网络与通信。 
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要进行确认的方式为按需确认(DBA)，相应的 TCP协议为 

TCP-DBA。 

2．2 TCP传输环境和确认 

在 TCP滑动窗口协议中，由于下层的IP是数据报方式， 

因此有些报文可能失序，而且数据报文或 ACK报文都有可 

能丢失。 

实际上同一个应用的数据报文失序可能性很小。根据研 

究网络在一段时问内的状态是相对稳定的_8]。为了尽快让发 

送方知道报文丢失的情况，提高传输效率，可以假定收到不连 

续序号的报文就认为有报文丢失。 

因此接收方在正常情况下，按需确认；但是若收到一个失 

序报文或者收到报文前面序号不连续，都主动立即发送确认 

让发送方及时了解接受情况。为防止确认丢失的影响，在丢 

失报文收到以前，对每个收到的报文都需要确认，而不管报文 

是否有发送方的确认控制信息 

2．3 延迟确认的影响 

TCP发送方依靠收到确认来释放已经发送报文所占用 

的缓冲区。同时从发送报文到收到确认的时间 RTT是发送 

方判断网络拥塞的依据[4]。因此延迟确认将可能导致 TCP 

保持一定的发送速率的情况下需要更多的发送缓冲区，或者 

影响发送方对拥塞的错误判断，导致不必要的数据报文重发。 

延迟 ACK的实现完全是接收方随机的延迟处理，目的 

是通过捎带 ACK减少独立 ACK的数量，这存在一些副作 

用。Rb~2525E。]分析了延迟 ACK对TCP的各种不利影响。 

在本文基于发送方控制按需确认的方案中，接收方依据 

发送方的要求立即给出确认，既减少了 ACK的数量，又不影 

响对拥塞控制的判断。不过，在发送窗口一定的情况下，如果 

发送了太多的报文没有得到及时确认，将会导致传输吞吐量 

的下降。因此，发送方在什么时候要求接收方必须进行确认 

需要进行认真分析。 

3 按需确认的算法分析 

设发送窗口的当前大小为 个报文段，每个报文最大传 

输量是 s bit，本地链路带宽 R bps，往返时延 RTT的值为 

RTTs。还假设发送方每发送G个报文段之后要求接收方确 

认，在正常传输情况下分别采用连续 ACK和DBA的效果如 

图 1所示。 

(a)单个确认 5，G=1) 
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(b)按需确认 5，G=5) 

图1 按需确认的效果 

图中一个窗口的数据报文全部发送完毕的时间是 * 

S／R，当W*S／R>R1丁+S／R的时候，如果使用连续确认， 

滑动窗口可以实现连续发送}如果使用G= W的成组确认， 

则每发送一个窗口内的数据，将会等待一个时间 R1vr才能 

继续发送。虽然可以增加 来提高传输效率，但是 的增 

加受到接受方流量控制、网络拥塞控制和发送方资源限制的 

影响。因此如果要考虑传输效率，保持连续发送，则应该选择 
一 个合理的G值 下面分三种情况来讨论这个问题。 

(1)当W*S／R>RTT+S／R时，如果这时要保持连续 

发送，必须满足 

G*S／R+RTT≤： *S／R (1) 

所以 G<W — RTT *R／s (2) 

设 a为( 一1)*S 和R，』T的比值 

则 a= (W 一1)*S／(R*RTT) (3) 

在本情况中a> 1。根据式(3)知道 

RTT= ( 一1)*S／(R*口) (4) 

将(4)代入公式(2)，得到 

c<Ew 一 (w一1)／a] (5) 

根据W*S／尺> R，』 +S／R，在 R，』 — W *S 一 

S／R时，即am1时G得到最小值 1； 

(2)当W*S < RTT+S／R时，这时无论哪种确认方 

式发送完一个窗口的数据报文，都需要等待一段时间 T才能 

开始发送下一个窗口的数据。很容易知道，T=R订 +G* 

s 一w*S ，在G一 1的时候，丁最小。 

在改进算法中设定这个阶段的a值范围为0．1< a< 

1，让G随a按比例变化，可以得到： 

G一[(1一口)( 一1)／o．9+1] (6) 

(3)当T很大， *S << R了T+S 时。这时a< 

0．1，无论连续确认还是按需确认都需要等待相当于R了T的 

时间。在改进算法中采用G— W 的确认要求对整体性能影 

响不大。这主要体现在广域网上的数据传输。比如本地是 

100Mbpg的以太网接入，R订 等于 lOOms的时候，如果发送 

窗口为 8K字节， *S 小于1ms，大大小于R订 的值。 

上面三种情况主要考虑了保持高效 TCP数据吞吐量的 

情况下，如何选择按需确认的时机，但是在TCP的不同阶段 

和不同使用场合，对确认还需要区别对待。 

在TCP的慢启动阶段，每收到一个确认，将倍增拥塞窗 

口的大小，使 TCP快速达到最大发送速率。这时需要接收方 

每收到数据报文就给出确认才好。 

而像无线局域网这样的半双工网络，发送一个单独的确 

认报文会影响整个传输性能，要求确认报文越少越好，这时可 

以让发送方发送完一个窗口的数据后再要求接收方确认[7]。 

4 TcP-DBA改进算法 

为了提高 TCP传输效率和保持原 TCP协议的兼容性， 

基于Dl 的改进算法根据TCP处于的不同阶段和不同场合 

来决定使用的G值。 

在慢启动阶段令 G一1，在拥塞避免阶段则使用前面的分 

析，发送方根据 R订 和 值计算G，或者直接配置 G=W 

(无线局域网场合)。然后依次发送 G个报文，发送最后一个 

报文的时候，给报文设置要求要求确认标记(为了不修改 

TCP帧格式，使用 TCP首部的一位保留域作为标记)，发送 

完 G个报文，立即启动定时器 接收方依次接收各种数据报 

文，检测到要求确认的数据报文时，发出一个确认。发送方收 
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到后计算R仃 的值，并根据通知窗El和拥塞窗El计算下一 

次G的值，开始发送下一组报文。如果发送窗El待发报文数 

量小于G，在发送发送窗口最后一个数据报文的时候设置强 

制确认标记。 
一 些意外情况下t及时有效地确认可以改进滑动窗口的 

效率。在改进的算法中，除了正常的按需确认，在如下几种情 

况下，接收方都需要发送确认信息： 
· 接收方收到不连续的报文，都要立即发送一个SACK。 

这样实现选择性重传的功能，并实现快速重发。 
· 如果接收方向对方发送数据报文，可以捎带ACK，可 

以让发送方尽快释放发送窗口占用的缓冲区空间。 

· 接受方收到重复报文(窗口外报文)要求强制 ACK。 

这主要是因确认丢失造成重发，需要根据滑动窗口规定进行 

确认。 

如果路径出现拥塞，可能导致重发定时器超时，发送方需 

要依次对没有收到确认的报文进行重发。并设置强制确认标 

记。 

4．1 发送窗口的改进算法 

发送方首先计算出G的值依次发送；收到确认时进行判 

断给出相应处理}如果超时则进行超时处理。算法如下； 

1．根据R了’丁、W和待发报文数量计算G值 

2．依次发送各个报文，对最后一个报文设置要求确认标记。 

启动定时器 

3．if收到确认 

判断确认类型 

释放已经确认的缓冲区 

计算R了’丁的值 

if(属于 SACK) 

重发确认报文以后的数据报文 

else 

计算W，取出下一组待发数据继续步骤 1； 

4．if定时器时间到 

依次重发窗口下届帧，启动定时器设置要求确认标记 

4．2 接收窗口的改进算法 

接收窗口正常情况下，只确认要求确认的报文。但是如 

果收到窗外报文、收到重复报文、收到不连续的报文、或者有 

数据送到对方可以捎带确认，都必须发送确认。 

1．收到数据报文 

2．if有待发数据 

捎带确认} 

返回； 

3．if有要求确认标记： 

if是下界报文设置新的等待序号 

改变接收窗口的大小 

发送ACK(等待序号) 

返回 

4．if报文序号在接收窗口内： 

if是下界报文 

设置新的等待序号 

改变接收窗口的大小 

else t／重复的或者失序的 

发送ACK(等待序号) 

返回 

5．if报文序号接收窗口外：／／重复报文 

发送ACK(等待序号) 

返回 

5 改进算法仿真分析 

使用 NS2作为仿真工具，对改进的滑动窗口协议算法进 

行了分析。NS2是 Berkeley大学开发的仿真平台。仿真采 

用的网络拓扑结构如图2所示。 

Hl 

}l2 

图2 仿真试验网络拓扑 

在图2中，共有4台主机和2台路由器。主机 H1和 H2 

通过5Mbps的链路和路由器 Rl相连，服务器 s1和 s2通过 

5Mbps的链路和路由器 R2相连。路由器 R 和 之间通过 
一 个带宽为 8Mbps的链路相连。路由器使用FIFO和Drop— 

Tail队列管理算法，缓冲区的最大队列长度为45个报文 大 

小，接收方的通知窗El大小设为 2O个报文段。最大数据包长 

度分别设为 1500字节。 

这里同时传输两个 ftp流来进行仿真对比。在 HI到S1 

之间使用标准的TCP Reno，采用延迟 ACK。而在 H2到 S2 

之间使用在TCP Reno基础上利用 GACK改进滑动窗口协 

议的TCP连接。R 和 之间为瓶颈带宽，在仿真过程中， 

设定此链路迟延分别为 10ms、50ms、250ms，H1和 s1的延 

迟 ACK(DACK)的值分别设为 0ms、50ms．、200ms，在不同的 

情况下测试从服务器S1、S2分别发送 1M字节文件到H1和 

H2的传输时间和 H1、H2产生 ACK的数量，由于每轮测试 

DBA均参与，DBA的值是三次的平均值。另外，由于不同路 

线的数据流完成时间可能不一样，我们规定先传输完的数据 

流继续发送随机数据，保持类似的背景流量，但是随机数据的 

ACK数量不算在内。最后得到的数据如表 l所示。 

袁 1 

10ms 50ms 250ms 

确认粪型 ＼ ． Tp(s) N—ach Tp(s) N ack Tp(s) N—acb 

DBA(平均) 2．63 82 4．43 230 11．46 58 

0msDACK 2．54 690 4．12 694 10．97 687 

50msDACK 2．83 353 4．89 369 11．58 386 

200msDACK 2．97 348 4．56 358 1lI 45 350 

表中的Tp表示 1M字节数据传输所需的秒数，N-aek表 

示监测到的ACK的个数(包含捎带ACK)。从表 l中可以发 

现，在链路延迟比较小的时候，延迟ACK设定的延迟时间越 

小，数据传输所需要的时间越短，表示吞吐量更大，但是产生 

的ACK报文的数量迅速上升；在链路延迟比较大时，数据传 

输所需要的时间相差不大，但是不同的延迟 ACK的ACK报 

文的数量保持类似的比例。但无论什么情况下，【)EjA所需要 

的数据传输时间都较低，并保持很低的ACK报文数量，达到 

了很好的设计效果。 

这主要是因为，延迟ACK设定的延迟时间越大，发送的 

报文越难得到及时的确认，因此吞吐量会有所降低，需要的 

ACK数量呈减少趋势。不过 DACK设定的延迟从 50ms改 

变到 200ms，ACK的数量减少不多，这主要是连续到达的报 
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文强制产生独立的确认数量差不多(延迟 ACK规定，收到两 

个连续的数据报文必须确认)。另外，由于瓶颈带宽的存在， 

网络会产生报文丢失现象，加上捎带确认的作用，使DBA的 

ACK数量比理论计算的要多。 

为了消除改进算法可能抢占带宽资源的影响，设定 R 

和 之间带宽为 12Mbps，这样消除了瓶颈带宽的影响，重 

新重复了上述试验，得到表 2所示的数据。 

表 2 

1Ores 50ms 250ms 

确认类型 ＼ ． Tp(s) N—ack Tp(s) N—ack Tp(s) N—ack 

D队  1．9l 43 4．23 206 lO．81 38 

0msDACK 1J 86 668 4．O2 667 1O．44 667 

5OmsDAcK 2．25 345 4．45 357 1】．38 356 

200msDACK 2．45 346 4．52 349 11．25 363 

表2的数据体现了链路带宽足够，传输报文不会丢失的 

情况下的对比数据。表 2具有和表 1相似的统计特性。对比 

表 l的数据发现，在链路状态比较好的时候，DBA的ACK报 

文数量进一步减少。同时DBA和其它延迟 ACK的传输时 

间保持类似的比例，表明改进的算法和其它TCP是兼容的。 

瓶颈带宽仅在链路延迟比较小时对数据传输率有影响。 

当链路延迟比较大的时候，如果要充分利用带宽，不但需要增 

加发送窗口大小，也需要增加接收窗口大小，从而让发送窗口 

不受小接收窗口的限制。 

结论 本文通过对 FCP滑动窗口协议的分析，发现在接 

收方进行确认的时候，或者因为延迟确认影响了数据传送效 

率，或者会增加确认报文的数量，给系统带来较重的负担。经 

过认真分析目前TCP的应用环境，提出一种基于按需确认的 

TCP协议改进算法。仿真分析发现，该算法在大量减少TcP 

ACK数量的同时，还保持良好的数据传输效率，提高了整体 

网络性能，并能同传统TCP协议友好共存。 
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