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移动互联网访问控制支持移动感知的研究 ) 

李 军 。 王 淼 ·。 张瀚文 ·。 叶新铭 

(中国科学院计算技术研究所 北京100080) (内蒙古大学计算机学院 呼和浩特010021) 

(中国科学院研究生院 北京100080)。 

摘 要 移动互联网的访问控制使移动IPv6面临切换延迟显著增加的困境。本文在分析移动 IPv6协议特点与访问 

控制机制行为特征的基础上，提出了一种在移动互联网访问控制应用中实现快速移动感知的方法，它能有效缩短移动 

IPv6切换前的认证等待时间。文中给出了实现方法，进行了比较分析。 
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Abstract In mobile Intemet environment，MIPv6 suffers from increased handover latency because of access control’S 

cut-in．A fast mobile-awareness method for access control is proposed based on the analysis of MIPv6 protocol and ac— 

cess control’S behavior to reduce waiting time．And its implementation and evaluation is given． 
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1 引言 

网络的访问控制是网络安全防范和保护的主要策略，它 

的主要任务是保证网络资源不被非法使用和非常访问，也是 

维护网络系统安全、保护网络资源的重要手段。可以说，访问 

控制是保证网络安全最重要的核心策略之一 在这方面 

IETF和IEEE都发布了很多相关的标准[1 ]，而且几乎所有 

的ISP也在其运营网络中采用了入网访问控制，并为此部署 

了大量的基础设施。 

移动II)v6(MobileⅡ'v6，MIPv6)协议[3]是 IETF发布的 

标准，它使 6协议_4]能够支持主机移动性。在 MIPv6协 

议中定义的“移动”更强调“连续性”。首先是寻址的连续性， 

支持 MII)v6协议的移动主机(Mobile Host，MH)的家乡地址 

(Home Address，HoA)在其活动期内是固定不变的。当某个 

通信节点(Correspondent Node，CN)希望与 MH通信时，无 

论MH身在何处，CN都可以将 MH的 HoA作为目标地址 

寻址到 MH当前所在的网络位置。其次是网络连接的连续 

性，MH在发生网络切换后，由于作为连接标识之一的IPv6 

地址 HoA没有改变，原来的网络连接，例如 TCP或者是 

UDP的连接，可以继续保持，不需要重新进行连接，而且不需 

要对TCP等上层协议做任何改动。由于 MIPv6具有以上的 

寻址连续性和网络连接连续性，加上不断改进的切换性能，使 

得 MH获得了一定服务质量的连续性。 

然而，虽然 MIPv6协议是一个独立的协议，其功能相当 

于IPv6协议的一个路由协议，但是它是 IPv6协议整体中的 
一 个有机的组成部分，并不能脱离IPv6协议单独发挥作用。 

因此，面对像网络访问控制这样通过IPv6协议层发挥作用的 

网络应用，MH仍然要受其约束。这样一来，MH必须通过 

网络的认证并获得授权，才能够向网络发送或者接收消息。 

这就破坏了MIPv6的连续特性，降低了MH可获得的服务质 

量。究其原因，是目前的访问控制方法没有考虑移动互联网 

环境对快速切换的实际需求，因而不支持移动感知，无法根据 

需要快速启动认证，以减少不必要的等待时间。 

本文提出了一种使访问控制支持 MIPv6移动感知的方 

法，能够使身份认证随着网络切换 自动完成，缩短了MH的 

认证等待时间，从而减小了切换延迟，在一定程度上保证了 

MH可获得的网络服务的质量。文章第 2节介绍本文研究的 

背景和相关工作分析；第 3节详细阐述本文提出的快速移动 

感知方法；第4节介绍具体的实现；第 5节给出比较分析；最 

后总结全文。 

2 研究背景 

2．1 移动 

IPv6协议及其有机组成部分 MIPv6协议是专门为解决 

目前IPv4协议面临的困境而制定的：IPv6协议具有比IPv4 

协议更大的可用地址空间；MIP、r6比MIPv4能够更好地支持 

主机的移动性}IPv6协议支持可预见的时期内可能的扩展等 

等。 

参见图1，MH是支持MIPv6协议的主机，它有至少一个 

固定的由其注册网络分配的 IPv6地址。即家乡地址 HoA。 

它的注册网络就被称为家乡网络(Home Network)，除了家乡 

网络以外的其它网络称为外地网络(Foreign Network)。每 

当MH移动到一个外地网络或者在一个外地网络中启动时， 

它就可以通过当地访问路由器(Access Router，AR)广播的路 

*)北京市科技计划项目：无线移动互联网络的商用认证、授权和计账(AAA)系统(Yo1o4oo2oooo91)资助。李 军 博士生、内蒙古大学讲师； 

王纛、张瀚文 博士生；叶新铭 博士生导师、教授。 
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由器宣告(Router Advertisement，RA)来确定自己的位置并 

获得转交地址(Care~of Address，CoA)等相关的网络配置信 

息[5]，见图1中的消息①。然后，它会向位于家乡网络的一个 

称为家乡代理(Home Agent，HA)的固定节点发出绑定更新 

消息(Binding Update，BU)，见图 1中的消息②，该消息中含 

有地址对<HoA，CEoA>，其中CcoA是 MH的当前转交地址 

(Current CoA)。HA收到BU后，会更新自己保存的对应的 

MH的<HoA，C~oA>地址对，并向 MH发回绑定应答消息 

(Binding Acknowledge，BA)，见图1中的消息③。消息②和 

消息③构成的过程称为家乡登记。 

图1 MH在切换网络时的通信 

这个过程完成后，HA才能够利用代理邻居发现机制_6]， 

代表离家的MH收下送达家乡网络的目的地是MH的 HoA 

的数据包，见图1中的消息④，并通过目的地是 MH的CCoA 

的隧道转发给MH，见图1中的消息⑤。另外，MH可选择将 

HoA为选项、CCoA为源地址，直接把数据包发给 CN。这 

样，当CN再次向MH发数据包时，就可以将 HoA为选项、 

CCoA为目标地址直接发向MH，而不必再绕道 HA了，见图 

1中的消息⑥，这一过程称为“三角路由优化”。这样，前面提 

到的寻址连续性和连接连续性得以实现。 

2．2 网络访问控制 
一 般的访问控制方法的组成如图2所示。访问路由器部 

分包含转发控制、认证管理以及合法地址池，认证管理部分又 

由身份认证过程和定时器组两部分组成。移动主机部分只包 

括身份认证组件。图中的实心箭头表示控制流，空心箭头表 

示数据流。合法地址池用来保存那些获得授权的 MH的 

C~oA(如果MH是在家乡网络，则保存的是MH的HoA)。 

后台服务器并非是必需的，它专司认证职责，可以协助 AR完 

成对 MH的认证。 · 

图 2 网络访问控制基本组成 

身份认证过程是AR与 MH交换消息的过程。一般情 

况是 MH首先向AR发认证开始消息 Auth-Start~AR回复 

MH认证请求消息 Auth-一Req)MH收到Auth．Req后，将自 

己的认证信息包含在认证应答消息Auth．Ack中，发给 AR) 

AR依据Auth．Ack中包含的认证信息对 MH进行认证，或 

者将认证信息转发给后台的认证服务器，最后将认证结果 

Aut}L-Result发给MH。根据认证的结果，AR分别采取如下 

行动之一：(1)如果认证结果是“成功”，AR将 MH的地址加 

入到合法地址池(IN果不存在)，将该地址的定时器复位，并将 

认证结果通知给MH；(2)如果认证结果是“失败”，删除合法 

地址池中MH的地址(如果存在)，并将结果转发给 MH。以 

上过程中的 Aut}L-Start不是必需的，AR可以在未收到 

AutlLStart的情况下直接向MH发 Auth~Req。但是一般 

Auth-Req不能被省略，因为其中含有身份认证必需的信息， 

如临时质询字(Nonce Challenge)或者是随机数等等。 

合法地址池中的每个地址条目对应一个专用定时器，该 

定时器在每次认证成功时复位，随时间递减。每当定时器到 

时，就要求对应的 MH重新进行身份认证，AR向 MH发 

Auth-Req，开始一轮身份认证消息交互过程。定时器池中的 

定时器还为身份认证过程提供定时服务，因为任何一轮认证 

过程都是有时间限制的。当超过规定的时间还没有完成认证 

或没有收到指定的消息，则默认为是认证失败。 

转发控制专门检查每个需要转发的数据包，以决定是否 

允许该数据包被转发。一般的转发控制的处理流程是：当有 

数据包需要转发时，就在合法地址池中查找是否有匹配的地 

址。如果找到，则转发数据包，否则就将数据包丢弃 

2．3 访问控制对MIP、，6的影响 

由前面的介绍可知，切换过程是影响 MIPv6应用性能的 

关键环节，切换过程耗时长短在很大程度上影响了上层网络 

应用可获得的服务质量。 

在一般情况下，在MH检测到新的网络到完成移动切换 

之间，要完成以下步骤：(1)地址自动配置；(2)与 HA进行家 

乡登记过程；(3)如有必要，与CN进行三角路由优化过程 

但是在有访问控制的网络中，这个过程被延长了。确切 

地说，是在前面步骤中的(1)和(2)之间增加了如下步骤：(1-a) 

MH发现发生了移动而且需要认证；(1-b)开始认证，认证交 

互操作；(I-c)认证处理。只有在认证的结果是成功的情况 

下，前面的步骤(2)和(3)才可能继续。在这之前，MH不能经 

由AR发送和接收任何其它消息，包括家乡登记消息，那么 

MIPv6所追求的寻址的连续性和网络连接的连续性就被中 

断了。所以，减少(1一a)至(1一c)的时延，能够有效降低访问控 

制对移动 IP、，6切换性能的不利影响。 

虽然目前有多种方法[ ]整合了认证过程中的步骤(1一c) 

和移动切换过程步骤(2)，但是在缩短步骤(1-a)和(1_h)的时 

延方面并未有明显效果。因为每次切换要等待用户发现移动 

再进行认证交互操作[g]，显然是繁琐耗时的，所以有必要研究 

在访问控制中支持移动感知，并采用能自动完成身份认证的 

方法，以加速步骤(1一a)和(1_b)，从而进一步减小访问控制对 

移动切换的不利影响 

2．4 MIP、，6协议栈 

通过在网络节点的IPv6协议栈中嵌入MIPv6，就能够使 

该网络节点也能够支持MIPv6协议。当然，IPv6协议自己原 

本也是完整的，没有 MIPv6照样能正常运转，只是不支持主 

机的移动性而已。 

图3是嵌入 MIPv6后的 TcP／IP协议栈示意图。IPv6 

协议中的各个组成部分的层次顺序保持不变，MIPv6嵌入在 

IPv6协议基本功能子层与其它子层之间，但并不完全隔离 

IPv6基本功能子层和其它子层，因为并不是所有的数据包都 

需要MIPv6子层来处理。另外，TCP、UDP等上层协议以及 

以太网等下层协议不需要做任何改动。IPv4协议更不会受 
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到任何影响。 

图3 嵌入 MIPv6后的TCP／IP协议栈 

MIPv6子层能最先得知发生了移动。如果需要从移动 

v6子层向应用程序传递这个信息，那么使用最基本的网络 

协议消息是最适当的了。因为移动 IPv6子层本身就在网络 

协议栈中，在各个协议栈之间传递网络协议消息。比采用其它 

消息机制更便捷，而且开销更低。 

3 访问控制中的移动感知 

3．1 All被动移动感知 

图4 支持被动移动感知的转发控制处理流程 

在访问路由器上，具有被动感知能力的转发控制流程如 

图4所示。其中“离开”是指经由AR离开其管辖的网络，“进 

入”是指经由AR进入其管辖的网络。凡是进入的数据包的 

目标地址或者是离开的数据包的源地址．只要在合法地址池 

中，都允许转发，否则不允许转发。转发控制的具体流程如 

下 (1)对达到的数据包根据其流向判断是离开的数据包还是 

进入的数据包；(2)如果是进入的数据包，则在合法地址池中 

查找目标地址；如果是离开的数据包，就在合法地址池中查找 

源地址}(3)如果在合法地址池中找到了匹配的地址，那么就 

认为该数据包是要到达或者是来自经过授权的MH。允许转 

发，流程结束。(4)如果未在合法地址池中找到匹配的地址， 

那么再根据是离开的数据包还是进入的数据包进行如下操 

作：a)如果是进入的数据包，那么说明该数据包的目的地 

MH未经授权。本方法不对这类情况做进一步处理。只简单地 

丢弃该数据包，流程结束。b)如果是离开的数据包，那么说 

明该数据包的源MH未经授权。本方法将该源 MH移交给身 

份认证过程，触发该对MH的认证，流程结束。 

需耍加以说明的是，对于被禁止转发的离开数据包。AR 
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认为是来自刚刚进入其管辖网络的 MH，则触发身份认证过 

程，向该数据包的源 MH发出 Auth-Req消息。也就是说， 

AR能够感知到有新的MH移动到本网络。那么就应该立即 

启动对该 MH的身份认证过程，以减少认证前的等待时间。 

3．2 MIt主动移动I嚏l知 

然而，只有 AR具有移动感知能力是不够的。为了让 

MH的身份认证过程能够及时得知发生了移动，并自动开始 

认证过程。在MIPv6协议中需要加入必要的扩展，插入一个 

移动通知过程。 

如图5所示，虚线框部分是 MIPv6协议子层。在MIPv6 

子层中。原有的移动检测过程之后执行移动通知过程，通知身 

份认证过程已经发生了移甜，其中也包括将获得的AR的信 

息通知给身份认证过程。这时的身份认证过程由于提前感知 

到了移动的发生，因而尽早主动发出Auth-Start给AR，开始 
一 轮身份认证过程。紧接着的Auth--Ack是依据事先缓存下 

来的身份信息和 Auth-Req中的请求信息自动完成的，避免 

重复人工输入。 

身份认证 

UDP 

IPv6协议基本功能子层 

l检测到移动l 、 、 ． 
崛  月 母  

r 

穆动通知过程 —  
l 

I 移动切换过程 l M 6子层 

IPv6协议其它子层 

图5 移动通知过程的工作原理 

移动通知过程是被插在移动检测之后的。这样，一旦发 

生移动，身份认证过程能够立即获知(且先于移动切换过程得 

到了移动通知)。身份认证过程因为及早得知发生了移动，所 

以可以尽早启动认证过程，进一步减少了身份认证前的等待 

时间。 

如前面曾描述的，这里移动通知过程传给身份认证过程 

的信息是包含在网络消息中的。网络消息穿过网络协议栈十 

分便捷而且代价非常小。身份认证过程只要在约定的接13等 

待接收该网络消息就可以了。 

4 实现方法 

Linux的Netfilter网络框架[1o]提供了一个实现本文方法 

中的AR端的途径。另外，通过扩展 MIPLC ]的MIPv6协议 

栈。可以实现本文方法的 MH端。实践证明，本文给出的方 

法切实可行，达到了在移动互联网的访问控制中支持快速移 

动感知的目的，有效地减少了认证前等待时间。从而提高了移 

动IPv6的切换性能。 

4．1 All端被动I嚏l知的实现 

转发控制处理程序一般是运行在内核空间的、挂接在 

NF-IP6一FORWARD的钩子函数。它通过作为参数传人的 

指针(struct sk--buff**skb)逐个检查过往的数据包。以便 

确定是否转发该数据包。对允许转发的数据包的返回值是 
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NF-ACCEPT，不允许转发的数据包的返回值是 NE—DROP。 

为了实现 AR的移动感知，我们对上面描述的转发控制 

的一般方法进行了扩展。基本思想是，将那些已经被确定不 

允许转发的离开数据包改造为一个虚假的Auth-Start消息， 

直接传递给运行在用户空间的身份认证过程 身份认证过程 

会认为这是一个普通的Auth-Start消息，会照常发出Auth- 

Req，触发对MH的认证。具体方法是： 

(1)检查数据包是否具有足够大的空间，以承载 Auth- 

Start消息，对不满足该条件的数据包返回NE—DROP； 

(2)否则，保留该数据包 IPv6头部中的源地址，复制事 

先按规定格式构造 Auth-Start消息。主要复制内容包括： 

IPv6头部的目标地址、payload的长度值、nexthdr，UDP头部 

的源和目的端口、非零的 UDP检验和(虽然 IP、r6要求 UDP 

必须计算校验和，但目前 Linux的netfilter认可任何非零的 

值)、len值以及 Auth-Start消息本身； 

(3)修改skb中特定字段的值，以使其符合新数据包的 

要求，其中主要包括 

( skb)--~pkt_type= PACKET_LOOPBACK； 

( skb)— ip—summed= CHl’CKSU UNNEa jSA— 

RY： 

( skb)~*len=IPv6头部长度+UDP头部长度+Autl~ 

Start消息长度} 

(4)调用netfilter函数ip6一input(*skb)，将 Auth-Start 

消息传递给身份认证过程，返回NF STOLEN。NF-STO— 

LEN表示不需要 Netfilter中的后续处理过程再关心该数据 

包。 

4．2 MIt端移动感知的实现 

经过仔细分析，发现在 MIPL的 MIPv6协议栈的实现 

中，每次发生移 动都要 调用 函数 mipv6一mobile~node~ 

moved，它运行在内核空间，执行“移动切换过程”。对其进行 

功能扩展，在前端插入了对“移动通知过程”的调用，并将新 

AR的信息通过参数newrt传递给移动通知过程。移动通知 

过程的具体实现方法是： 

(1)申请一块 sk_buff空间，由指针 skb(struct sk-buff 

*类型)来标识} 

skb=alloc__skb(移动通知消息长度 +UDP头部长度＼ 

+IPv6头部长度，GFP-ATCIMIC)； 

skb-reserve(skb，IPv6头部长度)； 

skb-put(skb，移动通知消息长度 +UDP头部长度)} 

(2)按规定格式构造移动通知消息，包括 IPv6头部、 

UDP头部以及移动通知消息本身(细节与前面的Auth-Start 

消息相似，此处略去)。 

(3)按以下内容给sk_buff的特定字段赋值，并将消息 

上传给身份认证应用程序： 

skb-~dev= dev-geL by index(newrt-~ifindex)；／*弓I 

用与新AR的接口设备 *／ 

sk +pkt-type PACKlH、_L00PBACK； 

skb-~ip-summed= CHECKSUM-UNNECESSARY 

udpv6一rcv(skb)；／*直接传给UDP协议层处理 *／ 

dev-put(dev)；／*释放对接口设备的引用 *／ 

(4)扩展MH的身份认证应用，在指定的UDP端口监听 

“移动通知消息”。一旦收到该消息，则立即发出正式的 

Auth-Start消息，启动身份认证过程。 

最后，要注意的是，以上介绍的实现方法是在 Linux内核 

空间的编程，必须遵守内核编程规范。 

5 比较分析 

在有访问控制的移动互联网中，MH进行移动切换(家乡 

登记和路由优化)前，需要等待访问控制应用通过认证并获得 

授权，这段等待时间可以表示为， 

Tw=To+TA (1) 

其中， 是移动切换前总的等待时问；To是认证处理前的 

认证检测时延和认证交互时延； 是认证处理时延，这个时 

延的长度取决于具体采用的认证方法、设备的计算速度以及 

网络传输时延，不作为本文的讨论内容。下面分别分析是否 

具有移动感知能力对 丁D的影响。这里有 

To—TN+TM (2) 

其中，丁N是MH检测到发生移动需要认证的时延，丁M是认 

证信息交互时延。在不具备移动感知的访问控制环境中， 

To = + (3) 

其中， 是 MH操作员意识到需要认证的时延， 是所需 

的手工输入时延。在具有了移动感知的访问控制环境中， 

Tm一 + =min(TAR， )+ (4) 

其中， 是AR被动感知到移动的时延， 是 MH主动感 

知到移动的时延， 等于两者中的较小者。 是自动完成 

认证交互的时延 

比较式(3)和(4)， 1和 了 的值分别取决于移动主机操 

作人员的反应时问和输入速度。1 、1 以及T 的值则只 

取决于AR或者是MH的运算速度。这样，分别有 

《 1以及 《 (5) 

那么，丁D2《To1 (6) 

也就是说，在支持移动感知的访问控制中，MH在切换前 

的等待时延被大幅度压缩，这是有利于 MH的移动切换性能 

的。 

结论 在分析 MIPv6网络协议特点以及访问控制机制 

行为特征的基础上，本文提出了一种在移动互联网访问控制 

应用中实现快速移动感知的方法，分别是在访问路由器端被 

动感知与移动主机端主动感知，并给出了具体的实现和比较 

分析。通过实践和分析得出，该方法能有效地缩短 MH切换 

前的认证等待时间，有利于提升移动互联网中访问控制对主 

机移动性的支持。 
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