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摘 要 提供强有力的网络安全保障是实现IPv6成功应用的关键。本文在对 IPv6新特性进行分析的基础之上，从 

多个角度考察和归纳了IPv6在安全方面所引入的若干新问题，介绍了其对应的安全机制及其研究进展，并尝试从整 

体上评估IPv6对将来网络安全状况的影响。 
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Abstract To ensure the network security is the key tO achieve successful applications of IPv6。In this paper，many new 

secure issues introduced by IPv6 are examined and summarized from a lot of aspects，based on the analysis of IPv6’S 

novel features．The corresponding mechanisms of security and their working progress are discussed．We also evaluate 

the influence of IPv6 on the network security status in future at the end of the paper． 
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1 引言 

IPv4协议[13是目前因特网互连技术领域公认的标准，在 

其应用和技术得到不断推广和深化的同时，也使得因特网从 
一 个最初的研究性网络逐步扩展成为了一个拥有数百万节点 

的全球性综合性网络。随着 IPv4互联网规模的不断增长及 

其应用范围的不断拓宽，它在地址数量、移动性、服务质量及 

安全性等方面所具有的设计局限性也越来越明显。为此，因 

特网工程任务组 IETF提出了新一代因特网互连协议—— 

IPv6~2]。 

提供比IPv4协议更为有力的网络安全保障是 IPv6技术 

进一步发展和成功应用的关键所在。全新 IPv6协议的提出 
一 方面有助于我们在下一代网际互连协议中实现更多的安全 

特性，另一方面，它在其他诸多方面所引入的新特性也将对当 

前的网络安全状况产生不容忽略的深远影响。 

本文在对IPv6技术进行综合分析的基础之上，考察和归 

纳了IPv6在安全方面所引入的若干新问题及其相应的安全 

技术，以期对目前 IPv6安全性问题的研究有所帮助。文章的 

第2部分简单回顾了IPv4所存在的问题以及 IPv6的技术特 

点；第 3部分对 IPv6中安全性问题较为集中的8个方面进行 

了分析和总结，并分别论述了其各自的研究进展I最后给出了 

当前 IPv6安全性研究现状的总结。 

2 IPv4及IPv6技术概况 

2．1 IPv4的问题 

地址资源耗竭、安全问题严重以及业务性支持欠缺是 

IPv4所面临的三大难题，同时也是引入 IPv6协议的主要推 

动力。 

IPv4地址空间耗竭问题始于2O世纪 9O年代企业网的 

迅猛发展，究其原因，主要在于 IPv4效率低下、地址浪费严重 

的分级网络编址机制及其设计初期对发展规模预期的不足。 

人们提出了NAT~Sl地址转换机制，期望以地址分配复用的方 

式部分缓解编址空间耗竭的压力。然而，随着互联网接入技 

术及其应用的发展，xDLS宽带接入、GRPS／3G数据移动业 

务和PZP／网格计算模式等要求主机能够长期在线的应用需 

求越来越强烈，这使得 IPv4地址不足的问题不断恶化，其寻 

址与路由机制的可扩展性也已趋近极限。 

网际互连是IPv4初期设计解决的主要问题。限于当时 

较小的网络部署规模和有限的应用方式，IPv4协议的安全性 

需求曾一度被忽略 时至今日，尽管人们先后提出了多种辅 

助安全机制，IPv4本身依然是一个缺乏内在安全保障的协议 

架构。IPv4寻址、路由和配置维护等多方面基础安全机制的 

缺失严重制约了电子商务、电子政务等诸多新兴应用的发展， 

同时由于其网络配置、维护及管理的复杂性，令当前 IPv4互 

联网应用所面临的攻击威胁进一步加重。 

此外，IPv4对业务性的支持严重欠缺。IPv4简单的路 

由、配置方式缺乏灵活性，不能实现可靠、高效的移动服务，它 

为早期低速网络互连所设计的传输控制机制也已不再适应目 

前高达1OG乃至TByte量级的高性能网络环境。同时，IPv4 

中还缺乏有效的服务控制措施，无法为新兴媒体应用提供流 
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量、延迟、抖动等必需的服务质量保障。 

2．2 IPv6中弓l入的改进 

从地址空间、高性能、安全性、业务性支持、配置和维护等 

5个角度考虑，1Pv6主要针对如下几个方面进行了改进及增 

强； 

1．支持单地址长度高达 128bit的网络寻址架构，并定义 

了全局聚合单播地址、本地链路地址、多播／选播地址、v6一v4 

兼容地址和测试地址等一系列地址类型； 

2．传输控制及路由交换性能的提高。简化报头及扩展选 

项定义，约束报文检视和分片机制，采用可聚合的层级化寻 

址、路由方式，从而更加适合交换式的高速网络环境； 

3．以标准建议形式强制性要求 IPSecr ]的支持，其中包 

括了一个支持多种密钥加密方式的密钥交换一管理协议框架 

IKE，用以实现鉴别首部机制(AH)[5]和安全负载封装机制 

(EsP)[ ]； 

4．明确定义了移动 IP场合的主机注册、代理转接和优化 

路由机制[7]，任一 IPv6移动主机在漫游的同时均能保持其原 

有的IPv6地址，实现与接人方式无关的端对端无缝通信； 

5．提供了流标签、服务优先级和路由策略等多种服务质 

量保障能力，实现了对分层编码、资源预留等实时网络控制的 

支持，具备综合集成的差异化数据服务提供能力； 

6．采用基于IP的邻居发现协议l8]替代链路层的ARP协 

议和部分 ICMP功能，提供网络自动配置功能，以增强网络维 

护管理机制的健壮性，提高配置管理的效率。 

3 IPv6所引入的安全性相关问题及对应机制分析 

IP、r6所引入的诸多新特性将从多个方面对 IPv6网络的 

安全性产生直接或者是间接的影响。在下文中，我们将从 8 

个方面来对其安全问题和各自的研究进展进行考察和归纳。 

3．1 网络编址机制 

网络寻址空间的大小对于目前的网络安全分析技术将产 

生直接的影响。IPv4相对较小的地址空间为网络攻击前期 

的拓扑检测、主机扫描以及攻击对象分析提供了便利，同时， 

1Pv4网络下的蠕虫或者是木马病毒也多利用网络扫描的方 

式实现自身复制和传播。IPv6高达 128bit的单地址长度将 

明显地有助于改善这种状况，然而，其所带来的安全性影响并 

不一定都是积极的，一方面，它使得流量窃听成为了 IPv6环 

境下攻击者进行安全分析的主要方式，另一方面。庞大的地址 

空间也可能使得 IDS、漏洞扫描、恶意主机检测等安全机制的 

实施变得更加困难。 

IP、，6引入了本地链路地址、全局聚合单播地址、IPv4兼 

容地址和随机生成地址等若干种新的地址类型及编址机制。 

其中，本地链路地址L9]无需DHCP／自动配置协议等外部机制 

干预即可自动根据网络接口标识符(如 MAC地址)生成，实 

现不可路由的本地链路级端对端通信。尽管它提供了极大的 

配置便利，但与此同时也引入了额外的安全风险；移动恶意主 

机可以随时接人本地链路并实现对相邻主机或网关的攻击及 

非法访问，因此，有必要在 IPv6本地链路地址应用当中引入 

相应的链路访问控制机制，依照“基本特权”原则对接人链路 

主机的通信能力加以约束，限制其只能访问最基本的网络服 

务。 

全局聚合单播地址[10]则主要用以实现可在互联网全网 

范围内路由的任意点对点通信。为了提高路由表空间聚合效 

率和路由机制性能，它采用了层级式的子网分级编址机制，整 
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个地址格式分为网络地址前缀和主机标识符两个部分，其中 

的主机标识符以基于链路层接口令牌(如MAC地址)创建的 

64位 EUI一64形式加以描述，这意味着 IPv6中规模最小的子 

网亦可容纳多达2。 个可用地址，类似 IPv4中的扫描威胁已 

被极大削弱。但是，这种采用接口令牌和当前网络前缀导出 

主机地址的方式也简化了主机身份识别的过程，有可能泄漏 

用户身份，导致严重的隐私性问题。事实上，采用接口令牌方 

式创建接口标志符的方式部分削弱了IPv6庞大的地址空间 

带来的攻击抵制作用，比如，以太网MAC地址一般根据网络 

接口设备厂家来进行划分和分配，攻击者可以通过链路层流 

量窃听等多种方式来收集和分析子网中所采用的接口卡生产 

厂家的相关信息，或者进行有针对性的尝试，以达到迅速缩小 

地址搜索空间的目的，从而极大提高网络扫描速率。 

针对上述问题，IPv6专门引入了随机地址生成机制口 ， 

以随机方式生成地址中的主机标识，并装配成为一个随机地 

址供主机临时使用。这种方式可以有效地抵制主机身份泄漏 

及小范围地址空间扫描尝试，但也同样给现有的网络安全管 

理机制带来了一系列新的负面影响[1 ，例如，针对以随机生 

成地址为源地址的主机发起的攻击难以监控和追踪，其所发 

起的DoS攻击则更加难以进行有效防范。此外，随机地址对 

于整个网络安全策略的定义、实施和管理也提出了更高的要 

求。由于 IPv6不再强调以单一 IP地址的方式来标识主机， 
一 个主机网络接口能够被赋予多个 IP地址，而这些地址有可 

能同时具备可在因特网上路由的网络前缀，这种多宿主的网 

络地址配置方式和随机地址一样，在实现高度配置灵活性的 

同时，均要求网络安全策略中主机标识定义及其约束粒度能 

够与之相适应，从而在 iPv6相对复杂的编址、配置方式下实 

现完备的整体安全策略和有效的访问控制机制。 

3．2 报文格式定义 

为适应当前高速网络环境，减少报文传输、处理所导致的 

带宽、延迟损耗和路由设备计算资源损耗，IPv6采纳了基本 

报头与可选的扩展报头相结合的分组格式，基本头格式简练， 

并且具有相对固定的长度，而扩展头则以选项链表的形式替 

代了IPv4下单一且长度不定的 IP头选项字段，以提供良好 

的协议扩展性。出于中继处理效率及路由机制简洁性、高效 

性方面的考虑，IPv6标准建议中更进一步地规定；某些扩展 

头只能交由目的主机查看并处理，如分片扩展头、路由选择扩 

展头和部分类型的信宿选项报头等，源站和目标站之间的路 

由节点均不应当查看这些扩展数据，中间节点对这些主机扩 

展头的处理和解释是没有定义的。这项建议引起了广泛的争 

议，因为它事实上有可能与潜在的安全需求相抵触，譬如，信 

源和信宿之间的防火墙等边界访问控制节点将不得不对主机 

处理类型的扩展头数据进行严格检验，以保证流量的合法性} 

此外，IPv6建议规定只有主机才允许进行报文分片或重组操 

作，而防火墙、IDS等中间节点则完全有可能出于全面检查的 

缘故需要对报文分段进行先期组装和验证，这些安全机制所 

涉及的实现行为在目前的IPv6建议当中依然没有得到明确 

定义。 

在通用扩展头选项类型当中，路由选择扩展头[1。 的引入 

对 IPv6网络安全性的影响最为显著。为提供与 IPv4中IC— 

MP源路由机制类似的设定路由能力，实现相应的路由排错 

及检测措施，任一 1Pv6主机均必须支持路由扩展头的处理， 

而这意味着任一IPv6主机均可具备报文转发的能力。这种 

源路由选择机制令攻击者有可能旁路边界访问控制机制的约 
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束实施针对IPv6内网的数据反射攻击和分布式DoS攻击，并 

且回避ICMP iTraceE“ 等报文跟踪反馈机制，增加攻击源头 

追踪的难度；另一方面，路由选择扩展头设计的灵活性使：得其 

成为了负载均衡等多种 IPv6流量工程应用中重要的技：术基 

础，同时它也是移动 IPv6中实现上层协议针对三角路由优化 

过程透明性的关键机制，一旦网络中存在着流量工程及IP移 

动性支持的需要时，就必须提供路由扩展头处理支持，这使得 

我们不可能采取类似 IPv4下限制ICMP的方式在网络边界 

上对其进行简单的封堵和屏蔽。上述问题再次表明，IPv4下 

简单的网络边界控制方式在复杂的 IPv6应用环境之下已不 

再适用，需要引入安全粒度更细、配置更为灵活的访问控 制机 

制与之相适应，方可在保障 IPv6网络安全性的同时满足 其高 

性能、多业务的应用需求。 

3．3 IPSec与 YPN 

以标准建议方式内建 IPSec因特网安全互连协议的支 

持，尝试以协议透明的方式提供网络层流量鉴别、验证及加密 

功能，实现地址配置、寻址路由、服务提供及移动性支持等各 

方面的安全性提高，是 IPv6安全性增强的一个显著特征。 

iPSec包括 了一个开放式的密钥交换及管理协议框架 

IKEL ]，同时以插件形式兼容多种加解密算法，具有良好的协 

议开放性和扩展性，目前已被广泛地应用于组建虚拟专用网 

(VPN)等领域。然而，尽管它的引入为 IPv4／IPv6提供了可 

靠的安全传输保障，在应用实践的过程中，IPSec也暴露出了 

灵活性不够、互操作性较差、实现标准化欠缺等一系列缺陷。 

作为一种“重量级”的网络安全机制，IPSec的部署和实 

施需要网络边界、路由系统等外部环境的参与，这使得 [PSee 

的通用性受到了一定的限制，其根源在于分布式网络自：冶环 

境下密钥部署及管理机制的复杂性和不灵活性，这一缺陷在 

强调任意端对端通信模式的 IPv6网络环境中尤为突出。它 

给IPSeC的配置和管理造成了较大的负面影响，同时也使得 

许多安全性要求较高的典型网络应用更为倾向于选择自 定义 

的网络安全机制来实现安全增强，而不是盲目地信任外：界网 

络环境；事实上，考虑到 IPv4网络安全保障缺乏的历史性原 

因，许多基于 IPv4发展起来的网络应用已经具备了自己的安 

全增强机制，如传输层的SSL／TLS~ ]协议、应用层的 ssH／ 

HTI’PS／DNSSed”]等，这些自定义的安全机制在部署、配置 

和应用方面往往较 IPSec更具针对性，因而也更加灵活、简 

便。此外，IPSec的API应用开发接口仍然没有实现标准化。 

上述现状均阻碍了IPSeC的进一步普及和应用。 

难以实现与现有网络机制、安全机制之间良好的互操作 

性是目前IPv6下IPSec-VPN应用所面临的主要困难。任何 

在分组传输、路由的过程中端节点 IP地址或端口发生改：变的 

网络机制均与目前的IPSec协议存在着一定的兼容性问题， 

在运用了这些转换机制的网络环境中的主机将无法直接使用 

IPSec所提供的安全服务_1 。而 IPSec协议中首部鉴别 

(AH)、安全负载封装(EsP)等安全机制端对端特性的存：在则 

是造成其兼容性问题的根本原因。以NAT网络地址转换机 

制为例，NAT对出／入站数据报报头中的地址、端口及 CRC 

校验信息的修改将直接导致 AH机制的失败，而在使用了 

ESP方式的IPSec部署环境下，所有真实数据报报头均已被 

加密，令NAT因不能检视并转换其内容而无法进行内 网 

之间的双向地址转换，因而无法实现 NAT与 IPSec的互操 

作 针对上述问题，IETF IPSeC网络工作组专门提出了一个 

兼容协议方案——NAT—Tc ]，尝试以UDP方式对 ESP流量 

进行封装，并结合 IKE中新增的 NAT穿越协商机制实现 

NAT两端 Ⅵ)N主机的互连。 

由于在 IPv6中，其庞大的地址空间为主机之间直接进行 

端对端的IPSec通信提供了便利，NAT网络地址转换机制存 

在的必要性已被削弱。然而值得注意的是，即便如此，IPv6 

中依然存在着针对IP报头进行数据、格式转换的显著需求。 

为实现纯IPv4与纯IPv6网络之间的互连通信，IETF IPv6工 

作组引入了具备 IPv4／IPv6协议翻译功能的 NAT_PT机 

制_2 ]，以实现二者主机之间双向的透明访问。而这一协议 

翻译机制本身便是一个针对 IP报文进行报头数据及格式转 

换的过程，和NAT一样，目前的IPSec与 NA．r_PT机制之间 

也存在着严重的互操作性困难，因而无法实现诸如纯 IPv4 

VPN与 IPv6 VPN网络之间的无缝互访等一系列非常有实 

践价值的安全应用。另一方面，如何可靠、便捷地实现 IPSec 

在移动 IPv6场景下的有效应用，也是其面临的兼容性问题之 
一

。 该问题已经受到了广泛的关注，IETF网络工作组正在致 

力于实现在 Mobile IPv6中引入 IPSec机制以实现移动主机 

与家乡代理通信过程中的信令保护_7 ，S．Sugimoto等人 

在文[23]中给出了关于 Mobile IPv6与 IPSeC之间互操作性 

的详细论述，在 Francis Dupont等人撰写的文[24]中对移动 

IP场合下 IKE协议的友好性也进行了相应的探讨和研究，文 

[25]还针对如何实现三角路由及路由优化场合之下移动主机 

与通信对端之间的IPSec安全互连的问题给出了一个初步的 

解决办法。至目前为止，IPSec与 Mobile IPv6之间的互操作 

性问题仍然没有得到圆满解决。 

除上述与IPv6网络机制之间的不兼容问题之外，与IPv4 

场合相类似的，IPSec还无法与防火墙、ID8等常用的安全机 

制实现配合与协同，IPSec对报头信息及内容的加密有可能 

妨碍边界访问控制机制的安全检查，并且逃避入侵监控机制 

对恶意内容的检测。由上述分析可知，尽管 IPSeC的安全作 

用在 IPv6当中得到了空前的重视，但是由于目前其应用的弊 

端和适用范围的局限性，它并无法解决所有的安全问题，其在 

IPv6网络环境下的实际应用效果仍有待进一步的考察和研 

究。 

3．4 Anycast／Multicast的安全性 

IPv4链路层通信大多采用CDMA／CD的多址复用方式， 

这一事实使得信道广播成为了IPv4协议环境下最重要的一 

种业务发现及群组通信机制。然而实践证明，过度使用的广 

播机制也给IPv4网络的性能造成了较大的负面影响，同时还 

为恶意用户提供了一种简单、高效的目标发现及攻击手段，如 

被用来进行本地网络扫描、实施高强度、大范围的服务拒绝攻 

击等。随着分组交换技术的迅猛发展，链路广播早已不再是 

以太网中最基本的通信手段，为适应当前纯交换式的高性能 

网络环境，并且尽可能地限制和减少广播风暴对网络性能及 

其安全的影响，在经过仔细地权衡和取舍之后，IETF在IPv6 

中全面取消了对报文广播方式的支持_z ]，同时专门提出了 

基于IPv6的选播(Anycast)[ ]及多播(Multicast)_2 ]两种通 

信方式以替代原IPv4中的广播机制。 

IPv6中的组播机制与 IPv4基本类似，它在 IPv6网络当 

中也面临着诸如服务窃取、服务器哄骗及 DoS攻击等与IPv4 

环境下相似的安全威胁，因而也同样存在着引入相应的组内 

容加密及组访问控制等安全机制的需要。IPv4下多播机制 

的安全性问题早已引起了人们的注意，至目前为止，学术界在 

IPv4安全组播领域已经做了大量的研究工作，并提出了一系 
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列针对安全多播的组加密传输机制 、组密钥管理机 

制[ 。 和组成员访问控制机制[31,32]。随着组播应用及 IPv6 

技术的逐渐普及，这些研究成果可望在IPv6领域得到更为深 

入的发掘和研究，并在实用环境中得到更进一步的验证。 

选播机制是一种IPv6中新引入的网络机制，它通过将多 

台服务器组合成为一个选播集群来复制单一服务器的业务响 

应功能，请求业务的主机能够与网络拓扑距离“最近”的任一 

选播服务器建立起网络连接以实现同等的服务功能，在提供 

高效业务发现机制的同时实现有效的冗余和负载均衡，以保 

证较短的接入延迟以及较高的服务质量。作为一项 IPv6环 

境下建议普遍采用的基本服务方式，选播机制的引入带来了 

一 系列新的安全问题E∞]。首先，在Anycast当中选播服务器 

通过发出业务提供声明的方式来加入或退出选播组，选播组 

需要对其声明加以身份鉴别管理及其合法性验证，以避免恶 

意主机提供哄骗服务并导致流量误导或服务拒绝；其次，用户 

在收到任一选播服务器的业务回复信息之后，在正式与之通 

信之前，必须验证当前回复的服务器是否经过了认证和授权， 

并检查回复信息是否新鲜，防止恶意服务器实施哄骗及数据 

重放攻击}除此之外，还有必要针对组内成员之间、组成员与 

用户之间的Anycast的传输控制信息以及 Anycast群组与路 

由系统之间的交互信息实施加密保护，以杜绝服务窃取、关键 

服务器信息泄漏及网络入侵分析等安全事件的发生。选播与 

多播机制在对组成员管理响应时间、成员合法性和可用性、组 

成员报告之间的关系以及组策略管理方式等诸多方面均存在 

着不同的安全要求。 

考虑到 Anycast的上述问题，并结合多播安全机制的研 

究当中所取得的经验，人们对IPv6下的选播组安全管理机制 

进行了初步的探讨。Paul Judge等人在文[343中提出了一种 

同时面向多播及选播的组访问控制系统架构Gothic，并且从 

成员管理、策略管理和密钥管理三个方面详细地论述了其组 

成员授权、组策略管理及组访问控制敏感的组密钥管理等三 

个核心子系统的设计与实现；C．Castelluccia等人所著的文 

[35]中则给出了另外一种名为G-CGA的选播组成员鉴别方 

案，将选播地址拥有者公钥的散列值作为组成员身份标志是 

G-CGA的基本思想；除此之外，文[36]中还在多播 MLD协 

议改进的基础之上实现了一种安全组播侦听发现协议 

sALD，以提供选播组成员管理功能。可以预见到，选播机制 

作为一种最为基本的 IPv6网络机制，其安全性问题将随着 

IPv6应用的普及而越来越受到人们的重视 

3．5 自动地址配置、邻居发现协议 

为减少因地址结构的复杂性所带来的手工配置错误，简 

化址配置过程并实现节点的零配置，IPv6专门引入了自动地 

址配置机制 。它由本地链路地址配置、网络参数获取两个 

步骤组成，主机首先根据接口链路 EUI一64标志创建一个临 

时的本地链路地址，再使用其进行路由器发现，获取访问网络 

所需的前缀、网关、DNS等配置信息并生成正式网络地址。 

由于在地址配置阶段 iPv6主机的网络接口还不具备合法的 

网络地址，因此，接入主机与所有邻接主机与本地链路路由器 

之间的交互极大地依赖于链路级组播方式来实现重复地址检 

测、路由器请求／应答／广播等功能。因此，自动地址配置机制 

的安全性首先取决于链路级组播的安全性[】 ，需要引入相应 

的本地链路主机、路由设备多播组访问控制机制，方可对链路 

报文哄骗攻击进行有效的抵制，保障自动接入过程不会因为 

受到恶意主机及路由设备的干扰而瘫痪。除此之外，如何利 
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用身份鉴别和状态维护机制实现选择性的主机自动接人也是 

其需要考虑的安全问题之一。 

邻居发现协议(NDP)_8]在自动地址配置过程中发挥着重 

要作用，并被用以实现链路地址解析、DOA检测、路由器及网 

络前缀发现、邻居可达性检测和流量重定向等链路机制。基 

于IP的协议结构则是其最大的特点。由于NDP在 IPv6下 

取代了绝大多数IPv4下对等的链路层 ARP及部分 ICMP功 

能，直接关系到整个网络的可用性，因此其协议安全性非常关 

键。攻击者可以通过伪造虚假的重复地址检测和节点不可达 

信息发起DoS攻击，甚至发送虚假的路由器响应及重定向报 

文来误导网络流量，从而达到其它恶意目的。哄骗报文攻击 

是其所面临的主要安全威胁这一事实决定了报文身份的可鉴 

别性是NDP协议的主要安全需求_3 。在 NDP协议的标准 

建议中曾经提议采用 IPSec AH方式来达到这一目的，然而 

这种做法在实际应用当中并不可行，因为其所潜在的手工密 

钥部署及管理需求与自动地址配置机制所追求的零配置这一 

根本目标是相违背的。针对上述问题，IETF网络工作组进一 

步提出了安全邻居发现协议 SENI~39_，通过在NDP协议报 

文中捎带主机公钥及其RSA签名的方式来提供报文鉴别及 

完整性保护功能，利用 CGA密钥地址生成技术来确保公钥 

与IP地址主机标识部分之间的匹配关系以防止公钥一地址哄 

骗，并引入了专门的授权委托发现机制辅助接入主机在配置 

未完成的场合下获取证书链信息，完成邻接路由器及主机的 

身份验证，此外，为了抵制重放攻击，SEND还定义了时间戳、 

现时值等一系列全新的 NDP协议选项。值得指出的是， 

SEND本身并没有提供 NDP协议数据机密性的保护，也没有 

实现相应的链路层安全机制以保证链路层地址与 IP层地址 

之间可信绑定关系，这有可能导致关键配置信息泄漏及其针 

对链路层的哄骗攻击}同时，由于 SEND中较多地采用了证 

书验证、数字签名等加解密运算，庞大的计算量使得其协议本 

身非常容易受到有针对性的 DoS攻击的影响。这些安全问 

题依然有待于进一步研究。 

3．6 移动 IP支持的安全性 

移动性支持(MIPv6)是IPv6所强调的一项新功能，主要 

用来实现与 IP上层协议及应用无关的主机移动性服务。它 

包含了移动主机(MN)、家乡代理(HA)、对端节点(CN)等一 

系列通信实体，同时涉及实体与路由、定址、重编号及传输通 

信等多种网络机制问的互操作，协议架构的复杂性使得移动 

IPv6的安全性问题尤为突出。 

至少达到与IPv4主机一致的安全性是移动 IPv6安全技 

术研究的基本目标。随着人们近几年来对移动场合下安全威 

胁模型及其安全需求理解的逐步深入，MIPv6安全技术的研 

究已成为学术界关注的热点。概括而言，目前 MIPv6安全性 

问题的研究主要针对如下 4个方面 ： 

1．MN与 HA之间的绑定更新 (BU)过程_7]。当 MN在 

移动过程中改变当前的外网地址CoA时，它必须以绑定更新 

信令形式通知 HA，以便 HA完成后继的流量转发工作。BU 

过程本身并不提供鉴别功能和完整性保护，因而很容易遭致 

地址哄骗等安全攻击的威胁，令整个 IPv6移动机制失效，同 

时由于BU信令交互过程均采用明文，该过程也有可能造成 

MN网络位置和 HA地址等隐私及敏感信息泄漏。绑定更新 

鉴别机制的缺乏是 IPv6移动性支持所面临的最严重的安全 

问题，为此，IETF网络工作组专门在移动 IPv6的标准化建 

议口 】中定义了相应的保护机制，通过在 MN、HA间的BU交 
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互过程中以IPSec ESP封装信令载荷的方式来实现其控制信 

息的可鉴别性、完整性和机密性，同时引入了若干随机现时选 

项措施来防范信令重放攻击和中继攻击。 

2．MN与 CN之间的绑定更新过程[25]及路 由优化(RO) 

机制[4 。为了将移动中MN的CoA地址通知给 CN节点， 

MN与CN之间也存在着与MN、HA之间类似的绑定更新过 

程；除此之外，移动IPv6还在 MN与CN之间引入了专门的 

路由优化机制，以提高MN、CN之间通过 HA转发的三角路 

由效率，实现 MN与CN的直接通信。控制信令的可鉴别性 

和完整性是实现其二者交互性安全的前提和关键n 。然而 

与MN／HA之间的BU过程不同的是，CN对端的任意性及 

其节点密钥部署的难题使得采用IPSec EsP对其信令过程进 

行保护的方式在MN与CN交互场合下完全无法适用。 

针对上述问题，人们提出了两种类型的解决方案，一类是 

以CGAC42]技术为代表的基于网络地址结构的安全鉴别机 

制，CN以及MN的CoA地址主机标识部分将由自身公钥哈 

希导出，并且在交互的信令中捎带各自的公钥和报文签名，从 

而实现地址及其拥有者身份的绑定，提供无需密钥基础设施 

支持的分组鉴别和完整性保障功能。类似机制还包括 

CAM_43]和sucv~ 等，这些鉴别机制的主要缺陷在于，由于 

使用了高计算强度的校验、签名运算，其性能及可用性很容易 

受到DoS攻击的影响。除上述方法以外，还存在着另外一类 

基于路由机制的MN—CN鉴别方式，IETF网络工作组所提出 

的返回可路由性检测机制 RRl_7]是其中最为典型的一种，如 

图1所示，在MN发起一次BU过程之后，CN将返回给 MN 

K0和K1两个密钥，其中K0使用家乡地址(HoA)由经 HA 

转发，而K1则直接发送给 MN的CoA地址，所有 MN发送 

给CN的信息均将以这两个密钥进行摘要签名，从而实现CN 

对MN HoA和CoA两个地址的可达性验证，并保证其 BU 

数据内容的真实性和完整性。此外，为防止针对 RR机制中 

CN节点的资源耗竭攻击，文[45]还在RR协议改进的基础之 

上进一步提出了一种无状态的可达性验证机制，同时引入了 

路径均衡的思想来抵制某些报文反射及流量放大攻击的威 

胁。无法有效防止与CN节点处于同一本地链路的恶意主机 

攻击_4 是RR机制目前存在的主要问题，因为此时的恶意主 

机完全可以同时捕获CN节点所发出的两个密钥，进币i冒充 

合法的MN对CN实施哄骗；另外，无法避免多余的鉴别操 

作[25]给CN节点带来的DoS威胁也是基于路由的鉴别机制 

所具有的缺陷之一。 

图1 返回路由可达性检测机制 

3．MN与 HA之间的前缀发现传播机制(MPP)[ ：l和动 

态家乡代理发现机制(DHAAD)[ 。对家乡网络环境进行重 

新配置将有可能导致 MN的HoA地址失效，在这种情况下 

MN需要立即向HA发出家乡网络地址前缀发现请求，以获 

取新的HoA并重新建立绑定关系；为保障该 MPP过程的安 

全性，移动IPv6的标准化建议中提出了一种基于IPSec的解 

决思路，重复利用 MN、HA之间在 BU过程中所建立起的 

IPSec ESP信道来完成MPP报文的可信交互。另一方面，与 

上述 MPP过程类似的，在家乡代理 HA失效的情况下，MN 

将自动发起一个 DHAAD过程，向家乡代理选播组发送 HA 

发现请求，并根据选播组返回的信息重新设置自身的HA服 

务器。在 DHAAD过程中，HA选播组首先需要对其请求进 

行鉴别操作，确保发起请求的MN合法并尽可能削弱虚假请 

求对家乡代理组的服务拒绝威胁；其次，在 MN收到了 

DHAAD回复之后，它必须有能力鉴别其来源以防止遭受哄 

骗；最后，我们还必须保证 DHAAD回复的机密性和完整性， 

避免其中关键的HA地址列表信息被窃取或篡改 DHAAD 

的上述安全需求_47 在目前的移动 IPv6标准建议中暂时还没 

有得到充分地考虑。在文[48]中其作者对 DHAAD的安全 

保障机制进行了初步的探讨，并给出了 DHAAD via IPSec、 

DHAAD请求鉴别和DHAAD回复鉴别等三种解决方案，同 

时还对其各自的优缺点进行了详细的分析和比较。 

4．MN与外网之间的移动检测机制(MD)[7]。实时地检 

测外界网络环境并进行相应的网络层切换是 MIPv6引入移 

动检测机制MD的主要目的，在当前采用的MIPv6标准化建 

议中，MN节点通过优化调度的方式重复发送并监听邻居发 

现报文来对外网链路路由器进行双向可达性测试，在路由器 

不可达的情况下，MN将立即发起新的网络前缀配置请求和 

地址冲突检测过程，以获取全新的CoA并更新与 HA、CN的 

绑定关系。就目前所定义的MD实现机制而言，其安全需求 

和可采用的安全增强机制基本与自动地址配置过程类似_4 ， 

上文已有详述，此处不再赘述。 

3．7 IPv4／Ip、I6并存过渡机制的安全性 

出于建设成本、设备改造及服务应用迁徙数量等多方面 

制约因素，使得我们无法实现IPv4网络面向IPv6升级和改 

造的一步性到位。因此，必然存在着一个长期性的 IPv4／ 

IPv6并存过渡时期。而这一过渡时期的存在，不仅要求我们 

引入相应的IPv4一IPv6兼容互操作技术与之相适应，最大限 

度地利用和保护 IPv4下已有的网络服务资源；另一方面，其 

混合异构的网络环境也势必引发一系列新的安全问题，这些 

安全问题一部分直接来源于过渡机制方法本身，而另一部分 

则间接来源于与外界网络环境的交互。 

IPv4一IPv6兼容的并存过渡机制主要分为双协议栈 、 

协议隧道[51]和协议转换[20,21 三种类型。在双协议栈方式中， 

每一网络节点均配置了 IPv4／IPv6两套协议栈，两者独立处 

理各自对应的协议过程以实现IPv4／IPv6混合组网。双协议 

栈的部署为网络新增节点提供了一种 IPv4／IPv6兼容互访的 

便捷机制，但是它有可能导致网络安全策略管理及其策略定 

义机制的混淆。IPv4／IPv6混合网络中的HTTP、DNS等网 

络服务将以不同的协议方式同时存在，这种并存的局面有可 

能使得双栈主机用户错误地相信并访问本不可信的服务，从 

而导致一定的安全威胁。双协议栈应用方式下的网络环境对 

网络安全策略定义、实施的粒度，及其维护和管理均提出了更 

高的要求，这需要我们引入相应的混合网络安全策略管理机 

制来与之相适应。 

协议隧道是另外一种常用的 6—4并存过渡机制，它将 

IPv6报文作为载荷承载于IPv4协议之上实现IPv6孤岛之间 

的互连，其典型技术包括 GRE／手动隧道、6—4兼容自动隧道、 
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6over4、6to4、ISATAP、Teredo等，隧道封装的方式将令边界 

防火墙和 IDS等简单报文检测机制失效，攻击者可能以伪造 

隧道报文形式逃避入站源地址过滤并将其注入内网；此外， 

6to4_52．和TeredoL5 等自动隧道机制在提供了配置便利的同 

时也带来了较大的安全风险L5“ ]：自动隧道的终端节点必须 

允许对任意主机发送来的任一隧道报文进行解包操作，因而 

十分容易受到流量注入攻击的影响；为实现 IPv6孤岛的互 

连，这些自动隧道机制还引入了主机、路由器等多种中继措施 

来配合其实施，而对这些中继服务提供者进行身份鉴别和授 

权往往是很困难的；另一方面，某些常用的 IPv4 IPv6协议隧 

道机制本身打破了原有网络的安全假设，如 Teredo，它通过 

L丌)P方式在 IPv4边界防火墙上“打孔”来提供穿越 NAT的 

隧道功能，这一机制显然违反了IPv4 NAT地址转换方向性 

所隐含的安全假设，因而存在着严重的安全隐患。最后，与双 

栈方式一样，协议隧道方式同样面临着内外两层异构网络的 

安全策略管理的一致性问题。 

NAT_盯 协议翻译方式是 目前最具实践价值的 IPv4 

IPv6并存过渡机制，它们通过报文翻译、状态跟踪的方式实 

现IPv4／IPv6协议过程的相互转换，从而能够提供前两种兼 

容机制所不具备的纯 IPv6与纯 IPv4网络之间的透明交互能 

力。NAT-PT网络地址及报头格式转换的分组处理方式决 

定了其无法使用IPSec的端对端安全特性来提高自身的安全 

性；由于在NAT-PT中，网络主机需要借助兼容网络地址前 

缀获取_2o]和 DNS-ALC~56]等异构网络寻址机制来实现对信 

宿端节点的定址，而这些寻址机制本身并不具备防攥改及身 

份鉴别的功能，因此其工作过程对于伪造、修改报文攻击非常 

敏感}源地址哄骗攻击也是协议转换方式所面临的主要安全 

威胁之一，NAT-PT不仅有可能被攻击者利用来发起针对主 

机的流量反射攻击和广播／多播攻击，作为异构网络互连的边 

界，其自身也非常容易成为性能的瓶颈，遭受直接的恶意哄骗 

攻击而导致转换地址资源及计算资源耗竭口 。除此之外，如 

何保障协议转换前后内外网络安全策略一致性的问题在协议 

转换方式下也同样存在。 

针对上述NAT-PT所存在的安全性问题，文E583的作者 

建议统一采用DNS-ALG的方式来简化其安全保障机制，文 

E593里给出了一种通过鉴别 DNS-ALG返回的 DNS信息来 

保护其完整性的简单方案，而文[6o]则进一步提出采用lPSec 

来保护主机与DNS-ALG之间的交互过程；为了尽可能抵制 

和削弱地址哄骗所导致的地址转换资源耗竭及服务拒绝的影 

响，文Ez0]在传统NAT-PT协议改进的基础之上提出了一种 

基于地址、端口转换的协议转换机制 NAPT-PT~另外，文 

[61]的作者还给出了一个在主机与 NAT PT设备之间使用 

IPSec的解决方案，以实现对源站主机的鉴别及其相应的访 

问控制服务。 

3．8 基于主机的分布式安全模型及策略 

目前IPv4网络下通常采用基于网络的安全模型[”]，通 

过在网络边界上使用集中的单一安全设备从而达到网络防护 

的目的。然而。在IPv6网络环境之下这种方式已不再适用。 

这主要体现在； 

1．IPv4网络中通常存在着明显的网络边界，IPv4地址数 

量短缺、内-yb网络问需要进行地址转换是造成这一现象的 

主要原因之一。而在IP、，6中，其庞大的地址空间和端对端特 

性使得全球 IPv6互联网成为了一个逻辑上的整体，地址转换 

已不再需要；同时，在上述地址数量优势的基础上衍生出了移 

· 】O · 

动IP、P2P、网格计算等一系列全局性的新兴应用。强大的端 

对端特性和应用的新发展使得 IPv6下网络边界的概念已变 

得日益模糊。 

2．边界控制的网络安全模型无法防止来自IPv6网络内 

部的安全威胁。如本文前几节所述，基于网络的安全模型无 

法解决IPv6中主机相关处理机制如路由选择／家乡地址选项 

等所涉及的安全问题，也无法针对多播／选播、自动配置和邻 

居发现等网内机制所面临的安全问题实施有效的防范。尽管 

我们依然可以沿用 IPv4下的入侵检测等纵深防御措施与边 

界控制机制相结合的方式来提高 IPv6网络的安全性，但这种 

方式并没有充分发挥IPv6所内建的安全能力，同时在与IPv6 

的互操作方面也存在着一定的局限性。 

3．基于网络的安全模型已无法适应IPv6环境下一系列 

新兴应用的发展。集中访问控制机制和网络边界的存在，不 

仅容易导致安全计算及网络性能瓶颈，而且人为地打破了 

IPv6天然的端对端安全特性，不利于 IPv6下虚拟组织的建 

立，在无法适应用户及设备“游牧化”的同时也阻碍了基于 

IPv6的Grid、P2P等新兴计算模式的进一步应用与发展。 

针对上述现状，为进一步适应 IPv6的网络安全环境， 

IETF v6ops工作组专门提出了一个基于主机的分布式安全 

模型_1 ，其结构如图2所示。整个模型由策略描述语言、 

策略交换协议、策略实体三部分组成，其中的策略鉴别实体又 

分为两种类型，其分别是策略服务器和策略实施点；其基本思 

想为：以基于主机的策略描述语言集中定义安全策略，并通过 

策略交换协议将其分发至各主机，由各个主机来实施这些策 

略，在实施策略之前，各策略实体的身份必须得到相互鉴别和 

验证。基于主机的安全模型提供了一种独立于网络拓扑结构 

的策略实施方式，从而为IPv6端对端的网络应用模式提供了 

良好的适应性。通过针对不同类别的策略实体动态地指定不 

同的策略，由主机自身来作出相应的安全决策，在精化安全策 

略指定粒度的同时提高了攻击判定的准确性，使得来自网络 

内部的安全威胁也能得到防范。此外，这种集中定义、本地决 

策的策略实施方式也有利于高效的安全管理和信息收集、审 

计。 

图2 基于主机的分布式安全模型 

然而很显然，这种动态的、分布式的安全模型较基于网络 

的安全模型而言引入了更多的复杂性。策略服务器成为了整 

个系统的瓶颈，在没有进行边界控制的情况下，单一策略服务 

器将直接暴露在攻击者的面前，为了保障其安全性和可用性 

势必需要引入其他复杂的保障机制，如分布式或者是冗余措 

施等。同时考虑到网内主机安全策略的受管性，还需要提供 

相应的节点策略执行监控、判别机制来确保其运行和维护与 
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安全策略一致，当发现主机不符合指定安全策略或者是被蠕 

虫和木马等病毒操纵、感染时，该主机应当立即从可信节点集 

合中排除，而实现主机正常行为和异常行为的区分这一机制 

本身便是十分困难的。另外，如何实现移动主机在外部网络 

中的策略管理和仲裁，以及 PDA等不经常在线设备的动态策 

略更新和实施监控，也是基于主机的分布式安全模型当中有 

待解决的问题之一。 

结束语 目前，国内外针对 IPv6安全性的研究整体上还 

处于安全需求定义、详细分析和初步实现阶段。IPv6提供了 
一 系列的全新机制，其中绝大多数的RFC标准化建议工作已 

经结束，发现、分析并且解决这些新特性对整个网络的安全所 

可能造成的负面影响，是目前关于IPv6安全性研究工作的一 

个重要来源。而尝试以现有安全机制实现对这些新特性的支 

持、针对现有特性自身安全机制进行相应的完善和扩充，或者 

是引入全新的特性以便更好地体现IPv6下的安全需求，则是 

目前提供 IPv6安全性的三种主要途径。 

通过上文的分析我们可以看出，尽管安全性保障是 IPv6 

最为重要的设计出发点之一，出于兼容性的考虑，IPv6并没 

有完全颠覆 v4时代所采用的基本安全机制，而是采用逐步 

引入增强措施的方式来实现安全性的提高，这些安全增强机 

制的合理应用将会对 IPv6下的网络安全状况产生积极影响。 

同时我们也可以预见到，在实现从 IPv4向IPv6迁徙的过程 

中势必存在着一个两者长期并存的过渡时期，这一事实说明， 

针对 IPv4／IPv6兼容过渡机制安全问题的研究也许将会成为 

当前 IPv6安全性研究领域当中新的热点和关键。 

随着 IPv6技术的不断成熟和应用的逐渐推广，它对下一 

代互联网络安全方面的作用和影响必将逐步得以展现，出于 

目前人们对网络安全的重视及对新一代互连网络协议安全特 

性研究的审慎态度，从长远的观点来看，我们完全有理由相信 

IPv6将会给我们带来一个较之 IPv4更为可靠、更为高效的 

网络安全解决方案。 
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由图2和图3易知，系统1：∑ 一(N ， M】。)和系统2：∑ 
一 (N2， ％。)都是有界的、活的。叉因为∑。和∑ 的共享Ⅱ 

型子网合成满足定理3．2的条件，所以由定理3．2得，合成网 

系统∑=(N，M0)是有界的、活的。 

结束语 本文讨论了Petri网的共享子网合成性质继承 

关系及其在系统设计中的应用，其主要贡献在于：针对柔性制 

造系统的设计和分析问题，提出了经由Petri网共享子网构成 

共享子网合成网的解决方案；提出了共享子网合成网保持有 

界性、活性的充分条件，按这些条件对有界的、活的Petri网两 

两进行共享子网合成，可得到有界的、活的共享子网合成网。 

实施Petri网的共享子网合成，可以实现合成网系统的资源共 

享和同步操作，解决系统的调度优化问题。文中通过对两个 

柔性制造系统的共享子网合成分析，进一步展示了该方法的 

实际价值 下一步要研究的工作是给出更为广泛的条件，来 

研究Petri网共享子网合成的其它性质(如公平性等)的保持 

问题。 

1 

2 

3 
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