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摘 要 为适应多域多应用环境下的安全互操作的需求，本文通过扩展 RBAC96模型有关概念。增加其对多域环境 

下多应用的刻画，通过引入全局角色、域角色和关联角色概念，提出了一种 多域 多应用访问控制模型 DPM。通过对 

PMI授权管理构架进行扩展，实现了DPM模型，为多域多应用环境下的安全互联提出了一个实际的解决方案。 
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Abstract According to the security requirements in multi domain＆ multi application environment．an access contro1 

mode1 called DPM (Distributed Privilege Mode1)iS presented by adding application aspect into RBAC96 model and in— 

troducing global role，doma in role and correlation role concept．Through extending PMI(Privilege Management Infra 

structure)，DPM mode1 iS realized．In conclusion，it proposes a practical scheme for the authorization and privilege 

management in multi—application and multi—domain context． 
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1 研究背景 

随着办公自动化的不断深入，政府部门各单位根据各自 

的业务需求建立了局域网并开发了各自的应用，采用基于角 

色的访问控制策略RBACE妇进行管理。随着信息化的发展， 

这些局域网(可称为单域)之间实现互连和信息共享的需求越 

来越迫切。然而，原有自主可控的单域网络在与其它网络互 

连后，如何实现安全可控的开放并保持原有应用的安全，这是 

我们在信息化实施过程中要解决的关键问题。解决多域多应 

用网络中的安全互操作的主要难题在于：第一，每个域是自主 

的，有独立的用户群，对各自管理的服务有一定的自主度，而 

每个应用又都有自己的授权管理系统；第二，角色集、权限集 

等与具体应用紧密相关，而用户又分布在各个域中，用户角色 

的分配管理难度很大。 

对于多域多应用的安全互操作，国内外研究并不多，文 

E2，3]引入域一域之间角色映射的方法，将一个域中的角色映 

射到另一个域中，从而实现了用户跨域访问的安全互操作，然 

而当域的规模和数量增大时，域间角色映射关系管理复杂} 

PMI构架_4]可为大型单域网络提供统一的授权管理，不适用 

于多域多应用。 

本研究采用集中与分散相结合的管理思想，扩展 

RBAc96模型中的有关概念，增加其对多域环境下多应用的 

刻画，通过引入全局角色、域角色和关联角色的概念，提出多 

域多应用访问控制模型DPM，实现了统一构架下的多域多应 

用的授权管理。 

2 多域多应用访问控制模型 DPM 

本模型假设存在一个全局的组织结构，可以构建全局角 

色集。 

2．1 定义 

定义 1 D为由单个管理机构管理的主机、用户、应用等 

的集合，称为域，GD称为全局域，是所有域的集合。 

定义2 U为全局用户集，R为全局角色集，【 U×R 

为全局用户到全局角色的指派。 

全局用户是人事部门定义的个人身份，全局角色是组织 

部门规定的职别、职级，如某部的部长、处长或科长。 

定义 3 Ro为D 域的角色集，PD为 D域的权限集 

APPo为D域中所有应用的集合；D_app表示D域中的一个 

应用口户户；Rn印p为D域中的应用app的角色集；Pp． p为D 

域中的应用app的权限集。 

D域的角色集Ro是该域中所有应用的角色集的并集， 

即： 

RD— U Rn印 
app∈APPD ‘‘ 

D域的权限集Po是该域中所有应用的权限集的并集， 

即： 

PD— U Pn印p 

定义4 PAD URn印 ×Pn印p是D域上的角色到 
aPl，∈APPD 。。 

权限的多对多分配关系，是各应用的角色到权限分配关系的 

并集。 

定义 5 RR R×Ro称为全局角色到D域角色的关联 

角色集，也称全局角色到局域角色的映射。若对于 rER，rD 

∈‰ ，有(r，rD)∈RR，则全局角色r能以D域中角色ro的权 

限访问D域中的应用。 

定义 6 RH R×R称为全局域GD的角色层次关系， 

记为≥。 

对于任意r1，r2∈R，r1≥r2，当且仅当： 

a． 对任意 rD∈RD，若(r2，rD)∈RR，则(rl，rD)∈RR； 

b．对任意U∈U，若( ，r1)∈UA ，则( ，r2)∈UA。 

角色层次关系体现了权限的向上继承和用户成员的向下 
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继承关系。 

2．2 授权规则 

约定 建立一个全局的身份认证机构Cert—A和全局的 

角色分配机构Role-A，假定其合法性得到全局各域的认可。 

在各域建立一个授权代理，设 肼 域的代理为Agents。 

规则 1 全局用户身份认证规则。由身份认证机构 

Cert-．A建立全局用户集 u，并按如下规则判决全局用户U的 

身份。 

若用户uEU，则身份认证约束条件 IS—valid_user(u)为 

True，否则为False。 

规则2 全局角色分配规则。由角色分配机构 Role-A 

建立全局角色集R，并按下列规则和步骤为全局用户 U分配 

全局角色。 

假设Role~GD(u)为用户U所分配的全局角色的集合。 

aI对于任意用户uEU，令Role-GD(u)=中； 

b．若 rER是组织部门为用户U规定的组织角色 ，即(“， 

r)∈U_A，则Role—GD(M)一Role—GD(u)13{r}； 

c．对于／∈R，若 r≥r ，Role__GD(M)__Role—GD(u) 

U{／)。 

规则3 域内应用角色授权规则 D 域中的各应用的 

权限管理由授权代理AgentD集中管理，负责为该域中各应用 

角色分配相应的权限。 

令 rDi． p∈R ．印p则， 

SeLPriv(m御声)一{p I p ． (rDi．印p，p ．啪)∈ 

PA )是 域中app应用角色rDi．中p所获得的权限集合。 

规则4 全局域角色到某个局部 D 域的角色映射规则。 

对于任意 rER，用GDrole_to—RDrole(r)表示全局角色 

r到D 域角色集R 的映射集合，形成过程如下： 

r山对于任意全局角色rER，令GDrole-to-RDrole(r)一 

中； 

b-授权代理 Agentt~根据域内的安全策略，对于任意 r／3／ 

∈R ，若允许全局角色 r可以角色rD／的权限访问D 域中的 

应用，则 

GDrole-to．一RDr0le(r)一 GDrole-tO--RDrole(r)U 

{m }； 

C．对于r d∈R，若 rDi≥rDi ，GDrol~to-RDrole(r)= 

GDrole~ tcLIRDrole(r)U{r )。 

2．3 授权步骤 

假设 域中的用户U欲访问D 域中的应用app的资 

源，Agentu通过以下步骤实现 U在D 域中的授权访问。 

授权步 1 Agentn向全局的身份认证机构 Cert~A提交 

“，按照规则 1，Cert-A请求执行身份认证约束条件 I val— 

id~user(u)，若为 True，即U为全局的合法用户，继续；否则 

中止授权。 

授权步2 AgentD}向全局的角色分配机构Role-A请求 

获取“所有的全局角色集，按照规则2，Role-A提供 Role~ 

GD(“)一{rI(“，r)∈UA)。 

授权步 3 对于用户 U的任意全局角色r∈Role-GD 

(“)，按照规则4，Agent D}求其在D 域中的关联角色集合GD- 

role-to-RDrole(r)={rDi l(r，rDi)∈RR)，若非空则继续，否 

则中止授权。 

授权步4 若 ∈Ra． 且P ．御 ∈Set-Priv(rt~．嘶)， 

则 中的用户“可访问D 域中的应用app的资源。 

3 模型的实现 

3．1 概述 
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通过建立PKI十扩展PMI架构，实现多域多应用访问控 

制模型DPM。以PKI作为该模型中的全局身份认证机构 

Cert~A，为全局用户签发用户身份证书 PKC；以PMI作为全 

局的角色分配机构 Role-A，为全局角色签发授权证书AC； 

下挂代理授权服务器 PS作为各域中的授权代理，为解决多 

域多应用的安全互联问题提出了一个实用的解决方案。 

3．2 方案描述 

扩展PMI构架由分级 AA(表示授权证书签发机构)和下 

挂的代理授权服务器 PS组成。一个 AA可由多个域共享， 

AA下属的每个域下建立一个代理授权服务器，该服务器为 

本域的多个应用提供公共的授权管理服务，授权分配架构如 

图 1。 

第0层 

第 1层 

第2层 -． 

第3层 ‘ 

图 1 多域多应用环境下授权管理架构图 

通过PMI下的AA分别为管理域范围的用户定义全局 

角色、可扩展的角色模板集及全局角色的授权证书(AC证 

书)。代理授权服务器根据 PMI提供的角色模板集，在角色 

模板的扩展项中为本域的具体应用定义域内应用角色，从而 

建立统一模板下具有个性特征的角色集，实现全局角色到具 

体应用角色的映射；同时，为本域应用定义权限集．定义域内 

角色一权限分配集，形成访问控制判决支持数据库，为应用系 

统的访问控制提供支持。当用户访问应用系统的资源时，提 

交 PKC证书和全局角色AC证书，应用系统将其提交代理授 

权服务器。代理授权服务器提交 PKI验证 PKC的正确性。 

提交 PMI验证AC的正确性，并根据 AC中所描述的全局角 

色，在访问控制判决支持数据库中查找所映射的应用角色和 

相应的权限，并向应用系统给出是否允许用户访问相应资源 

的判决，应用系统根据判决响应用户的请求，从而实现了跨 

域多应用的访问控制。 

图1的多级AA授权证书签发框架，旨在建立一个可信 

的分层式第三方公证网络结构。AAo，AA (￡∈N)，AAzj( 

∈N)分别为第0层，第 1层和第 2层的授权证书签发机构 

上述授权证书签发机构均已由PK1分配并签发了相应的公 

钥证书。我们仅以图中虚线箭头所指链路为例，给出各级 

AA签发的授权证书链 为了简化描述 ，首先定义一些符号． 

其中，第 i层的某个AA用AA 表示。约定以下描述中i∈ 

[O，1，2，3]。PK“ ，SK“ ，ID“ 分别表示第 i层某个 AA的 

公钥、私钥和用户身份证书 ID。PKO 表示 PKI为 AAi签 

发的公钥证书，则A 表示AAH为其从属的AA 签发的授 

权证书，它是用AAI_- 的私钥SK“ 对AA 1的权限的签名。 

AC培表示AAH为其从属的代理授权服务器PS签发的授权 

证书。 

x ll y：X与y的连接，表示 X与y的二进制连接。 

1．建立授权构槊各组成部分的授权证书 

(1)第 f一1层 AAH负责向第 i层的AA 签发授权证 
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书：{PK ll PK C(”⋯ ll PKC“ ，A C( }。 

(2)第 一1层 AAH负责向它所辖服务区域内的代理授 

权服务器 PS签发授权证书 ：{PK C( ll PKC“ ⋯ ll 

PK “，AC “ )。 

2．建立用户授权证书 网络中域用户 “的初始授权证书 

由所在域从属的AA 签发，并发布到全网各个AA：{PKC(。 

ll PKC‘ ⋯ ll PKC‘”，AC̈}。 

用户“的授权证书ACu包含以下内容：用户名，用户的 

全局角色模板RO的值(包括系统、部门、单位、级别、职务，扩 

展项R等)，其中扩展项R为空值。 

3．角色权限注册 应用系统向本域(设为 D域)代理授 

权服务器注册角色集Rn钟、权限集 Pln 及角rE-权限分配 

集PAn 等。 

4．代理授权服务器建立关联角色 在扩展项R中设置 

关联的应用角色，形成关联角色后提交到从属的AA签发，保 

存在代理授权服务器的访问控制判决支持数据库中。 

5．应用授权 代理授权服务器为 D域中的各个应用 

app进行授权，建立app角色集Rn 到权限集Pn 的关 

联，即PAn 。 

6．访问控制 App根据 PS提交的访问请求判决应答， 

决定是否响应用户 “的访问，若 PS提供的应答为 True，则 

App响应用户u的请求，否则拒绝。 

4 模型分析及应用情况 

该模型具有以下优点：(1)通过建立统一的授权框架，使 

多域环境下的多个应用可以进行集中和分散相结合的授权管 

理，不需要再为每个应用都建立一个授权系统，简化了授权管 

理，实现了多域多应用的安全互操作；(2)可扩展性强；(3)易 

维护，应用系统不用修改，只需调用代理授权服务器的功能； 

(4)通过对角色、权限等进行形式化描述，授权访问控制操作 

实现速度快。 

该方案具有很强的实用性，目前已在全国性大型网络中 

得到实际应用，取得了很好的应用效果。 
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时延Petri网是对传统 Petri网中的每个变迁 t都关联了 
一 对非负有理数 和b ，分别为变迁t的发生持续时间的最 

小值和最大值。当一个变迁使能时，立即发生，但其发生要占 

用一定的时间。 

因为在时延Petri网中，变迁不再有瞬时语义，即其发生 

不再是瞬时的，为了同遵循瞬时语义的变迁相区别，在画图 

时，一般用实心矩形来表示这种变迁。 

有关时延Petri网的其它定义和有关性质可参阅相关文 

献，笔者下面给出时延Petri网到TPN的转换方法。 

4．2 时延 Petri网到 TPN的转换方法 

按照图3给出的方法，转换对原网中的每个变迁都增加 

两个库所和一个立即变迁(即使能后立即发生的变迁)，因此， 

时延Petri网可以认为是只允许立即变迁为冲突变迁(如果有 

的话，如图3 b)所示t-和tz)的TPN子集。 

a)转换前的TdPN 

b)转换后的 nIN 

I~token的变迁 能保持token的变迁 
图 3 时延 Petri网向 TPN的转换方法 

当然，把时延Petri网转换成时间 Petri网后，网模型的规 

模会有一定的增长，为克服“状态爆炸”，这时可以利用一些时 

间Petri网的化简规则进行化简。有关Petri网的化简已经有 

很多成熟的理论和工具，这里不再详述，可参考有关文献 

结束语 模型的模拟能力一直是系统建模方面的一个重 

要研究课题。时间Petri网虽然结构较为简单，但本文首次证 

明了时间 Petri网与图灵机具有同样的模拟能力。从时延 

Petri网到时间Petri网的转换方法为研究时延 Petri网提供 

了另外一种途径，即通过结构较为简单的TPN来研究。时间 

Petri网的相关性质(如有界性、活性、可达性等)以及其它各 

种高级Petri网(如带抑制弧的Petri网、优先级Petri网等)向 

时间Petri网的转换方法是笔者准备进一步研究的课题内容。 
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