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摘 要 基于角色的访问控制是一种高效安全的访问控制机制，但是 RBAC2001建议标准中没有提出根据单位特 

征、功能特征和数据特征来细化控制角色指派的详细方法。本文结合RBAC模型思想和大型企业信息系统的实际需 

求，对核心RBAC模型进行细粒度的扩充，在单位、功能、数据等维度对模型进行了细化，并给出了实例应用，有效地 

解决了大型企业信息系统的安全访问控制难以细化的问题。 
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Abstract Role-Based Access Control(RBAC)iS a kind of access contro1 mechanism which iS secure and high perform— 
ance．But the standard for RBAC2001 model does not give the method which based the character of department。rune— 

tion and data to control the role assignment．Combining with the idea of RBAC model and the requirement of large-scale 

enterprise information system，the article make fine grain extension on Co re RBAC model。and thinning the role assign— 

ment in the dimensionality of department，function and data．At last。this article gives practical application of the rood 

el，and resolves effectively the question that secure access control difficult to thin in large-scale enterprise information 

system． 
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近年来，基于角色的访问控制(RBAC)在信息系统安全 

控制方面得到广泛的应用。该技术主要研究将用户划分成与 

其在组织结构体系相一致的角色，以减少授权管理的复杂性， 

降低管理开销。本文在 砌 C2001建议标准的参考模型的 

基础上，结合大型企业信息系统的要求，对 RBAC模型进行 

了扩充，在角色、功能及数据等维度对系统权限控制进行细 

化，有效地实现了多级管理员体系，增强了系统的安全管理性 

能。 

1 RBAC200 1建议标准的核心 RBAC模型 

2001年 8月，RBAC提出机构 NIST在 RBAC96模 

型[ 及其后的一系列成果 Ⅲ 的基础上，提出了一个关于 

RBAC技术的建议标 (下称RBAC2001建议标准)。该标 

准中的参考模型包括核心砌3AC、层次RBAC、静态职责分离 

和动态职责分离四个模型构件，分别描述 RBAC模型某一方 

) 怒 

会话 SESSION 

面的特性。在构造实际RBAC系统中，核心RBAC构件是必 

选的，其它构件都是可选的。 

1．1 核， RBAC{CoreRBAC) 

如图l，核心RBAC主要包括如下基本要素集：用户 US— 

ERS、角色 ROLES、客体 OBS、操作 0PS、权限PERM。用户 

USERS指对数据对象进行操作的主体。角色 ROI ES主要 

反映用户的岗位和职责。操作 OPS代表系统中所有功能操 

作的集合。客体OBS代表系统中所有功能操作的客体对象 

的集合 权限PERM 一2 0PS 0硒 代表对系统中的数据或者 

用数据表示的其它资源进行访问操作的许可集合。核心 

RBAC还引入会话SESSION概念，SESSIONS代表系统中所 

有的会话集。会话是一个用户与角色子集的映射，用户激活 

角色时，可以打开多个会话。用户是一个静态的概念，会话则 

是一个动态的概念，它代表用户与系统进行交互。各集合之 

间的关系定义为； 

— —

-+ 一对多关系 

+——+ 多对多关系 

图1 核心RBAC模型 

UA：USERS×R0u强表示用户与角色之间的委派关 PA：PERMS~ROI ES表示权限与角色之间的授予关 

系。 系。 
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US：用户USERS与会话SESS10N是一对多的关系。一 

个用户可以进行多个会话，一个会话只允许一个用户参与。 

SR：会话SESSIONX角色ROLES表示会话与角色是多 

对多的关系。一个会话中可以存在多个角色，一个角色可以 

被多个会话使用。 

1．2 层次RBAC模型与带约束的RBAC 

层次RBAC模型支持角色间的层次关系，这种层次关系 

是角色的任意半序关系，层次角色之间存在访问权限和用户 

的继承关系。由于实际工作中角色的上下级关系有很多限 

制，RBAC2001建议标准将角色层次区分为通用角色层次和 

限制角色层次。 

有约束的RBAC规定在RBAC模型上实行职责分离机 

制。RBAC2001建议标准引入两种职责分离模型：静态职责 

分离(SSD)和动态职责分离(DSD)。静态职责分离要求用 

户／角色委派时实施约束。它仅限于角色集上的约束关系，特 

别是用户和角色(UA)的关系。动态职责分离对用户会话中 

可激活的角色进行约束，它解决的是用户角色委派时潜在的 

冲突问题。DSD是会话与角色集之间的约束机制。 

2 大型企业信息系统对 RBAC模型的要求 

随着市场竞争日趋激烈和计算机技术高速发展，企业信 

息化做为提升企业核心竞争力的重要手段越来越受到大型企 

业的重视。如何统一合理的管理大型企业信息系统中各级用 

户及复杂多变的数据信息，安全高效地实现信息处理和数据 

共享就成为一个非常重要的问题。 
· 大型企业信息系统要求RBAC模型能够支持设立省 

一 地市一区县的多级管理员体系，自上而下的逐级授权。例 

如某省级电信运营商综合业务信息系统中，省公司下辖十几 

个地市公司，每个地市公司下辖十几个区县公司，每个区县公 

司在系统中须设置十几个用户，这样整个系统有各级单位的 

上千个用户。由省公司系统管理员给所有用户都逐一定义角 

色，分配权限，这在实际工作中是不现实的。实际工作中必须 

设立省一地市一区县的多级管理员体系，一级一级地自上而 

下进行授权。 
· RBAC模型应该细化对功能权限的控制粒度，提供为 

用户设置不同功能的不同级别的权限的方法。为了与实际工 

作相对应，每个角色的操作权限需要分得较细，不同功能菜单 

应该有查询、修改、删除、禁用等等不同的级别，这样才能真正 

体现用户在系统中可用功能的差异性。 

· RBAC模型应该细化对操作对象的控制粒度，体现数 

据类型和数据时间周期的特征。实际工作中，不同角色在系 

统中操作的数据是不一样的，例如财务预算员关注的是每月 

财务预算计划的实际执行情况，而市场营销人员则关心每天 

的客户数增减和收入变化情况，RBAC模型应该支持为用户 

设置如此细致的操作数据属性的方法。 

3 RBAC模型的细粒度扩充及应用 

针对大型信息系统的要求，本文在核心 It&气C模型的基 

础上，对 模型进行了细粒度的扩充，从单位、功能、数 

据等多个维度对该模型进行了细化和加强，并实现了多级管 

理员体系，增强了模型的安全控制能力。 

3．1 带有单位特征的细粒度的角色划分 

广 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 ．I 一 一 

图2 细粒度扩充后的RBAC模型 

如图2，细粒度扩充后的ItBAC模型将角色集R0LES细 

分为单位角色集(DR)和功能角色集(FR)。一个完整的角色 

必须同时具备这两种角色。另外，将权限集PERM分为单位 

权限集(DP)和功能权限集(FP)。单位角色赋权时对应单位 

权限集，功能角色赋权时对应功能权限集。 

· 单位角色集(DR)一(drl，dr2，⋯，dr．)主要是反映在 

大型企业信息系统中的单位角色集合。 
· 功能角色集(FR)一( ， 。⋯， )主要是反映在 

大型企业信息系统中的功能角色集合。 

· 278 · 
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单位角色和功能角色组合而成，缺一不可。 
· 用户集(U)一(“l，U2，⋯， )一2‘ ’一2‘DR FR’，用户是 
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· 单位权限集(DP)一(dp。，dp ，⋯，dp )主要是反映信 

息系统中对单位的访问许可集合。 
· 单位角色集(DR)和单位权限集(DP)的关系是多对多 

的关系，即一个单位角色可以拥有对多个单位的访问许可，一 

个单位的访问许可也可以被赋予多个单位角色。 

利用此模型的角色划分，可以使角色设置更加细化灵活， 

管理更为简化方便，例如，在某省电信运营商综合系统的实际 

应用中，可以设置多种功能角色，如系统管理员、报账员、预算 

员等，设置多种单位角色，如北京、山东、济南、朝阳区等，用户 

张三的工作岗位是山东公司系统管理员，只需在系统中将功 

能角色(系统管理员)和单位角色(山东)赋予他即可。用户李 

四是北京市朝阳区公司的预算员兼报账员，则在系统中将功 

能角色(预算员、报账员)和单位角色(朝阳区)赋予他即可。 

如上所述，这种角色划分和赋权方式相当于设置各级单位的 

具体lT作岗位，然后将人员安排在具体工作岗位上，可以一人 
一 岗或一人多岗。 

利用此改进模型可以实现多级管理员体制。在上面的例 

子中，张三是山东公司系统管理员用户，他建立一个功能角色 

(地市级系统功能管理员)，然后给每个地市建立一个单位角 

色(In济南管理员，该单位角色的单位权限包括本单位及下辖 

区县单位)。每个地市管理员角色就由功能角色(地市级系统 

功能管理员)和该地市的单位角色(In济南管理员)组合而成。 

张三将上面定义的地市管理员角色赋予相应地市的管理员用 

户，这样地市管理员用户的实际权限为：拥有地市级通用功能 

权限和该地市单位本身及所有下辖区县的单位权限 同理， 

每个地市系统管理员用户可以依此建立一个功能角色(区县 

级系统功能管理员)，然后各自给自己地市所辖的每个区县建 

立一个该区县的单位角色(如历城区管理员，)，每个区县管理 

员角色就由功能角色和该区县的单位角色组合而成。地市管 

理员用户将每个区县管理员角色赋予相应的区县系统管理员 

用户。这样每个区县系统管理员用户的实际权限为：拥有所 

有的区县级通用功能权限和该区县单位本身及所有下辖单位 

(乡镇或城区营业厅)的单位权限。 

大型系统中权限管理的复杂性和分配的巨大工作量，通 

过多级管理员体制。被分解到省、地市、区县各级管理员处，每 

个单位的管理员只负责设置本单位角色和用户及直属下级单 

位系统管理员用户的功能权限和单位权限。这样就大大减轻 

了各级管理员的工作量，使得各级管理员有精力来重视操作 

权限和操作对象的设置，从而使功能权限的细化成为可能。 

3．2 功能权限的细粒度扩充 

如图2所示，细粒度 褂jAC模型将功能权限集(FP)分为 

两部分，一部分为操作权限集(OPS)，另一部分为操作客体集 

(OBS)。其 中操作权限集 (OPS)又细分为操作功能集 

(FUNC)和操作级别集(LEVEL)，操作客体集(0BS)细分为 

数据对象集(DATA)和数据周期集(PERIOD) 
· 操作功能集(FuNC)一(func1，func2，⋯，fune~)主要是 

指在信息系统中的功能菜单，如报表审批、收支分析、预算编 

制、用户管理等等。 
· 操作级别集(LEVEL)=(1evell，level2，⋯，level )主 

要是指在信息系统中的功能的操作级别，如禁用、查询、修改、 

删除等。 
· 操作权 限集 (OPS)一 (opsl，ops2，⋯，0p )一 

2‘ 札 主要是指在信息系统中的功能的访问许可集合。 

例如，查询分析报表，修改预算数据，增删用户，禁用单位管理 

功能等等。 

· 数据对象集(DATA)一(data1，dataz，⋯，data,)主要 

是指在信息系统中的具体数据对象，如各种报表、项目、文档、 

分析图形等。 

· 数据周期集(PERIOD)=(periodl，period2，⋯，peri— 

od,)主要是指在信息系统中的具体数据对象的周期，如日期 

(1号、2号⋯⋯)、月度(一月、二月、⋯、十二月)、季度(一季 

度、⋯、四季度)，年度(2004、2005)等等 (periodl，period2， 
⋯ ，period．)代表系统中的具体数据对象的数据周期。在信息 

系统中每个数据对象的数据周期是不一样的，每个数据对象 

的数据周期在系统中都有相应的规定。 

· 操作 客体 集 (OBS)一 (obsl，obs2，⋯，ob )一 

2 A× 喇 D̈ 代表系统中所有功能操作的客体对象的集合。 

例如，2月 15日客户情况变化分析图，1月份财务收支表，二 

季度促销费用预算表，2005年度传输网络建设文档等等。 
· 功能权限集(FP)一(fpl，fpz，⋯，fp )一2“ 加鼢主要 

是指在信息系统中的功能和数据对象的访问许可集合。fp 。 

fpz，⋯，fp̈代表系统中的具体功能和数据的操作许可 每个 

明细功能权限 fp 实际上是一个四元组(funej，level，data~， 

periodm)，1--~i， ，k，l，／71≤ 。例如，利用分析报表功能查询 2 

月 15日客户情况变化图表，利用预算编制功能修改二季度促 

销费用预算表等。 
· 功能角色集(FR)一(fr ，fr2，⋯，fr,)一2 主要是指 

信息系统中功能角色的集合。fr ，frz，⋯， 是具体的功能 

角色。一个功能角色 本身具备一个或多个具体功能权限 

fpl，fp2，⋯ ，fp,，1≤ ， ≤ n。 

· 功能权限指派(PA)一f(fp )一f(func~，levelk，data／，p 

riod卅)，1≤ ，J，k，l， ≤ ，是定义功能角色集 FR和功能权限 

集 FP之间映射关系的表达式，其中f为功能权限指派 PA的 

函数表达式。 

与核心RBAC模型相比，该改进模型在权限设置上更加 

细致，每一级管理员可以按照实际需要，对角色的功能权限从 

数据周期、数据对象、操作功能、操作级别等四个维度上进行 

明细设置，并灵活深入地控制角色的功能和其访问的数据内 

容，从而达到精确管理的目的。 

3．3 其他方面的补充细化 

3．3．1 继承的 细化 

继承(RH—role hierarchy)：允许将某一角色定义为另一 

角色的子角色，通过角色问的继承关系，间接地拥有其子角色 

所定义的权限。 

与层次褂 C模型相比，细粒度扩充后的模型允许对单 

位角色和功能角色分别继承，对子单位角色和子功能角色各 

自补充权限后，形成新的单位角色和功能角色。 

3．3．2 约束的细化 

约束(C-constraint)：不同角色之间的相互制约。通过设 

置约束条件，可以对角色授权、用户授权进行各种必要的限 

制。 

角色互斥约束：指一个用户只能担任两个互斥角色中的 
一 个。例如每个单位的预算表的审批角色与录入角色不允许 

为同一个用户。 

基本限制约束：规定了一个角色可被分配的最大用户数， 

例如某单位总经理角色只能分配给一个用户。 

必备角色约束：描述执行某些功能必须具有的资格 如 

具有审批功能的角色必须为部门经理级以上人员，具有增减 
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用户功能的必须是管理员角色等。 

4 细粒度扩充后的RBAC模型的应用实例 

某大型企业的综合业务管理系统采用 B／s结构，采用细 

化后的RBAC模型实现其安全访问控制体系，取得了良好效 

果。系统主要数据表及处理过程如下： 

4．1 基础袭 

单位表、功能菜单表、操作级别表、数据周期表、数据对象 

表。这些表主要是存储系统的各项基础数据。 

4．2 角色类表 

功能角色表(功能角色ID，功能角色名称，所属单位 I【)， 

父功能角色I【)，互斥角色I【)，必备角色I【)，基本限制数) 

功能角色权限表(功能角色 I【)。功能菜单 I【)，操作级别 

I【)，数据周期I【)，数据对象I【)) 

单位角色表(单位角色I【)，单位角色名称，所属单位 I【)， 

父单位角色I【)，互斥角色I【)，必备角色I【)，基本限制数) 

单位角色权限表(单位角色I【)，允许访问单位113) 

角色表(角色I【)，角色名称，所属单位 I【)，父角色 I【)，单 

位角色I【)，功能角色I【)，互斥角色I【)，必备角色I【)，基本限制 

数) 

管理员在系统中分别定义单位角色(存人单位角色表)和 

功能角色(存人功能角色表)，然后给这些角色设置相应单位 

权限和功能权限(包括功能菜单 I【)、操作级别 I【)、数据周期 

I【)、数据对象I【)等)，分别存人单位角色权限表和功能角色权 

限表。 

管理员定义角色基本信息，然后给该角色指定单位角色 

和功能角色，存人角色表。 

管理员还可以分别给角色、单位角色和功能角色设置该 

角色的互斥角色、必备角色和基本限制数，用来对其进行相应 

的约束 另外角色、单位角色和功能角色支持角色继承，设置 

的相应父角色I【)分别存人角色表。单位角色表和功能角色表 

的父角色I【)列。 

4．3 用户类裘： 

用户表(用户I【)，用户姓名，所属部门I【)，用户级别 I【)) 

用户角色表(用户ID，角色113) 

用户权限表(用户I【)，允许访问单位I【)，功能菜单 I【)，操 

作级别 I【)，数据周期 I【)，数据对象 I【)) 

管理员首先录入用户基本信息(存人用户表)，然后给用 

户指定一个或多个角色(这些信息存人用户角色表)，系统会 

根据角色表中的互斥角色和必备角色约束来判断这些指定是 

否正确；如果正确，那么系统根据角色lD及父角色 ID在角色 

表中找出对应的单位角色 ID和功能角色 ID，然后根据单位 

角色 I【)和功能角色 I【)分别在单位角色权限表和功能角色权 

限表找出相应的明细权限，组合后存储到用户权限表中。这 

样就完成了每个用户的明细权限设置。 

用户在登录系统后，系统自动在页面上根据用户权限表 

中的用户I【)和功能I【)列出该用户有权访问的功能菜单；用 

户点击某个功能菜单后，系统根据部门 I【)(从单位角度)、数 

据周期 ID(从时间周期角度)、数据对象 ID来决定该用户能 

够访问的哪些单位哪些时间的表、文档、项目等等。最后，系 

统会根据操作级别I【)来决定用户在具体功能页面上能够对 

这些数据进行怎样的操作(增删、修改、查询等等)。 ． 

结论 通过对 RBAC模型进行细粒度的扩充，在单位、 

功能、数据等维度对模型进行了细化，实现了大型信息系统的 

多级管理员体系，使得系统的功能及数据的控制更加灵活，用 

户和角色的管理更加方便。该模型在某省级电信运营商的综 

合信息系统中进行了实践应用并取得了很好的效果，受到用 

户广泛的好评。 
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件表示采用的规范函数，在原有规约匹配的相关理论基础上， 

对函数名做了一定的规范化处理，大大提高了构件的查准率。 

以它为基础，已经搭建了包括ERP、OA等多个企业应用系 

统。实践表明，该构件库的检索效率令人满意。今后将在两 

个方面继续进行优化，一方面减少构件的入库代价。逐步实现 

Java构件的自动化分类和表示，另一方面提供构架构件，通过 

用户修改构架配置，系统自动检索匹配满足构架的构件。实现 

企业应用系统的快速成型。 
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