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软件逆向工程中动态剧情抽象新方法 ) 

李 凡 李青山 陈 平 

(西安电子科技大学软件工程研究所 西安710071) 

摘 要 研究了逆向工程中动态剧情的模式发现以及抽象问题 提出并实现了动态剧情中交互模式的自动发现、交 

互层次的自动恢复以及基于类图的设计模式识别，并实现了以此为依据对动态剧情的抽象。同时，使用Rational Rose 

的扩展机制，将以上功能无缝嵌入到 Rose开发环境中，从而使逆向工程分析工具XDRE具备了在可视环境下以不同 

抽象层次、不同侧面观察和分析目标系统行为的功能。 
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Abstract This paper emphasizes on the research of pattern discover and scenario abstraction of dynamic interaction in— 

formation in software reverse engineering．Under the background of the development of the tool for reverse engineering 

analysis named XDRE，methods for discovering interaction patterns，recovering interaction levels in sequence diagrams 

and design pattern detection are present respectively．With these methods，abstraction of interactive messages in se— 

quence diagrams can be performed．Furthermore，through the extendibility of Rational Rose，the abstract methods are 

implemented and seamlessly integrated into Rose development environment． 

KeDvorfls Reverse engineering ，UML，Sequence diagram，Pattern discover 

软件行为分析是软件逆向工程研究领域的一个重要方 

法。目前，逆向工程工具都具有不同程度的行为分析能力，获 

取系统实际运行中的动态剧情[1]。但是，当被分析的目标系 

统比较复杂以及随着动态监控时间的延长，由动态信息生成 

的序列图会在水平和垂直方向快速地增长；同时，随着动态分 

析的持续进行，动态信息中往往包含着同一交互模式的重复 

出现，影响系统执行效率，而且不利于使用者对序列图的理 

解。因此，对反映系统行为的动态剧情进行抽象是十分必要 

的。目前已发表的逆向工程研究中，支持动态剧情抽象的还 

很少。文Ez-i中提出了基于精确匹配、可包含匹配和可间隔匹 

配的消息抽象方法，文[3]中提出了机遇交互对象组合的抽 

象，但它们都要通过用户交互指定待抽象的消息序列模式或 

对象。我们曾在文[4，5]中分别介绍了基于交互和基于类层 

次的交互，该方法已应用在逆向工程开发工具 XDRE~6j中。 

但对于消息序列图中经常出现的序列重复和序列嵌套，还没 

有自动识别和抽象的能力。随着在Ⅺ)RE工具的开发研究 

中的不断深入，本文提出并实现一种自动发现交互模式、交互 

层次方法，并以此为依据对序列图进行抽象，同时提出了通过 

识别类图中的设计模式，从而进行动态剧情抽象的新方法。 

1 动态剧情中的模式识别方法 

1．1 交互模式的识别 

针对动态剧情中的交互消息序列，交互模式是指交互消 

息序列中的重复序列，通过发现序列图中重复的消息序列，并 

使用一条消息在其出现的位置代替被发现的消息序列[71，从 

而简化序列图的视图，有利于抓住主要流程，发现系统设计规 

律。 

首先从第一条消息开始的序列片断入手，顺序遍历整个 

序列图，找出该序列片断重复出现的所有位置，形成一个集 

合；然后将该集合中的所有序列在其原有长度上加 l。如果 

仍有相同的，则将相同的序列形成一个新集合。剩下的恢复 

原来长度，并形成另一个集合。在得到生长的所有集合上重 

复以上操作。直到没有产生序列更长的集合为止。以当前处 

理过的下一条消息为起点，重复以上操作，如果该消息已经被 

作为序列的起点分析过，则应跳过。如此，直到结束。 

下面给出消息重复模式自动发现算法的形式化描述。 

算法 1 交互重复序列的发现 

输入：消息交互序列 MessageQueue 
输出：交互重复模式集合 PatternResuh 
ForEaeh Message from MessageQueue 
f 

if(Message已作为过模式的首消息)then跳过该消息， 
endif 
PatternQueue=CreateMessageList()／／条件是 List中的消息为是 
Message的最短序列片断 

ao／／ 的生长、分裂
．
pattern 

( 将各 Pattern延长一条消息； 
将 Pattern．List中的相同的Pattern各 自分组， 
将未得到分组的 Pattern退回一条消息，并分为一组， 
该组不再参与生长、分裂 

}while(产生了新的分组) 
LoealHarvest()／／以所指定的原则整理本次结果，到PatternResult 

*)国家自然科学基金 (项 目编号：60473063)、国家教育部博 士点 基金 (项 目编号：20030701009)及“十五”国防预研项 目(项 目编号； 
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} 
GlobeHarvest()／／以所指定的原则整理全局结果 

在算法 1中。LocalHarvest()函数完成单次循环后对 

Patternlist中生成的模式进行筛选，并加人到模式容器 Pat 

ternResu[t中。筛选的目的是把长度不满足要求(即指定的 

最小模式长度)的模式以及经过生长后出现次数等于 1的模 

式删除掉。GlobeHarvest()将结果集中的所有模式进行一次 

检查，消除冲突和不合要求的模式，并在 MessageQueue中出 

现各模式的地方进行标记，以备模式和抽象图的输出。 

在输出抽象后的序列图时，各模式之间往往会同时占有 

某几条消息，这时就必须有一种规则来选择模式 目前可用 

的规则有：模式长度优先、出现次数优先和先出现优先，不同 

规则会出现不同的抽象效果。 

1．2 交互层次关系的发现 

如前所述，本文所研究的动态剧情是由对目标系统的执 

行过程进行动态分析而自动产生的，反映了系统运行期间对 

象之间的方法调用关系和调用顺序。当对象A调用了对象B 

中的方法13．ml，即一次消息调用，而在 R ml执行期间又调 

用了对象C的方法C．ml。如此下去，形成了对象调用之间 

的层次关系。利用这种层次关系，可以实现对序列图的基于 

交互层次的抽象，从而屏蔽细节过程，突出核心流程。 

但是，由动态分析获得的序列图，由于分析方法的不同， 

不总是可以完整地获得每一次消息调用的返回情况。同时， 

在Rose的扩展接口中没有提供对消息调用层次的支持，所以 

在此环境上生成的序列图没有包含层次抽象所必需的消息层 

次信息。因此，在进行层次抽象之前，必须对序列图的消息层 

次关系的完整性进行检查，并设法恢复出不完整的部分。 

本文提出一个消息调用层次的恢复算法。其主要思想是 

这样的；在引言部分所给出的进程内部交互序列图中，程序是 

按照调用顺序依次执行的，而在序列图中，体现为第 条消息 

的接收方是第 +1条消息的调用方l一旦出现第 +1条消 

息的发送方不是第 条消息的接收方，则必然在第 条消息 

后，程序的执行点返回到了第 +1条消息的发送方。我们将 

第 条消息所在的位置称为该消息序列的一个折返点，这些 

折返点体现了消息调用的返回时机。同时，各折返点在此之 

前必然有其出发点。结合各出发点和折返点，就可以恢复出 
一 部分消息层次。进一步观察序列图发现，有以下几种情况 

必须考虑进去： 

首先，如果消息的发送方调用了自身，同时下一条消息仍 

由该对象发送，此时该对象能获得执行点有可能是因为被调 

用，但也有可能是上一次调用得到了返回，所以无法直接判断 

是否发生过返回。此时可以发现各出发点和折返点成对组合 

后，各对之问不能有交叉(可以是包含)。利用这一规律，先假 

设发生了返回，如果由此引起交叉，则假设不成立。 

其次，对于所发现的出发点以外的消息调用，没有直接的 

返回点与之对应，这是因为这些消息返回后直接又返回到了 

更高层的消息调用，所以可以使用其高层消息调用的返回点， 

作为其返回点 

最后，对于进程间交互，各进程是并发执行的，而算法要 

求调用是按顺序依次执行，所以对这种序列图，算法失效。下 

面给出该算法z的形式化描述。 

算法2 交互层次关系的发现 

输入：进程内消息交互序列 MessageQueue， 
关注的消息序号MeslD 
输出：MeslD对应的返回点BackPoint 
if没有折返点信息 then 

MessageQueue．SignBackPionts() 
endif 

if MessageQueue．IsAStartPoint(MeslD)then 

return MessageQueue．GetBaekPiont(MeslD) 
else int ParentStartPoint= 

MessageQueue．GetParentStartPi0nt() 
return MessageQueue．GetBaekPint(ParentStartPiont) 

endif 

函数名：SignBackPionts 

输入 ：进程内消息调用序列 MessageQueue 
输出：标注了折返点信息的序列 MessageQueue 
MessageReeord Mess。MessNext，MessStart； 

for(int 一1；i<MessageQueue．GetSize()； ++) 
Mess— MessageQueue．GetAt(i)； 
MessNext Messaget~eue．GetAt( +1){ 
if(Mess．Receiver!： MessNext．Sender)then 

MessageQueue．SetAsBaekPiont(Mess) 
for(int — Mess．GetlDi J>O； 一一) 

MessStart=MessageQueue．GetAt(j) 
if MessStart．Sender=一 MessNext．Sender then 

MessageQueue．SetAsStartPoint(MessStart，Mess． 
GetID()) 

endif 

end for 
else ifMess．Receiver一一 Mess．Sender then 

MessageQueue．SetAsSelfCaller() 
endif 

endfor 

MessageQueue．DealWtihSelfCaller() 

1．3 设计模式的发现 

设计模式是对重复出现问题的可重用的解决方案1日j。对 

于设计模式的结构描述，一般是由类和类间的关系组合而成。 

利用设计模式对消息序列图中的交互对象进行划分和抽象， 

为使用者提供设计模式侧面上观察和分析系统行为的能力。 

为了能自动获得系统中所存在的设计模式，我们需要从目标 

系统源代码提取出类结构信息，以此发现设计模式实例。 

首先对设计模式的结构特征进行归纳和分类，使其转化 

成关于类特征的规则。然后，利用开发编译工具OpenC++从 

目标系统的源代码中提取识别模式所必需的类信息，其中起 

决定作用的是类间关系，主要是继承、聚合、组装以及依赖关 

系，提取出的各种关系构成事实库。模式识别的过程就是在 

这种事实库上进行模式规则匹配的过程。 

算法3 设计模式的自动识别 

输入：设计模式的结构规则 PatternDXML 
目标系统的类关系事实库 SystemDXML 

输出：识别出目标系统中的设计模式实例 ResultSe
．

t
． ⋯  

load pattern description file PatternDXML／／设计模式的结构规则 
load target system description file SystemDXML／／目标系统的类关 

系事买库 
／／第一阶段，匹配类内部特征 
for each class尸class∈PattemDXMI 

if Pclass．BeTrated then conntine／／跳过已被作为相似类处理 
过的类 

for each class TestClass∈SystemDXML 

if IsValid(TestClass， lass)／／关于类 内部特征的匹配 
操作 

add TestClass to Candidates／／分别加入到 Pelass 
及其相似类的候选列表 置 

end for 
end"for 

／／第二阶段，匹配类间关系 
for each Pattern∈PatternDXML 

for each Ca ndidate∈ShortClass 
／／ShortClass是 pattern中 candidate最少的类 

if FindPattems(Candidate．Pattern) 
／／根据模式的类问关系，在 Pattern的 candidate集合 

中寻找 Pattern的实例 
Add Pattern to ResultSet 

endif 

end for 

end for 

在识别出目标系统中的设计模式实例之后，利用它们对 

消息序列图中的交互对象进行划分，从而产生出反映设计模 

式内部交互行为的序列图，以及屏蔽了内部交互而只反映设 

计模式实例外部行为特征的序列图。 
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2 系统的设计实现 

通过使用以上 3种抽象策略，并调用 Rose的可扩展接 

口，我们分别实现了基于自动发现交互模式的序列图抽象、基 

于消息层次的序列图抽象以及基于设计模式识别的序列图抽 

象。 

在系统设计中，将 Rose模型中的序列图看成是线性的消 

息序列。为了能提高算法的执行效率和可重用性，设计了更 

快捷的序列容器即消息序列容器来支持该算法，并在其中建 

立了编码机制。通过改变运算格式，较大地提高了识别速度。 

系统结构功能图如图 1所示。 

图1 系统功能结构图 

3 实验案例介绍 

在XDRE系统的开发中，我们实现了文中所介绍的序列 

图抽象算法，同时利用 Rational Rose的扩展性，将所实现的 

功能以COM插件的形式无缝集成到了 Rose环境中。测试 

过程中，在使用了一些试验程序作为例子的同时，还选用了一 

些已经在生产中使用的软件系统进行试验。这一部分，主要 

介绍以“客户服务中心”系统中的对象交互协议_9 为目标系统 

进行的试验。该系统已在邮政 185呼叫中心中得以使用。它 

基于Unix平台，实现主机内、主机间的进程通信和进程监控。 

由9O个类组成，在此之上运行了15种进程组构件、25种进 

} Mi l h 0出墨plc旺：l 1 ． I l s【IIf且u Emn l I 啦 I I l l 
O 口凼st·丘．．J lib sbⅢ￡ n‘ l l l l匠￡91曼 里垫!l 

图2 5889序列图原图(局部) 

在实验中，利用XDI 逆向工具对其源代码进行逆向分 

析，并生成目标系统运行时的各进程内和进程间的序列图。 

共自动逆向生成了28幅进程内交互序列图、1幅进程间交互 

序列图。然后在此基础之上，执行我们所实现的各种序列图 

抽象功能。下面我们以5889进程内部交互为例，进行消息交 

互模式的自动发现与抽象。在实验中，设定的模式最短长度 

MinPatternI ength=3。当模式之间消息发生冲突时，以长度 
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优先的原则进行取舍。结果如图2～5所示。 
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图3 发现的模式 1 
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图4 抽象后的5889序列图(局部) 
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通过对实验结果的分析，发现该算法成功地找出了所有 

符合要求的交互模式，同时能够正确地进行相关的序列图抽 

象。在时间复杂度方面，因为需求中没有实时性要求，所以未 

进行量化测量，而主要是通过使用时的主观感受来判定。我 

们使用不同规模的序列图进行测试。以上面的 5889号进程 

内交互序列图为例，它有733条消息调用，在所用实验的序列 
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是后续．丁作需要完善的。 
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图中，属于较大的 从开始发现算法到输出抽象后的序列图， 

用时在 l～2s之间，时间等待完全在可接受的范围内。 

对于消息层次关系的发现和抽象，也进行了相关实验。 

以2523号进程内交互序列图为示例，由于篇幅所限，我们只 

给出了抽象后的最终结果，如图6所示。 

图6 层次抽象后的2523序列图(局部) 

图7 注册服务系统的服务器端发现Adapter模式 

结论 作为逆向工程工具XDRE系统的一个功能模块， 

本文提出并实现了交互重复模式的自动发现和交互层次的自 

动恢复方法，以及基于类图的设计模式发现，并实现了以此为 

依据对动态剧情的抽象，为用户提供了在序列图上交互地进 

行剧情抽象的支持。用户可以从系统较低层的行为构造更高 

设计层的行为模型，在不同的抽象层次上观察系统的动态行 

为，验证、更新最初的设计模型．认定需要再工程的部分。从 

使用者的角度来看，该功能模块的时间迟延性、正确性和可用 

性等都达到了要求。 

在已完成的工作基础上，今后的工作将集中在通过对系 

统的行为特征分析，识别设计模式，使得系统具有自动发现动 

态剧情中潜在设计模式的能力。 

3 

图7是一个设计模式自动发现的例子，目标系统是一个 

以客户端／111~务器模式进行注册服务的系统。我们找到了A— 

dapter模式的一个实例，为了方便用户观察，系统重新绘制类 

图，通过着色处理把模式突出显示出来，并对模式中的核心类 

加上 note标记说明。 
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