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摘 要 复制是实现海量数据管理的关键技术之一，多副本之间的数据一致性维护是提高分布式系统的容错能力与 

性能的重要保证。强一致性确保并发的修改操作不会发生冲突，但是限制了系统的~-I"／B性、连通性以及副本数量；弱 
一 致性确保副本的最终一致，提高了系统的客错能力。本文从已有的一致性维护方法出发，结合海量数据的特点，对 
一 致性维护过程中所涉及的更新发布、更新传播方式、更新传播内容以及更新冲突解决等几个方面进行了分析，提出 

了相应的解决方法。 
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Abstract Replication is the key technology of massive data management．Data consistency of replicas is one of the keys 

for achieving fault tolerance and perfcIrmance enhancement in distributed systems
． Strong consistency ensures that con— 

current updates will not conflict but limits system availability，throughput，and the practical degree of replication， 

while weak consistency only guarantees eventual agreement but provides strong fault tolerance．The current techniques 

of research in data consistency are studied．Then，according to the eharacteristic of massive data，the problems such as 

update issuer，update propagation manner，update propagation content and conflict resolution that should be studied in 

data consistency are brought forward and the feasible methods are proposed respectively． 
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1 引言 

广域的分布计算环境中，数据密集且高性能的计算应用 

要求TB或PB级信息的有效管理和传输，这样的应用有虚拟 

现实、高能物理、天文学、生物工程等领域的实验分析和模拟， 

分布在世界各地的成百上千的研究人员共享海量数据集 研 

究人员总是期望只要本地系统可用，就可以访问到这些数据， 

并且所接收的服务好像在本地提供的一样。传统的解决方法 

是将需要处理的远程数据传送到本地，但是由于网络延迟且 

数据量大，数据传输的时间延迟不能满足数据访问的要求。 

高效地访问数据是对构建分布应用的严峻挑战。 

复制是实现海量数据管理的关键技术之一_】 ]，可以提 

高系统可用性、减少访问延迟和提高访问效率。由于系统中 

有多个副本存在，因此即使某些结点不能正常工作，仍然可以 

获取访问的数据，从而提高了系统的可用性。另外，用户可以 

避免远程网络访问而从附近的结点获取数据，或者从负载小 

的结点获取数据，从而提高了访问效率。复制需考虑副本数 

目、副本放置、复制粒度以及数据更新和一致性等问题。 

在分布式环境中，数据是动态变化的，用户在每个副本结 

点都可能更新访问到的数据，因此必须对同一数据对象的所 

有副本进行一致性维护，向外界提供统一的视图。许多分布 

式系统都把一致性维护作为研究重点[ ]，但是一致性势必 

以牺牲计算开销、存储空间或通讯开销等作为代价。 

分布式系统中结点数目众多，各个结点上的数据信息资 

源异构且数目巨大，导致系统组织、管理复杂，同时每个数据 

对象可能达到GB甚至TB，这些特点对海量数据的一致性维 

护提出了新的挑战。另外，虽然在复制时需要控制副本数量， 

从而平衡系统可用性和系统维护开销，但是随着分布规模的 

扩大，系统中副本的数量相对而言是不断增加的，副本数量众 

多在一定程度上给分布数据管理带来了相当的复杂性。我们 

从一致性维护所涉及的主要内容出发，结合海量数据的特点， 

对海量数据的数据一致性维护进行讨论和设计 

2 一致性分类 

一 致性分为强一致性_7 ]和弱一致性_9 。。两种。强一致 

性是指对数据的任意修改，都将同时作用到该数据的所有副 

本上，所有的副本在任何时刻都保持一致；弱一致性(又称为 

最终一致性)不执行同步修改，修改消息首先传送给一个副 

本，然后异步地传送给其他副本，最终每个副本都会接收到修 

改消息，从而达到一致状态。 

*)基金项目：国家“九七三”重点基础研究发展规划基金项目(2002CB312105)、高等学校全国优秀博士学位论文作者专项基金项目(200141)、国 

家 自然科学基金项目(69903011)。周 娴 博士生，主要研究方向为网络计算 、虚拟现实等；王意洁 博 t，教授，主要研究方向为网络计算 、数 

据库技术、移动计算等；阮 炜 硕士研究生，主要研究方向为网络计算；李思昆 教授，博士生导师，主要研究方向为虚拟现实、VLSI和 CAD 

等。 

· 137 · 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


 

强一致性确保并发的修改操作不会发生冲突，但是限制 

了系统的可用性、连通性以及副本数量。该方法最主要的缺 

点是对硬件的要求非常高，大量结点同步几乎是不可能的；另 

外，对分布系统的稳定性和连通性要求也比较高，一旦某个副 

本不可用，则可能导致整个系统的瘫痪。与强一致性相比，弱 

一 致性放松对数据一致性的要求，提高了系统包容通讯失效 

和结点失效的能力。 

弱一致性是对复制算法的最低要求，如果满足不了最终 

一 致。副本内容可能总是保持在“被破坏”的状态，从而导致放 

弃该副本甚至整个系统不可用；其次，弱一致性提供的最终一 

致性服务总是尽最大努力在副本之间快速地传播更新，实际 

上对许多应用来讲这已经足够了。我们在下面的叙述中涉及 

到的一致性均为弱一致性。 

3 海量数据的一致性维护 

更新一致性维护的流程大致是：用户更新所访问的数据 

对象，并提交到系统中；系统根据设计的一致性维护方法在多 

个副本间进行更新传播；副本按照不同的顺序接收更新，然后 

根据一定的规则应用更新，最终达到一致状态，如图 1所示。 

由于海量数据的数据特点，其一致性维护在该流程中遇到许 

多新的问题。下面一一进行阐述。 

图1·数据一致性维护流程示意图 

3．1 更新传播模型 

当一个系统中每个对象存在很多个副本时，会导致传播 

延迟增加、副本负载不平衡以及更新频率提高、冲突增加、确 

认复杂。系统的性能在很大程度上受更新传输模型的影响。 

更新传播模型包括更新发布和更新传播方式两个方面的内 

容，这两个方面是相互关联的。 

(1)更新发布 

系统中存在的多个副本对于用户来讲是透明的 从用户 

的角度来讲。用户更新所访问的数据对象，并提交到系统中。 

发布用户提交的更新，有单主本和多主本两种策略[】 ]。单 

主本方法中每个数据对象指定一个副本作为主本，所有的更 

新最初由主本接收，然后再传播给其他副本。该类系统主要 

的优点是简单，缺点是在主本会出现单点失效。多主本方法 

中每个数据对象的任何副本在任何时间都可以发布更新，系 

统在后台进行更新处理。该类系统可用性高；缺点是算法复 

杂，存在丢失更新问题。 

更新传播延迟增加、负载不平衡在单主本方法中表现得 

较为明显。单主本系统中主本一方面负责对各个副本发送来 

的更新进行确认，另一方面要将已经确认的更新分发给其他 

副本。主本所在结点很容易成为瓶颈。另外。每个结点都要以 

主本为基准进行更新推进，如果某次主本发送给远程副本的 

更新消息没有被接收到，远程副本结点仍然向主本发送消息， 

而此时其附近的某个副本可能已经接收到最新的更新。该问 

题的解决方法是将副本按照一定的拓扑结构进行组织，更新 

沿着拓扑结构中的边进行传播。例如将所有副本按照一定的 

规则组织成树形结构[1 ，主本为根结点，更新沿着树形结构 

从根结点向叶结点波动。采用该方法后，传播延迟由 O(～) 

降低为O(1ogN)(N为副本的数量)，主本的负载减少为常 

量。 

(2)更新传播方式 

更新在副本问传播的方式有：direct mail方式，一种不可 

靠的组播，尽可能地将更新传播到多个副本；rumor mongery 
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方式，将最近的更新从一个副本传播到另一个副本；ant~en— 

tropy会话方式，两个副本阶段性地交换 自身已知的更新，直 

到达成一致。在这三种传播方式中，只有anti-entropy方式可 

以确保更新被传递到所有副本[9]。在选择 anti-entropy会话 

对象时有随机选择策略、确定性策略和基于拓扑的策略 

等[ 

在副本之间进行anti-entropy会话，可以解决单主本发布 

更新遇到的问题。每个副本维护一个时间戳向量，记载其他 

副本的最新更新进度，每次选择进度最慢的副本相互交换更 

新。实验证明，该方法在传播时间上要优于前面提到的基于 

树形结构的解决方法 多主本系统中可以对拓扑结构的思想 

进行改进：将所有副本连接为树形结构，由于树中有多个结点 

可以发布更新，因此可以通过“捷径”提高更新传播的速度，同 

时采用组播协议有效分发更新。但是组播不能保证每个副本 

都一定接收到更新消息，因此需要其他可靠算法进行支持。 

3．2 更新传播内窖 

对于数据对象本身很大的分布式存储系统，一致性维护 

设计时首先确定更新传输的内容。在传播内容上有传播更新 

的语义描述(称为更新日志[钉)或更新后的对象内容L1 ]两种 

选择。 

(1)日志传输 

传输更新日志可以更灵活地处理更新冲突、减少计算和 

网络开销，但是需要对更新日志进行维护。更新日志的产生 

主要依赖于更新发生的频率以及更新本身的大小，而不是对 

象的大小，因此大型对象更新时更适宜传输更新日志 同时 

我们还必须注意到，如果对象本身很大，且更新力度较强，将 

产生大量的更新日志。更新日志中每项的数据量很大。一方 

面在维护更新日志时占用了较多的本地存储空间，另一方面 

更新传输时增加了网络负载，加大了更新传播延迟，降低了系 

统可用性。 

对于前一个问题的解决办法是提高系统对更新的确认效 

率，从而减小本地记载的更新日志中历史纪录的长度；通过设 

～ 一 ～ 一 ＼ ／ ～ 一 一致一 琵工嚣工 扣|{～ {菇～ 一副～ 
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计一些日志维护策略，在对一致性维护不造成恶意影响的前 

提下，进行日志内容的有效取舍。对于后一个问题，我们可以 

借鉴数据传输上的方法，如流水传输、多对一传输等方法，提 

高传输的速度。由于副本一致性维护中更新传播本身就需要 

很多的控制，因此需要将更新传播机制与提高传输效率二者 

有效地结合起来。 

(2)内容传输 

传播更新对象比较简单，但会网络开销大。内容传输的 

代价随着对象大小的增加线性增长。对于大型对象而言，传 

输更新内容的代价尤为昂贵。但是，与日志传输相比，内容传 

输控制起来较为简单，因此研究人员对内容传输进行了改进： 

积极增量技术l_l ，在更新发送方的内容与远程副本内容不匹 

配时，不是传输全部内容，只是传输两个对象内容不同的部 

分，这种方法节约了网络带宽，但是增加了计算开销；另一种 

方法是把对象分割成一组子对象，这些子对象组成层次结构， 

然后在每层采用Thomas写规则_1 ，该方法可以扩展为允许 

结点仅仅复制层次结构内的子树，从而进一步地减少复制开 

销。 

3．3 更新冲突解决 

更新一致性协议中必须解决哪些更新操作被确认以及按 

何顺序确认的问题，目前对更新主要有全排序和部分排序两 

种。 

(1)全排序 

全排序就是所有副本按照相同的顺序应用更新，典型的 

实现方法有Golding等人[1 ]提出的通过时间戳向量获取其他 

副本的状态、Bayou系统[1 ]采用的宿主副本方法以及 Deno 

系统l_l 提出采用 quorum consensus协议的方法等。时间戳 

向量方法的优点是分散执行，不会放弃任何更新，但是某个副 

本失效可能阻止所有其他副本前进(活锁问题l_1 ])。随着副 

本数量的增加，这种情况会变得更糟 基于宿主方法中，只要 

宿主副本可以工作，它就可以对更新及时排序，因此可以解决 

活锁问题；并且宿主副本可以不理会其他副本而采用任何方 

式解决更新冲突。但是宿主方法有两个缺点：第一，在更新数 

据对象时，宿主副本可能成为系统的瓶颈；第二，在分布式环 

境中，一旦所有的结点都无法与宿主副本连接，则任何更新操 

作都不能被确认，任何应用程序不能执行，宿主副本的失效导 

致整个系统处于瘫痪状态。最后一种方法，如果将所有的选 

票分配给一个副本，则类似于宿主方法；如果给每个副本分配 

尹 

tP 

相同的选票权值，则类似传统的投票模式，因此其执行空间比 

较大。该方法的缺点是在某个时刻只允许一个更新胜出，所 

有其他更新因为没有赢得绝大多数选票而被丢弃，因此该方 

法不适合通讯延迟大以及更新频率高的应用。 

由于每种更新冲突解决方法都有各自的优点和存在一定 

的弊端，因此在系统设计时总是难以取舍。对于大规模的分 

布式海量数据管理系统，可以结合当前网格技术的发展，采用 
一 种局域集中、广域对等相结合的方法解决更新冲突，使其在 

可扩展性、负载均衡和性能等方面均有获益。另外，由于分布 

式海量数据管理系统中资源是异构的，不同类别资源对一致 

性维护的要求不同，应该区别对待。例如，海量数据的元数据 

信息一般存储在数据库中，每个数据项内容比较单纯，但数目 

繁多，并且对底层数据的修改常常涉及到元数据信息的更新。 

因此，元数据信息的更新粒度比较小，但是更新频率高。由于 

元数据是关于数据的数据，如果元数据的一致性维护不够精 

确，会导致访问底层数据出现错误(如定位到错误的文件)。 

元数据的一致性维护通常采用传播更新日志的方法，基于既 

不丢失更新、又要快速地确认更新的出发点，采用宿主副本方 

法进行更新确认 

(2)部分排序 

部分排序可以解决全排序方法中所忽略的更新间的语义 

关系(如更新的可交换性)而导致的不必要的更新应用延迟， 

以及全排序不能保存不同副本发出的更新之间的依赖关系等 

问题。解决方法有；给每个更新附加上前提更新的名字，更新 

必须等到所有前提更新执行之后Ez0J，但是一次更新的大小随 

着它依赖的前提更新的增加可能会无限增加。 

目前大多数的系统对更新都是进行全排序，但是适当地 

引入部分排序对于较高的更新频率不失为一种解决方法。对 

于多主本系统，可以取定时间阈值 △t，该阈值是一次更新可 

以被另一副本结点接收到的最短时间，因此在内不同副本结 

点上的并发更新存在一定的可交换性，对其可以进行部分排 

序，通过该方法减少不必要的更新延迟。 

上述海量数据的数据一致性维护内容可以用图2进行形 

象描述，图中给出了数据一致性维护的技术层次及其关键问 

题，用折线进行连接的内容说明其问关系密切，未标注的技术 

点之间也存在一定的联系。总之，设计实用有效的数据一致 

性维护方法，需要从多方面进行综合考虑。 

3．4 并发更新面临的挑战 

图2 数据的弱一致性维护方法示意图 

副 本 组 织 

蔓新传擅策略 ； 

会话对簟选择 羹 【 
蠢 

日 志 维 护 

螬点动卷特征 

现在的许多系统都设计为允许任何副本在任何时刻可以 
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发布更新，同一对象的多个相互冲突或不冲突的更新在系统 

中流动。并发的更新会带来很多问题，尤其对于海量数据而 

言，这些问题会表现得更为突出。虽然存在多种更新解决方 

法，但是对于有些冲突是很难解决的。 

例如，系统中某个 word文档分为A、B两个段落，副本结 

点S 在时间t。对其中的段落 A进行了更新(记为 ．。)，结 

点S 在时间t (to< )对段落 B进行了更新(记为UJ．·)，且 

两个更新均没有被确认。根据更新确认的基本规则，认定更 

新 Ü 必须等到更新U 执行完毕之后才可以应用(如图3a 

所示)。而实际上，这是两次“伪冲突”更新，完全可以并发执 

行 由于副本数量巨大，更新发生频率高，因为“伪冲突”而被 

延迟的更新不仅数量上多，而且阻止了更新的推进，降低了副 

本的可用性 另外，随着每个数据对象的增大，该类并发更新 

的发生频率也会随之提高。这种情况的解决办法是增加对同 
一 对象的更新检测，但会产生大量的计算开销；另外，可以将 

相对大的数据对象进行分段(如图3b所示)，将每段数据作为 
一 个独立的数据对象对待，但是仍然不能从根本上解决这个 

问题。 
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图3 并发更新问题及解决方法示意图 

让我们来看另一种情况。同样，假设系统中某个 word 

文档分为A、B两个段落，副本结点 S 在时间tz对其中的段 

落A进行了更新(记为U．2)，结点 S在时间t。(t2< )也对 

段落A进行了更新(记为 ．s)，且更新 ．。以原始段落 A的 

内容为前提条件。按照更新确认规则，更新 ， 先于 ，。执 

行。由于更新传播延迟，结点S在发布更新 ，s时还没有看 

到更新U 这样就导致在更新确认阶段更新的前提条件已 

经不能满足(Ut，z将其前提条件已经进行了修改)或前提条件 

的范围被扩大(U．z将某些内容更新为可以满足 ．s的前提 

条件)。这两种情况都将违背用户的本意，破坏了数据，只能 

拒绝其中某次更新。但由于无法有效地区分该类冲突与其他 

冲突，因此在系统设计时一味地拒绝并发的更新，会降低系统 

的可用性。 

在多主本系统中(假设所有的更新之间都不会出现以上 

两种情况)，如果每个副本等概率地发布更新，则系统中流动 

的更新数量多、更新冲突高，任何一种更新传播和冲突解决策 

· 1 40 · 

略都不能取得令人满意的结果 这时必须寻求将众多的更新 

(副本)组织起来的有效方法，提高更新传播和确认的速度。 

近年来，数据网格 (data grid)_2 。]和 P2P(peer to 

peer)E 的研究引起了广泛的关注。数据网格和 P2P系统 

存在自治性、异构性、动态性、规模巨大等相似的特点，为海量 

数据的分布共享提供了好的平台。这两类系统先前的研究重 

点集中在大规模、具有 ad-hoc结构的分布系统的信息分布 

(副本放置)和信息发现(副本定位)上，而对信息的访问通常 

局限为只读，或出现更新冲突时，通过人工干预进行解决，从 

某种程度上来讲不提供分布应用的一致性保障。但是随着应 

用需求的发展，这些系统开始将更多的注意力放在大规模分 

布系统中的信息共享所带来的问题，其中就包括信息一致性 

维护方面的问题。我们的研究必须充分考虑到网格和P2P 

分布存储系统的特点，使得数据一致性维护在可扩展性、性 

能、可靠性、自组织性等各个方面都具有良好的特征。 

结论 复制可以提高分布式存储系统的性能、可靠性和 

可用性，但同时带来了必须保证副本一致性的问题。本文在 

介绍数据一致性基本理论的基础上，针对海量数据的特点，对 

数据一致性维护过程中的关键问题进行讨论并提出了相应的 

解决办法。下一步的工作将进一步深入各种解决办法，提出 

详尽的解决方案并进行模拟。 
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中选择了500，1000，1400，1800，2200，2600个样本组成训练 

集，600个样本组成测试集，比较单个朴素贝叶斯分类器，BE— 

POL算法，以及 AdaBoost算法的学习曲线，除朴素贝叶斯分 

类器外，每个算法运行 1O次，并以这 1O次运行结果的平均值 

作为最终的结果，如图 1所示。 
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图1 基于数据集 Chess的学习曲线 

从图1可以看出，在线学习算法 BEPOL具有与 Ada— 

Boost算法相近的分类性能，尽管算法 BEPOL的初始性能不 

如AdaBoost，甚至比单一贝叶斯分类器更差，但随着训练样 

本集的增加，算法BEPOL的性能稳定增长，并最终取得与批 

量集合学习算法相同的分类能力。 

表2是算法 BEPOL与朴素贝叶斯分类器、AdaBoost算 

法基于样本集Breast Cancer、Mushroom、Waveform-40、Cred— 

ivg的分类性能比较结果。对朴素贝叶斯分类器和 Ad~ st 

算法，我们采用5倍交叉验证方法，将交叉验证的平均值作为 

算法的有效结果。并行算法因为受样本顺序性的影响，我们 

采用 5轮样本随机序列作为在线样本集，并以其平均值作为 

有效结果。 

通过比较我们看到，在 Breast Cancer中，AdaBoost算法 

明显好于 BEPOL，但在 Waveform-40和 Mushroom上，BE— 

POL表现则优于AdaBoost算法，在数据集Credit-g上，则性 

能几乎相差不大，而且我们注意到，随着样本集容量的增长， 

BEPOL算法的优势体现得更加明显。 

结论 Boosting算法可以用于分类器集合的学习，并提 

高总体的分类性能。但对于连续型样本集，它需要缓存大量 

的数据，这会显著增加算法的时间和空间开销。对此我们提 

出了一种Boosting方式的在线集合学习算法，它利用与Ada— 

Boost算法相同的样本加权采样思想，通过减少对同一样本 

的采样次数，满足在线学习中对样本的要求 进一步的实验 

证明，在数据量充足的情况下算法 BEPOI 具有与 AdaBoost 

算法相近的分类能力，并可同时用于在线学习和批量学习过 

程。 

1 

2 

3 

4 

5 

6 

表 2 BEPOL、朴素贝叶斯分类器、AdaBoost算法在 UCI 

样本集上的分类正确率 7 

数据集 Naive Bayesian AdaBoost B]巳P0L 

Breast Cancer 0．752 0．938 0．896 

Credit-g 0．795 0．821 0．814 

WavefoIT／I一40 0．842 0．826 0．837 

Musbroom 0．927 0．969 0．975 
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