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一 种安全椭圆曲线的有效构造方法 ) 

吴开贵 吴中福 

(重庆大学计算机学院 重庆400044) 

摘 要 椭圆曲线密码系统是公钥基础设施中的一种非常有效的技术，但是产生相应的椭圆曲线是很困难的。本文 

提出了一种在已知有限数域上产生一类安全椭圆曲线的算法。当素数 p一6惫+1(盎∈Z，Z为自然数)时，谊素数可表 

示成 +4V2(W，VEZ)的形式。基于该结论，证明了有限域 上的 不变为1728的椭圆曲线Y 一 +1的阶# 

E(F )为 +1±2W(当W---4L+1，LEZ，#E( ) p+1--2w；当W=4L--1，LEZ，#E(Fp)一声+1+2W)，井 

提出了一种构造安全椭圆曲线的算法，分析了算法的有效性。 
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Abstract Elliptic curve cryptography is a very efficient basic technology for public key infrastructures，but there is a 

paucity of efficient means for generating suitable elliptic curves．This paper presents a method for generating elliptic 

curves of known order over finite fields．It is wel1 known that if the prime p-----6k+l，志∈Z。this prime can be factored 

into +4俨 ，W，V∈Z Based on this，the paper proved that the order of the elliptic curve E： = +1 over finite 

fields with j—invarant being 1728 is p+1：k2W(when W=4L+1，L∈Z，#E( )=p+1+2w；when W=4L-1，L 

∈Z，#E( )一 +1—2W)．Furthermore，the constructing method of elliptic curves is propsed． 
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1 引言 2 有限域上的椭圆曲线 

有限域上的椭圆曲线已经在公共密钥体系的身份认证和 

签名方案中使用，而椭圆曲线上的离散对数问题能抵抗所有 

的已知亚指数算法的攻击。跟传统的加密函数相比，在保持 

同一安全水平下，在执行加密方案时椭圆曲线系统具有更快 

的速度和更短的密钥长度。 

在椭圆曲线密码系统中一个很重要的计算问题就是构造 
一 个有限域上安全的椭圆曲线。一种途径就是随机地产生曲 

线，通过计算点数来确定它的安全性_I]。不幸的是，在一个大 

素数有限域上计算点的个数在速度上是相当慢的_2]。另外一 

种方法就是使用复数乘法(Complex Multiplication)l_3J。首先 

寻找一个满足密码系统健壮性曲线的基数，然后再构造一个 

具该基数的曲线。如果这个曲线的自同态环有小的类数，那 

么这种方法就要比通过计算点数寻找健壮曲线要快。但是我 

们很难估计用复数乘法方法产生椭圆曲线所需的时间。 

根据文[4]，如果在椭圆曲线密码系统中重复地使用同一 

个在有限域上的曲线，即使每次使用一个随机的基点，我们容 

易将新的离散对数问题变换到旧的离散对数问题上去，因而 

可以利用旧的基本数据来更快地攻击这一类密码系统。此外 

如果攻击者建立了一个庞大基本数据库，那么他通过一个用 

大步小步(Baby step and Giant step)算法，在 O(q )，d>2 

的时间内，攻击这个椭圆曲线密码系统。 

本文介绍椭圆曲线的基本原理。当选择一个判另0式D 

4，本文提出快速构造满足安全条件的椭圆曲线系统算法。 

*)本文受国家自然科学基金(No．30400446)资助。 
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令p>3是一个奇素数，有限域 上的椭圆曲线El_s]方 

程定义如下： 
=  +n +6 (1) 

满足日，6∈ ，并且4口 +27b ≠0(rood夕) 满足定义方 

程式(1)的所有点( ， )， ∈ ，yE ，以及一个叫无穷点 

的特殊点。。构成集合E( ) 

chord-anftangent规则给出了在椭圆曲线E(Fp)上两点 

相加所得到的第三点。点集 E( )在加法操作下构成了加 

法群，。。点构成群单位元。这个群在构建椭圆曲线密码系统 

中起着非常重要的作用 

这个加法规则可用几何的办法来解释。令 P=( l，yt) 

和Q一( z， z)是椭圆曲线E上两个不同的点。那么P与Q 

的和用R一(xa，Y。)来表示，可以如下定义：首先作一条通过 

P和Q的直线；这条直线交椭圆曲线于第三个点。那么R就 

是第三个点关于 轴的映象。如果 P一(∞，Y-)那么 2P用 

R一( s，弘)来表示，可以如下定义；首先作椭圆曲线上 P点 

的切线，这条直线交椭圆曲线于第二个点，那么R就是这第 

二点关于 轴的映象。 

通过几何法推导出关于两点的和的代数公式如下t 

1．P+。。=。。十P—P对于所有的 P∈E(Fp)． 

2．如果 P=( ， )∈E( )，那么 ( ， )+( ，一 )= 

。。。(点 ( ，--y)记为一P，并且称之为负 P；可以检测一P 

也是椭圆曲线上的一点) 
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3．(点加)令 P一(z】，Y】)∈E( )和 Q一( 2，y2)∈E 

(Fp)，满足 P≠±Q。那么 P+Q一(Lz3，y3)，方程式为： 

』 丑一_ (2) I
ya=a(xl--!T3)--yl 

满足 

：  - i)
⋯

(z2-- x~ ’ if x2-~xl 

(3) 一1(3 +n)(2v】)一】 otherwise 

两个关于E的重要量： 

判别式 △一一16(4a。+27b ) (4) 

j不变量j一1728(4a)。／△ (5) 

这里 △≠O。 

引理 1 给定Jo∈ ，存在一个定义在 上的椭圆曲线 

E满足J(E)一j。。 

我们容易构造给定的具有J不变量 o的椭圆曲线，考虑 

到jo≠O也不等于1728~令 一 o／(1728--jo)，Jo∈Fp那么 

方程式 

y = +3kx+2k (6) 

给出了一个J不变量J(E)一jo的椭圆曲线。 

定理 1 同构的椭圆曲线有相同的j不变量。 

定理2(Hasse) 用#E(Fp)表示椭圆曲线 E( )的点 

的个数。如果#E( )一户+1一f，那么ltl≤2户。 

定义 1(对偶曲线) 给定的E：y = +ax+b有a，bE 

，关于C对偶椭圆曲线为： 

E ：Y +nc x+bc。 (7) 

满足 cEFp。 

定理3 假设在 的E其阶为 #E( ) P+1一t，那 

么它的对偶椭圆曲线的阶为： 

姻驴 暑 挈 数㈣ 
定理4(Atkin-Morain) 令 是一个奇素数 

4p=W +DV2 (9) 

满足W，VEZ，那么存在一个定义在 的椭圆曲线E有 #E 

(Fp)= +1一f。 

对于一个给定的 P，满足式(9)的整数 D被称之为P的 

CM判别式。通过整数 Q(~／厂=西)由复数乘法确定曲线 E。 

我们可以通过类域论计算出椭圆曲线的 不变量。一旦知道 

了J不变量，利用引理 1就可以构建出具有 户+1一t个点的 

椭圆曲线。实际上，这种方法给出了一个具有P+1一t或者 

P+1+f个点的椭圆曲线。如果构造的椭圆曲线有 户+1+f 

个点，那么我们必须得到这个椭圆曲线的对偶曲线，利用它得 

到具有P+1一f个点的椭圆曲线。在知道阶的情况下构造椭 

圆曲线的技术，称之为复数乘法CM方法_3]。 

定义2 称椭圆曲线E是具有密码系统安全的，是指f E 

( )l= ·r满足素数 r>2 。，并且正整数 ≤4。 

第一个必要条件避免了一般的如 Pollard p算法的攻击， 

而第二个则是有效性方面的原因。另外，为了避免异常曲线， 

素数r和P应该不同。 

3 安全椭圆曲线构造算法 

这个算法可以这样简单描述：构造具有特殊形式的素数 

户 4k+l，然后构成安全椭圆曲线。 

定理5 令P是素数，p>3，方程式 

W2+4 =户 (1O) 

可以解当仅当( )一1，就是说p=6k+l，kEZ。 
证明从略。 

定理5说明如果素数 户一6 +1，那么 3是一个P的CM 

判别式 怎样去解方程式 P=W +4 呢?可以使用 Cor 

nacchia的算法。算法运行如下： 

1)令 ．TO是 一 D (mod户)的解满足 p>xo>p／2； 

2)作为一个连分数逐步展开 p／xo： 

户=qo 0+ 】， 

!TO一 】+ 2， 

r—qr十1 +I十 + 

当 ；<户≤．z 时终止 

3)赋值 

一  和 一√ 
4)如果 不是整数，P不能被分解为“ + 。 

在D=~3(mod 8)的情况下，我们能够用这个相同的算法， 

来求解 + +(D+1)／4(mod户)的解轧。 

定理6 令素数 P=I rood 6，那么 户一 W2+4W ，w一 

4L+1，当w=4L一1时椭圆曲线E：Y = +1的阶为户+1 
— 2w；当w一4L+1时，椭圆曲线 E：Y ： +1阶为户+1+ 

2W 。 

证明：一个不可约的 ∈Z Ei]，如果是 7【等于 1(mod 2+ 

2i)，那么称7【为本原元。对于元素7【一2V+Wi我们有 7【7【 一 

户=咿 +4 是素数，因此 7【是不可约的。根据文[6] 
— —  一  

9 

#E( )一p+l(寺)4 7【一( )4 7【 (11) 
有如下关于四次方程特征 1+ 模一个素数 丌L。 的结论： 

( )4一i(2--⋯W2 l (12) 

( )4一i(-z．-w+W2+】)／ (13) 

因此 

( ) 一( ) 一( )4：i (14) 

当w一4L一1时，那么i =--i 

#E(Fp)一声+ 1一 (2V+Wi)一(一 )(2V—W ) 

=声+ 1+2W (15) 

当W=4L+1时，那么i- =i 

#E( )一P+1+ (2V+ )一 (2V一 ) 

一声+ 1—2W (16) 

安全性考虑：因为P是素数，#E( )一户+1—2w是偶 

数 如果#E( )／2或者#E( )／4是一个素数，那么满足 

强的安全条件，也即是椭圆曲线E(Fp)是密码系统安全的。 

因此，构造安全椭圆曲线的算法如下： 

1)给定一个素数的长度，产生一个形如6 +1的素数P。 

2)分解这个素数 P到咿 +4 形式 

3)选择 不变量为1728，那么椭圆曲线方程式为 一 

+1。 

4)计算有限域上的椭圆曲线的阶#E( )。 

5)测试无论那个数#E( )／2或者 #E(Fp)／4是否是 

一 个素数。如果都不是，则返回到第一步。 

6)选择基点并计算这个点的阶。 
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4 实例 构建这类椭圆曲线的快速算法。 

为了证实这个思想，作者用c+十编程语言开发了产生这 

类椭圆曲线的程序。选择素数长度，比方说，192位，这个程 

序生成一个素数P一 192895241677768791747065916418261 

37375730498941098706674589。这个素数能被表示为 + 

4V2．W一55OO2O53592931705449171458ll7，V一637657789 3 

65557120460729221665。这个椭圆曲线的阶#E(Fp)是 192 

895241677768791747O659164171613326854463553020036375 

8356。并且 #E(Fp)一 *̂r，h=4，r=48223810419442197 E 

9367664791042903331713615888255O09_0939589。数字r是 

素数。执行程序耗时15秒。椭圆曲线E( )是密码系统安 

全的。 6 

结论 本文提出了一个产生一类椭圆曲线的方法。当P ， 

=6k+1，并且P是素数时，那么 P能够被分解为W2十4 。 

本文也证明了在有限域 具有 不变量为1728的椭圆曲线 

E的阶是P+1±2W (当 w一4L+1时，#E( ) P+1+ 

2W,当 W一4L一1时，#E(Fp)=P+1—2W)，同时给出了 
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3 实验环境、结果与性能分析 

为验证 IDS的性能，针对其规则更新进行了实验。 

由于条件限制，实验环境仅在电子科技大学校园网内选取了 

三处位置进行，如图5所示。其中，主服务器MS放置于子网 

202．1l5．14．1／24内；第一个域的各个节点包括 DS1、Host1、 

Host 2、Host 3，放置于子网202．1l2．10．1／24内；第二个域 

的各个节点包括 DS2、Host4、Host 5、Host 6，放置于子网 

202．115．1．1／24内。其中主服务器为一台Intel服务器，配 

置为 1．2G CPU，512M内存、100Mbps以太网卡，其它 8个节 

点均采用PC赛扬 666。 

数据库平台为mysql4．0，实验中管理的IDS为snort 移 

动Agent平台采用Windows NT4+Aglet1．3+JDK1．0来搭 

建。通过 Aglet Workbench及相应软件包实现 实验中首先 

配准所有主机的时钟，在每个节点上都由一个读系统时间的 

程序进行计时，并与MADIDS的运行配合进行。对规则更新 

进行了500次实验，从 Main Server上的 EDMS更新开始计 

时，直到最后一个 Host上的EDH得到更新为止，作为一次 

完整的实验过程。由于已对所有节点的时钟进行了配准，系 

统一次规则更新的周期时间，可由最后一个完成移动Agent 

返回动作的Host上的时间标记，减去MS上的初始时间标记 

得到。从实验情况来看，每次实验都能完成MADⅡ]s的设计 

目标，一个新规则在两个域的8个节点得到全面配置，最短耗 

时0．8秒，最长耗时为3．3秒。周期长短取决于当前网络拥 

塞状况、移动Agent执行效率、数据库执行效率等因素。 

回  L。7— 
／

／ 、
、

、  
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图5 MADIDS实验环境示意图 

由实验与分析可知，这种“分层核对”机制具有如下优点： 

(1)有效地减少MADIDS中对新的入侵行为特征标记的管理 

和复制入侵行为特征标记内容的通信量，特别是在 WAN上 

的通信量；(2)Main Server不需维护每一个主机的新入侵特 

征，而仅仅需要维护Domain Server即可，这样就大大降低了 

维护的整体开销。限于篇幅，规则生成机制外，其它内容不再 

赘述。 

结论 本文提出了一种基于移动Agent的新型入侵检测 

系统 一 MADIDS。MADIDS使用分层体系结构，整个系统 

由若干域组成，域内通过 LAN连接，域间通过 WAN连接。 

每个域由域服务器管理，所有域服务器由主服务器管理。这 

种体系结构保证了很好的伸缩性和扩展性，MADIDS在系统 

管理中使用了“分层生成”机制，这种机制降低了维护系统整 

体性和一致性的负荷，网络通信较小，非常适合在WAN中使 

用。 
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