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MADIDS：基于移动代理的分布式入侵检测 ) 

陈 波 罗光春 卢显良 

(电子科技大学计算机科学与工程学院 成才610054) 

摘 要 传统的IDS在WAN上配置时，通常会出现计算瓶颈和维护更新不易等问题。本文提出了一种基于移动代 

理的新型分布式入侵检测 系统(MobileAgentDistributedIDS)。MADIDS是针对WAN环境专门设计的，数据的处理 

通过各节点所设置的代理来进行分布式计算，不仅能实现全网络范围内的入侵检测功能，具有良好的可移植性；而且 

对网络系统和主机的资源占用较低，减少出现网络瓶颈的可能。文中建立了MADIDS的体系结构和理论分析模型， 

并讨论了MADIDS的维护更新机制 
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Abstract When traditional Intrusion Detection System (IDS)iS used tO detect and analyze in WAN．it usually causes 

the computation bottleneck．This paper presents a new Mobile Agent Distributed IDS(MADIDS)system based on the 

mobile agents．This system is specifically designed for WAN．In M DIDS．the agents that are set at each node process 

the data transfer by distributed computation architecture．It has the ability of intrusion detection within the entire net 

work and has good portability．The consumption of the network and servers’resources is not high，which means the 

possibility of network bottleneck iS decreased．In this paper，we construct the infrastrueture and theoretical model of 

MADIDS．and the deficiencies of MADIDS and future research work are also indicated． 
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1 引言 

现代入侵检测技术系统的发展趋势是宽带高速实时的检 

测技术、大规模分布式的检测技术、数据挖掘技术、更先进的 

检测算法和入侵响应技术。移动代理使得分布式协同入侵检 

测更为灵活，尽管基于移动代理技术的IDS产品目前还没有， 

但相关的研究和实验室样品已出现较多_1]。移动代理作为一 

种新兴技术，在大规模、分布式、跨平台的应用中拥有独特优 

势。引入代理技术主要有如下原因：(1)代理具有独立性，它 

就像软件中所讲的组件技术一样，解决了传统 IDS的不易配 

置的问题；(2)代理技术可以集 HIDS和 N1DS于一身，这样 

可以使得代理技术兼有二者的优势，尤其是在数据采集上的 

优势；(3)代理易于升级和扩展。但移动代理也存在一些缺 

陷，比如代理的安全性，尤其是 MA安全问题一直都是头等 

问题；其次，Agent的执行效率以及大代码量都是值得关注的 

问题。对比于静态代理，移动代理技术在 IDS中的应用早在 

96年就有人提出[2] 移动代理具有移动性、自我藏匿性、受 

损后的自我恢复等优秀的特点，非常适合于入侵检测，目前最 

为典型的实例是Iowa State University的MAIDS系统l_3J，它 

具有以下特点：(1)移动计算能力。移动Agent携带的是计算 

而非数据，所以无需数据采集模块回送大量的事件信息给数 

据分析模块，只需分发携带分析算法的移动 Agent至数据采 

集地即可，大大减轻了网络负荷；(2)自我藏匿和躲避。Agent 

能在网络中随机的迁移，使得攻击者很难对一个 Agent定位， 

对其发动攻击就更为困难了。当一台主机被攻陷时，Agent 

会自动作出响应；(3)自我恢复。当Agent被毁坏后，备份 A— 

gent会根据有关状态信息自动恢复到原来的状态，重新加人 

人侵检测系统中；该系统主要将移动 Agent用于对入侵行为 

的检测，而本文的研究重点与之不同，是将该技术运用在入侵 

检测系统的大规模配置，以及维护系统完整性和一致性的工 

作上 。 

2 基于移动代理的入侵检测 

2．1 移动代理的优点 

移动Agent技术给分布式系统的设计、实现和维护都带 

来了新的活力，它有着多方面的优点：(1)减轻网络负载；(2) 

克服网络隐患；(3)封装协议；(4)移动Agent异步自主运行； 

(5)移动Agent的应变能力；(6)具有自然异构性由于移动 A 

gent通常是独立于计算机和传输层，所以能提供了无缝系统 

集成的最优条件。 

2．2 MADIDS体系结构 

本文提出了一种基于移动Agent_5 ]的新型入侵检测系 

统一MADIDS。MADIDS使用分层体系结构，将部署在整个 

WAN上的入侵检测系统划分为若干域。每个域由域服务器 

管理，所有域服务器由主服务器管理。这种体系结构实现了 

IDS系统在WAN上的统一部署、管理和维护，大大增加了系 

统的可扩展性；MADIDS使用移动 Agent来实现入侵证据收 

集、数据分析与判断、通信和同步机制，比传统的入侵检测系 

*)本文受信息产业部电子信息产业发展基金支持。陈 波 博士研究生，教授；罗光春 博士，副教授；卢显良 教授，博士生导师。 
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统具有更好性能。MADIDS还采用了高效的Agent代码加 

载机制和“分层汇聚”特征分析机制来降低在WAN中的网络 

开销，并通过Agent自我复制的功能来增加系统的抗毁和自 

我修复能力。MADlTDS的体系结构如图 1所示 

在 M Ⅺ)S中，Agent担负着数据传输、通信、管理协作 

等任务。如图2所示，在MADIDS中Agent可以划分为以下 

几类：(1)IA(Interface Agent)：IA运行在客户机上，接受事件 

产生器(Event generators)的功能调用，然后通过派遣、控制 

或和其他 Agent协作来进行工作；(2)WA(Working Agent)： 

WA接收来自IA的命令或者申请，在网络中移动并通过事件 

分析器(Event analyzers)执行入侵特征分析，然后返回执行结 

果信息；(3)DMA(Domain Manage Agent)：负责MADIDS一 

个域中名字管理、分层事件分析管理、属性管理、空间管理和 

访问控制管理。DMA可以自身复制和移动以靠近使用的数 

据来获得更好的效率和性能；(4)MMA(Main Manage A— 

gent)：MMA担负着协调与管理 MADIDS中所有DMA运行 

的任务。MMA和DMA相互协作，完成整个 MADIDS中的 

各项管理工作。 

萁中．1～j为域的墒号 
”l～ni衰示每十域 
的丰机十救t 

⋯ — · ■『̂■ 

-_一 L -̂ 

图1 MADIDS体系结构 

图2 MADIDS中的Agent分工协作图 

W ^ H 

●■■■_ L̂ H 

其 中．1～j为域的椭号’ 

n1～nj表 示每个 城 
的主机十敷 

图3 MADIINS中各入侵检测模块的部署情况 

MADIDS中各入侵检测模块的部署情况如图3所示： 

(1)基于主机的事件产生器 HEG(Host based Event genera— 

tots)：在M Ⅺ)S中，事件产生器分为基于主机的事件产生 

器HEG和基于网络的事件产生器NEG(Network based E— 

vent generators)两种。对处于MADIDS中的每台主机上，都 

部署一个 HEG，用于获取本地主机上的入侵原始数据，例如 

进程的报告、监控和禁止，数据收集、日志记录和报告等；(2) 

基于网络的事件产生器 NEG(Network based Event genera— 

tors)：NEG并不需要在每台主机部署。在一个域的所有主机 

中仅部署两台即可，其一作为主 NEG，用于获取网络上的入 

侵数据。另外一个作为备份 NE(；。可用于系统功能的备份和 

修复、抗毁；(3)基本事件分析器 BEA(Basic Event analyz— 

ers)：事件分析器EA从逻辑上分为基本的事件分析器 BEA 

· 】04 · 

和扩展的事件分析器 EEA(Extend Event analyzers)两种。 

BEA配置于每台主机。包含基本的功能，可实现常见攻击行 

为的分析检测；(4)扩展的事件分析器EEA(Extend Event an— 

alyzers)：EEA在每个域中，不配置于每台主机(Host)，而是 

放置于域服务器(Domain Server)中，具有更复杂和完善的分 

析功能，例如基于神经网络的检测算法，基于数据挖掘的匹配 

算法等；(5)控制台CS(Console)；在传统 IDS中，控制台通过 

接受事件分析器的分析结果。来判定是否存在入侵行为，并做 

出相应对策。在MADIDS中CS仍起相同作用；(6)响应单元 

RU(Response units)：响应单元 RU同传统的IDS中一样，存 

在于整个系统需要的位置，并对入侵行为进行相应响应和处 

理；(7)事件数据库ED(Event databases)：事件数据库分3个 

层次存在于主服务器(Main Server)、域服务器(Domain serv一 

一 
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er)和所有主机上(Host)，对应以上分层，分别为存放于主服 

务器的 EDMS(Event databases saved in Main Server)，存放 

于域服务器的 EDDS(Event databases saved in Domain serv 

er)和存放于主机 的 EDH(Event databases saved in Host)： 

(8)系统管理平台SGM(System General Manager)：SGM存 

在于主服务器(Main server)上，负责 MADIDS系统的整体管 

理、维护、升级等工作，它不直接参与入侵检测的具体事务。 

MAD1DS分层体系结构的优点是：(1)DMA负责管理一 

个域，MMA负责管理所有 DMA。这种体系结构避免了 

MADIDS中所有管理工作集中在少数服务器上，而使这些服 

务器成为系统扩展的瓶颈；(2)在 MADIDS中域内通过 LAN 

连接，带宽大、延迟小。因此 MADIDS在域内通信时可以使 

用针对LAN设计的协议来获得较高的性能；同时在域内还 

可以认为主机之间是相互信任的，可以适当地降低安全标准 

来获得更好的性能。当跨域通信时，可以使用针对WAN环 

境设计的通信协议和安全协议，以获得较好的性能和安全性； 

(3)在一个局域网中针对一个主机的很多入侵行为，也可能同 

时发生在I．AN内的其他主机上，在一个局域网中多个主机 

的入侵检测协同可以有效地提高检测效率。 

2．3 MADIDS的维护更新机制 

MADIDS是在WAN上使用的分布式入侵检测系统，因 

此 MADIDS的维护、升级和管理应该尽量减小网络通信量， 

特别是在wAN上的通信量。为此设计了分层更新机制。这 

种机制可以有效降低服务器负荷，在保证系统整体更新高效、 

准确、同步的同时，网络通信量也较小，较好地适应WAN的 

运行环境。在MADIDS中，系统更新的主要内容是含有检测 

规则的事件数据库，只有这样才能保证整个系统对入侵行为 

进行检测和处理的有效性，这一点类似于病毒处理软件。 

事件数据库 ED(Event databases)分为存放于主服务器 

的D MS(Event databases saved in Main Server)，存放于域 

服务器的EDI)S(Event databases saved in Domain server)和 

存放于主机的EDH(Event databases saved in Host)。同时， 

三个层次的所有事件数据库都设计为带有时间标记的增量式 

数据结构，即在任一数据库初始化后，所有时间段内更新的数 

据都可以方便地查找到。在以上层次结构的基础上，MA— 

DIDS中存在着两个系统更新流程：系统整体规则生成流程和 

系统整体规则更新流程。限于篇幅，仅介绍整体规则生成流 

程。 

从系统的角度看，更新的来源有两种，即系统外和系统 

内，系统外的更新来源可能是引入了其它系统的经验和规则， 

例如其它系统所发现并经证实的新入侵行为特征，或者引入 

了新的智能检测算法，等等；从系统内生成新规则，则是在本 

系统的局部发现了新的可能存在的入侵行为特征后，通过“分 

层核对”方式提交给系统并完成更新，按以下步骤进行，如图 

4所示。 

(1)在Hostl上，发现了新的可能入侵行为标记 NMI SI 

(New Marks Left by Suspected Intruders)；(2)Host生成一 

个 Agent，发送到DUS·申请核对是否该入侵特征已存在，只 

是本地主机没有；(3)Agent到达 DUS 后，通过DUS1查找 

EDDS~，若该行为特征已存在，表示整个系统已存在该规则， 

只是 Host 还未得到及时更新，于是 Agent 返回Host，并结 

束运行}若该行为特征标记 NMI．．SI通过DUS未得到验证， 

则Agent自我复制为Agenh、Agent2、⋯ 、Agent~一l( 一MA— 

DIDS中域的总数)；(4)Agent1移动到Dus2，Agent2移动到 

Ⅸ煽 ，相应的其它 Agent也分别移动到其它域的DUS上。 
一 般地，Agent~一1移动到 DUS．上，分别通过 DUS查找相关 

EDDS，核对是否存在该入侵行为特征标记；(5)查找结束后， 

所有Agent返回到MUS上并互相交换信息，若其中任一 A— 

gent发现该行为特征已存在，表示整个系统已存在该规则，只 

是局部还未得到及时更新，于是除Agent 外的所有 Agent结 

束运行，Agent1返回 Host1，并结束运行；若所有 Agent均为 

核实该NMLSI，则其它所有Agent结束运行，Agent 向MUS 

发出申请；(6)Agent在 MUS上，对 EDMS进行核实，如果发 

现该行为特征已存在，表示整个系统已存在该规则，只是较低 

层次还未得到及时更新，于是 Agent·返回 Host ，并结束运 

行；若 Agent1未核实到该 NMLSI，则Agentl向MUS发出更 

新EDMS的申请，在得到 MUS已更新 EDMS的确认后，A— 

gent1返回Host1并结束运行。 

图4 MADIDS的分层核对机制 

(下转第 110页) 
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4 实例 构建这类椭圆曲线的快速算法。 

为了证实这个思想，作者用c+十编程语言开发了产生这 

类椭圆曲线的程序。选择素数长度，比方说，192位，这个程 

序生成一个素数P一 192895241677768791747065916418261 

37375730498941098706674589。这个素数能被表示为 + 

4V2．W一55OO2O53592931705449171458ll7，V一637657789 3 

65557120460729221665。这个椭圆曲线的阶#E(Fp)是 192 

895241677768791747O659164171613326854463553020036375 

8356。并且 #E(Fp)一 *̂r，h=4，r=48223810419442197 E 

9367664791042903331713615888255O09_0939589。数字r是 

素数。执行程序耗时15秒。椭圆曲线E( )是密码系统安 

全的。 6 

结论 本文提出了一个产生一类椭圆曲线的方法。当P ， 

=6k+1，并且P是素数时，那么 P能够被分解为W2十4 。 

本文也证明了在有限域 具有 不变量为1728的椭圆曲线 

E的阶是P+1±2W (当 w一4L+1时，#E( ) P+1+ 

2W,当 W一4L一1时，#E(Fp)=P+1—2W)，同时给出了 
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3 实验环境、结果与性能分析 

为验证 IDS的性能，针对其规则更新进行了实验。 

由于条件限制，实验环境仅在电子科技大学校园网内选取了 

三处位置进行，如图5所示。其中，主服务器MS放置于子网 

202．1l5．14．1／24内；第一个域的各个节点包括 DS1、Host1、 

Host 2、Host 3，放置于子网202．1l2．10．1／24内；第二个域 

的各个节点包括 DS2、Host4、Host 5、Host 6，放置于子网 

202．115．1．1／24内。其中主服务器为一台Intel服务器，配 

置为 1．2G CPU，512M内存、100Mbps以太网卡，其它 8个节 

点均采用PC赛扬 666。 

数据库平台为mysql4．0，实验中管理的IDS为snort 移 

动Agent平台采用Windows NT4+Aglet1．3+JDK1．0来搭 

建。通过 Aglet Workbench及相应软件包实现 实验中首先 

配准所有主机的时钟，在每个节点上都由一个读系统时间的 

程序进行计时，并与MADIDS的运行配合进行。对规则更新 

进行了500次实验，从 Main Server上的 EDMS更新开始计 

时，直到最后一个 Host上的EDH得到更新为止，作为一次 

完整的实验过程。由于已对所有节点的时钟进行了配准，系 

统一次规则更新的周期时间，可由最后一个完成移动Agent 

返回动作的Host上的时间标记，减去MS上的初始时间标记 

得到。从实验情况来看，每次实验都能完成MADⅡ]s的设计 

目标，一个新规则在两个域的8个节点得到全面配置，最短耗 

时0．8秒，最长耗时为3．3秒。周期长短取决于当前网络拥 

塞状况、移动Agent执行效率、数据库执行效率等因素。 

回  L。7— 
／

／ 、
、

、  
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图5 MADIDS实验环境示意图 

由实验与分析可知，这种“分层核对”机制具有如下优点： 

(1)有效地减少MADIDS中对新的入侵行为特征标记的管理 

和复制入侵行为特征标记内容的通信量，特别是在 WAN上 

的通信量；(2)Main Server不需维护每一个主机的新入侵特 

征，而仅仅需要维护Domain Server即可，这样就大大降低了 

维护的整体开销。限于篇幅，规则生成机制外，其它内容不再 

赘述。 

结论 本文提出了一种基于移动Agent的新型入侵检测 

系统 一 MADIDS。MADIDS使用分层体系结构，整个系统 

由若干域组成，域内通过 LAN连接，域间通过 WAN连接。 

每个域由域服务器管理，所有域服务器由主服务器管理。这 

种体系结构保证了很好的伸缩性和扩展性，MADIDS在系统 

管理中使用了“分层生成”机制，这种机制降低了维护系统整 

体性和一致性的负荷，网络通信较小，非常适合在WAN中使 

用。 
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