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一 种动态哈希树网络流量跟踪算法 

汪文勇 黄鹂声 

(电子科技大学软件工程研究中心 成都610054) 

摘 要 本文提出一种基于动态哈希树的流量跟踪算法DHT(Dynamic Hash Tree)。该算法利用网络会话的长时稳 

定性，动态搭建一个由多哈希表组成的树，以提高实际网络环境中会话识别和流量跟踪的速度。试验结果表明该算法 

的效率明显优于目前流行的哈希链表算法，能够满足骨干网络的实时监测要求。 
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A Dynamic Hash Tree Algorithm for Network Flow Tracing 

WANG Wen-Yong HUANG Li—Sheng 

(Software Engineering Research Center，UEST of China，Chengdu 610054) 

Abstract A flow tracing algorithm based on dynamic hash tree(DHT)is presented，which takes use of the long—term 

stability of network session。constructs a dynamic tree with multiple hash tables，and can speed up the network session 

identifying and flow tracing process．Test results verify that the efficiency of the algorithm evidently surpass the pre— 

vailing hash chain table algorithm． 
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1 流量跟踪问题分析 

网络测量已经成为了网络管理和运行维护的一个重要基 

础。在高速网络和复杂应用的背景下，如何实现对网络会话 

上下文的实时测量与分析是一个需要解决的问题。 

流量跟踪是实现上下文分析的基础，它对各个 UDP或 

TCP连接的协议状态、协议参数进行跟踪提取和上下文关 

联，并采用专用数据结构记录其结果，作为进一步分析和统计 

的基础。例如目前主流防火墙的状态检测技术，就需要采用 

一 个会话表来跟踪和维护网络流量的协议上下文(即会话状 

态)。 

本文分析了现有流量跟踪算法的不足之处，并根据流量 

的本地性，提出“动态 Hash树”流量跟踪算法(Dynamic hash 

tree，本文简称为DHT算法)，并给出实验结果。 

2 流量跟踪算法 

2．1 算法定义 

假设骨干网上有 N个活动网络会话，每个网络会话可以 

用5元组(源地址 SA、目的地址 DA、源端口SP、目的端I=I 

DP、协议PT)来进行标识。流量跟踪需要为每个网络会话保 

持一个相对固定的数据结构(Connection Data，简称为 CD)， 

用于记录其协议状态和实时分析结果。 

流量跟踪算法过程，需要快速地将每一个分组定位到它 

所归属的CD数据结构里面，以完成上下文分析。该过程其 

实就是从 5元组Conn(SA，DA，SP，DP，PT)到 CD集合 s 

{CD1，CD2，⋯，CDn)中某个元素的映射和定位过程。一个好 

的算法，要求占用内存空间少、速度快，而这两个因素往往相 

互制约 

2．2 现有流量跟踪算法 

最简单的流量跟踪算法是采用会话链表。该算法为每个 
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网络会话分配一个链表节点(node)，每个 node分别保存“上 
一 节点”和“下一节点”两个指针，将所有 node串联在一起，形 

成一个双向链表。对每个分组，都需要按照 5元组顺序检索 

链表(最坏的情况下需要遍历整个链表)，才能找到相应的 

node。该算法空间复杂度为O(N)，占用内存较小，缺点是时 

间复杂度较高，需要大量的检索和比较过程。 

目前广泛使用的算法是 Hash链表r】 ]。该算法的思想 

是：建立一个固定大小的Hash表(如 64k的Hash表)，Hash 

表中每个表目(Bucket)都指向一个“冲突链表”(impact chain， 

简称 IC)，以解决哈希冲突问题，冲突链表中每个 node分别 

记录了一个网络会话的跟踪数据。 

该算法对每个分组都提取 5元组 Conn(SA，DA，SP，DP， 

PT)。进行数值累加、折叠等哈希运算，得到一个 0~65535之 

间的Hash值。然后根据该 Hash值，顺序检索 Hash表目对 

应的冲突链表 IC，以找到该分组所属的网络会话。 

由于互联网的特性，实际环境中的IP地址和端口往往会 

集中于某一局部范围，采用简单的 Hash算法很难保证 Hash 

表目被均匀地利用，即使是较好的 Hash算法，也会造成 o 

(L0G(N))程度的涨落[3](好的算法由于复杂度高，本身也会 

造成额外 CPU开销)；而且，由于部分网络会话超时时问很 

长，导致局部子网中网络会话数较大，蠕虫病毒和黑客攻击也 

会产生大量虚假的局部网络会话，所以部分表目产生 Hash 

冲突的可能性很大，导致冲突链表 IC长度增加，检索性能急 

剧下降。 

一 种改善的方法是不处理无状态的分组，用以减少会话 

条目，但该方法存在监测遗漏问题“]。采用加大表 目来提高 

哈希表查找速度，又会消耗太多的内存。有人曾提出了利用 

IP流的本地性(部分本地网络会话产生的流量是网络中的关 

键流量，这些会话的 IP分组在短时间内多次到达的概率较 

大)来优化查找和分类过程 ，将最活跃的网络会话提升到 
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链表 Ic的头部，以尽量降低链表检索开销，并将流量较高的 

会话记录放入高速Cache 以上方法在活动连接较少的局部 

网络环境下，可以加快流量跟踪过程，但不能解决根本问题， 

即无法减少冲突链表IC的深度，因而无法适应存在大量高速 

并发连接的高速骨干网络环境。 

3 网络会话的长时稳定性 

经过长期对骨干网络的统计和测量，我们发现，互联网中 

的网络会话分布是不均匀的，而且在不同的时段，网络会话的 

的产生和分布具有一定的规律，在较长的时间内，这种规律能 

够得以稳定保持。 

将被监测网络内的当前活动会话数记为 s，每秒产生的 

新会话数记为ST，其中某个子网的活动会话数和每秒产生的 

新会话数分别记为 S 和STn。则网络会话的长时稳定性体 

现在几个方面； 

(1)总会话数：一段时间内，一个网络内的s趋于稳定。 

(2)会话数的JP子网分布：一段时间内，一个网络内的 

S大多来自于某些子网，这些子网的S 在s中占有恒定比 

例。 

(3)单位时间产生的新会话数：一段时间内，一个网络内 

的ST和STn趋于稳定。 

(4)总会话数与单位时间内新会话数的关系：s和s 呈 

线性关系，且具有基本稳定的比值。 

我们在CERNET上对以上规律进行了验证，监测的网络 

为包含了3O个C类地址的校园网络主干，并随机选择了2个 

子网进行会话分布统计，在8小时内，选取了5个监测时间窗 

口，结果如表 1所示。 

表 1 网络会话测量统计结果 

根据以上规律，我们可以根据网络在一段时间内的会话 

统计数据，来预测将来一段时间内网络会话的数量，并对会话 

的IP子网比重分布进行预见，由此可以构造出更加符合实际 

环境的流量跟踪数据结构。 

4 DttT算法设计 

根据 IP流的本地特性，网络流量可视为由“本地网络流 

量”和“远程网络流量”组成，研究表明绝大部分网络流量其实 

是由少部分“本地网络”上的主机产生的[7]。DHT算法利用 

以上特性，首先按照双方 IP子网的不同，建立静态的“根 

Hash表”(Root Hash，简称 RH)以统计各个子网间的流量 ； 

然后依据网络会话的长时稳定性，学习实际环境流量，为一些 

活动频繁、网络会话数较多的本地子网生成动态 的子 Hash 

表(Child Hash，简称CH)，形成一个具有明显本地化特征的 

动态 Hash树，避免某个RH表目对应的冲突链表IC过长。 

DHT算法通过增加 Hash查找过程，减少冲突链表深 

度，以提高会话的查找速度，改善流量跟踪效率。算法思想如 

图 1所示。 

根 Hash表 Rtt 

图1 DHT算法思想 

会话冲突链表 IC 

DHT算法通过以下 4个步骤来完成： 

(1)建立 RH 

算法首先建立静态的RH，大小为 lk，Hash值为双方 IP 

地址中某些位累加的结果(根据实际情况不同，可以调整位的 

选择窗口，本文取第 14~23位用于大致标识两个 IP子网之 

间的流量)。根 Hash函数定义为： 

F(SA，DA)一 ((SA》 8)＆0x03FF + (DA》 8) 

＆0x03FF)＆0x03FF (1) 

所有网络会话都可以通过一次 Hash运算，被定位到 RH 

内的某个表目，并在表目对应的会话链表中保持一个 node。 

每个 RH表 目中包含三个字段 ：冲突数量(impact number，简 

称 IN)、指向下级 Hash表 CH的指针(Pointer to CH，简称 

PCH)、指向冲突链表的指针(Pointer to IC，简称 PIC)、指针 

描述符(Pointer Descriptor)。 

(2)RH学习 
一 旦RH被建立后，就可以在实际环境中进行学习，学习 

目的是为各个表目填写冲突数量字段 IN。由于网络会话的 

稳定性，我们可以根据在一段时间内在某个表目中新增的网 

络会话数量(aps)，来估算正常状态下各个RH表目所应有的 

冲突数量 。计算公式为： 

IN= aps X pat (2) 

其中aps定义为每秒命中某个RH表目的新网络会话，pat为 

经过统计学习得到的网络会话平均持续时间长度，以秒为单 

位。经过试验证明，RH学习时间越长，得到的aps值越趋于 

稳定，而pat值在经过一个稳定期后会缓慢增长(由于部分超 

时或半开会话连接的存在) 得到的IN值表示该RH表目应 

该能够维护的平均并发会话数量 ，当某个 RH表 目的 IN值 

较大，则说明该表目是“高冲突点”，将会持续产生大量并发网 

络会话，应该参考 IN值为其建立相应的子 Hash表 CH；反 

之，则说明该表目利用频度不高，可以直接挂接冲突链表 ，而 

不必为其建立 CH。 

(3)建立 CH 

当RH通过一段时间的学习，绝大部分表目的IN值趋 

于稳定的时候，就可以为 IN值比较大(超过某个阈值g)的表 

目建立 CH了。 

考虑到网络上存在大量的长时会话和半关闭会话，一个 

RH表 目对应的CH，其大小应该大于该表 目所记载的IN值。 

CH采用双方端口与IP地址低位混合的结果作为 Hash值， 

Hash函数定义为： 

F(SA，DA，SP，DP)一(SA＆0x00FF× DA＆0x00FF+ 

SP&0x00FF × DP&OxOOFF)& (1ength) (3) 

其中length值就是CH的大小，由本CH对应 RH表目 

的IN值乘以调整因子而来： 

length=IN×adjust (4) 
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根据环境的不同，adjust有所变化，经过在 CERNET网 

上的反复试验，adjust取值为6～8比较合适。 

(4)建立与维护 IC 

通过以上三个步骤，由RH和CH构成的 Hash树已经 

能够在较大程度上减少 Hash冲突，但 Hash冲突仍然存在， 

解决方式仍然是采用冲突链表IC。 

DHT算法对 IC链表的使用过程有几个特点：对新建立 

的会话，直接添加到 IC链表的头部，加快其检索过程；在深度 

>4的情况下，按照访问频度的高低，逐步将访问频度高的节 

点提升到链表头部；定时对链表进行清理，清除长时间不活动 

的会话节点。回收内存空间。 

在一段时间以后，网络的流量比重可能会发生变化，此时 

RH的学习过程会识别到这一比重变化(部分 RH表目的 IN 

值在一段时间内持续增长)，并对该表目进行动态扩展，以适 

应新的流量特征。 

总结起来。DHT算法的核心思想是：通过根 Hash表的 

学习和统计。尽量识别出网络中各类关键流的会话比重；通过 

二级Hash表的扩展，尽量使关键流平均分布到有限的Hash 

1O 

鬈e 
耋e 

度 2 

0 
1 

监测的并发舍话教 

表目中去，以尽量小的空间争取尽量少的 Hash冲突，从而减 

少链表检索。 

DHT算法的时间复杂度为0(M+2)，空间复杂度为0 

(N)，M为冲突链表的深度，N在最小情况下为1k，最大情况 

下为 1k+adjust×实际网络会话数。从理论上分析，IC链表 

的理想深度应为 1，最大深度为 log(K)，K为实际环境中最 

大关键流的并发会话数量。 

在一般情况下。深度为 2的 Hash树已经能够满足骨干 

网络环境下数十万条并发网络会话的跟踪要求，因此本文不 

对CH进行进一步扩展。 

5 实验与验证 

为了验证算法有效性，以DHT算法和 Hash链表算法分 

别构建测试系统，进行对比运行观测，网络环境为峰值流量 

800 Mbps的校园网出日，硬件平台为 2．4G CPU的PC服务 

器，内存为2G。操作系统为Windows XP Professional，实验结 

果如图2所示。 
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图2 DHT算法与 Hash链表算法对比 

图2的结果表明，DHT算法的空间复杂度和时间复杂度 

均优于Hash链表算法，由于 Hash树的构造符合网络实际环 

境，因此在网络并发会话数量较高的情况下。可以降低 IC链 

表检索开销。在骨干网络环境下，丢包率很低。其总体效率是 

传统算法的数倍。 

结论 DHT算法充分利用了 IP流的本地性特征，通过 

学习和动态构造过程对 Hash表进行了重新组织，能显著提 

高IP会话的检索性能，测试结果也证实了该算法的有效性。 
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