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加密图像置乱性能分析*) 

徐江峰 杨 有 
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摘 要 在对近年来的图像加密技术进行分析和研究的基础上，给出了几个图像置乱评价参数——不动点比、信息 

熵、友度平均变化值及自相关度，并利用这些参数对传统的图像加密算法的置乱性能进行了模拟实验分析 分析及试 

验结果表明，综合利用这些参数可以有效地对加密图像的置乱度及安全性进行分析和评价。 
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1 引言 

人类接受的信息大部分都来自视觉，或称为图像信息，其 

中包括图像、图形(动画)、视频等，它们是人类最重要的信息 

获取和交流方式。由于 Intemet传输数据方便快捷，不受地 

域限制，因此通过 Internet传输的数据越来越多。随着宽带 

网的快速发展，利用 intemet传输的各种图像信息也将越来 

越多 在这些图像信息中，有很多是要求发送方和接受方进 

行保密通信的，如军用卫星所拍摄的图片、军用设施图纸、新 

式武器图、金融机构系统图及涉及个人隐私或部门秘密的图 

像数据等，因而图像数据的保护越来越重要。 

近几十年来，现代加密技术得到了快速发展，出现了许多 

性能良好的加密算法，如：DES、AES、鼢  等，但这些方案并 

不适合于图像加密。因为它们的应用对象主要是一维数据，而 

图像是二维或三维的，并且与一般的文本数据相比，图像中包 

含的数据量大且冗余高。因此，有许多专用的图像加密方案 

被提出_】 ]。+信息加密的目的是提高信息存储及传输的安全 

性，由于加密策略的不同。不同加密方案的安全性是不同的， 

有些方案具有很高的安全性，但有些方案安全性并不高，提出 

之后很快就被破解[4 ]。为了使加密后的数据具有较高的安 

全性，加密中使用的方案应该具有很强的安全性，不管是对文 

本数据还是图像数据都是如此。图像加密的本质是像素置 

乱，不同加密方案得到的加密图像置乱程度是不一样的，置乱 

程度越高安全性越高。然而对于众多的图像加密方案，如何 

对其置乱度进行分析与比较呢? 

针对上述问题，本文在对近年来的图像加密技术进行分 

析之后，给出了几个图像置乱评价参数——不动点比、信息 

熵、灰度平均变化值及自相关度，并利用这些参数对传统的图 

像加密算法的置乱性能进行了模拟实验分析。分析及试验结 

果表明，综合应用这些参数可以有效地对图像加密算法的置 

乱度及安全性能进行分析与评价。 

2 图像加密技术 

常用的图像置乱及加密技术主要以下几类_】]： 

2．1 基于矩阵变换／像素置换的加密技术 

这种方法的基本原理是对图像像素的位置进行矩阵变 

换，安全性基于转换矩阵，其中 Arnold变换和幻方变换是常 

用的变换方法。该类变换只对图像中的像素位置进行置乱， 

并不改变像素值。因而，这种变换的安全性较低，攻击者在知 

道加密算法和密文时，很容易得到明文。即使采用复杂的变 

换或随机变换矩阵，该类加密安全性同样不高，因为攻击者采 

用已知明文或选择明文的攻击方法就容易得到加密用的变换 

矩阵。 

2．2 基于随机序列的加密技术 

该类加密的基本思想是利用伪随机序列生成器产生像素 

变换的二进制序列，而后根据该序列改变图像中的像素值，从 

而实现加密。文r6]给出了一个基于混合细胞自动机(hybrid 

cellular automata)的二进制图像加密方案，方案中首先利用 

混合细胞自动机产生伪随机序列，再把图像转换成一维序列， 

最后把两个序列进行按位异或后得到的序列转换为图像，从 

而实现图像加密。 

2．3 基于压缩编码的加密技术 

该类加密的基本思想是首先对图像进行压缩，而后再进 

行加密。基于四叉树编码和SCAN语言的图像加密和基于 
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压缩编码的图像加密都属于该类加密技术，只不过前者进行 

的是无损压缩，而后者进行的是有损压缩。采用此类加密技 

术，可以减少加密后图像传输的数据量，加快传输速度，但需 

要首先对原图像进行预处理。 

2．4 基于混沌的图像加密技术 

混沌由于具有与密码学非常近似的一些特性，近年来被 

广泛地应用于密码研究中。基于混沌的图像加密是 Fridrich 

在1997年首先提出的，1998年Fridrich又发表了一篇基于二 

维混沌映射的图像加密方案l7j，该方案首先使用二维的Bak— 

er映射进行像素位置的变换，而后叉把该映射扩展成三维映 

射，对每个像素的值也进行了变换 在文[8]中Chen等人给 

出了一个基于三维 CAT映射的图像加密方案，此方案利用 

三维CAT映射置乱图像像素位置，而利用其它混沌映射去 

混淆原图像与加密图像的关系。文[9]给出了一个基于连续 

混沌系统的图像加密方案，方案中利用多维连续混沌系统与 

Hash函数产生图像像素置乱矩阵和像素值变换矩阵。 

3 图像置乱性能分析 

对于不同的加密方案，根据像素位置及像素值的变换情 

况，可以划分为：(1)仅像素位置变换的图像加密；(2)仅图像 

灰度值变换的图像加密；(3)像素位置及灰度值都发生变换的 

图像加密。不同类型的变换，其置乱程度及加密安全性是不 

同的。下面给出的一些置乱评价参数——不动点比、信息熵、 

灰度平均变化值和自相关度，将可以用来对加密图像的置乱 

性能进行分析和评价。 

在以下分析中，设 G一(g ，)M× 表示大小为M×N、灰度 

级为L的原图像，c一( )M× 是G置乱后的图像，其中g 、 

q分别表示图像G和c中像素点(i，J)的灰度值。 

3．1 不动点比 

定义 1 对于图像G和c中的像素点( ， )，若 g』J—q， 

则称像素点( ，J)为C相对于G的不动点。 ． 

定义2 图像C相对于图像G的不动点总数占c中像素 

点总数的百分比。称为 C相对于G的不动点比，其表示式为 
M N 

∑2 ， ) 
BDD( ，G)一【二 , 

f( i
C ～ ×100％ (1) 

其中 一 一 “ 
。 

图像加密的目的是让加密图像与原图像尽可能“不同”， 

使加密图像“面目全非”。显然，一般情况下，两个图像的不动 

点比越小，加密图像与原图像区别就越大，置乱效果就越好。 

然而，在许多情况下，该参数只能有效地反映出两个图像对应 

点变化的数目情况，却不能反映出灰度值的变化程度。例如， 

若把图像 G的每个像素点都加上常数矗，则 BDD(G，c)一0。 

不动点比是最低的，但是加密图像的置乱度并不高，安全性也 

很差。所以，该参数需要与下面参数一起才能正确反映出图 

像的置乱度。 

3．2 信息熵 

信息熵是Shannon在其信息论中提出的一个描述信息不 

确定性的概念 ]，也可以用来描述图像信息的不确定性。 

定义3 若五表示L级灰度图像的第i个灰度值，P(x ) 

为图像中第 i个灰度所占比例，且∑p(嚣)一1，则图像G的信 

息熵定义为 

H(G)=一∑p(x )log2p(x ) (2) 

根据上述定义，若图像 G中所有点的灰度值都相同，则 

H(G)一O；若图像中每个灰度所占比例完全相同，即p(x )一 
f 1 1 

p(xz)一⋯一户( L)一1／L，则H(G)一一Y_2[手×1og (÷)] 

1 

一 -- L×÷×(一10gzL)一1og2L。冈而，信息熵可以度量m 

图像中灰度值的分布情况，灰度分布越均匀，图像信息熵越 

大，反之信息熵就越小。 

3．3 灰度平均变化值 

图像加密后，许多点灰度值都会发生变化，不动点比从数 

量上反映了灰度变化情况，但不能反映出灰度变化的程度，因 

此并不能度量出加密图像的完全度。为r更好地度鼙加密图 

像中灰度变化程度，下面给出灰度变化平均值 (；AVE。 

定义 4 若图像 C是图像G加密后的图像，则 
M  N 

墨 c _E： I 
GAVE(C，G)一I二 (3) 

儿 』 

称为c相对于G的灰度变化平均值。其中Mx N表示两个 

图像的大小。 

根据定义，该参数在G与c相同时取最小值o，而当加密 

图像为原图像的逆，即c 一L—g 时，取最大值L。显然，这 

两种情况的图像置乱效果及加密安全性都是最差的。因此， 

对于一个加密图像，并不是该值越大加密图像的置乱度及安 

全度就越高，而是两个图像灰度差变化越均匀，图像置乱性能 

越好。 

3．4 图像的自相关度 

图像数据与文本数据的最大区别是图像数据存在很强的 

相关性，许多相邻像素点具有相同的灰度或较小的差值。如 

果一个像素点及其相邻点，在置乱后仍然相邻，则很容易受到 

区域分析的攻击，降低加密图像的安全性。下面我们首先给 

出像素点( ， )的 相关集的概念，而后再定义图像的 

自相关度。 

定义6 设图像G (g )M× 是一个灰度级为L的图像， 
 ̂

( ，j)是其中的一个像素点，r、 均为整数，且 o<r≤ ，o≤ 

m<L，则GT'~m一{gk．川 一南I≤r，I 一￡I≤r，Ig ．J—m．，≤ } 

称为点( ，j)的 相关集，r和 分别称为像素点间距和灰 

度差。 

定义7 设图像G=(g )M× 及集合G ： 如上所述，则 

图像G的 m自相关性定义为 

删  
J J I ， I 

Rr (G)= ×lOO％ 

其中I I表示集合G 的元素个数。 

根据定义，该参数给出的是图像G中相邻区域内像素点 

的相关程度。在 r与 不发生变化时，参数R值越小，图像 

G中像素点相关性越小，反之相关性就越大。 

上述参数，虽然都从某些反面放映了图像的置乱度，但是 

都不能单一地确定图像的置乱度及安全性。例如：如果一个 

加密图像只是原图像改变像素位置的结果，那么其不动点数 

目、灰度变化平均值都可能具有较高的值，但是其信息熵是不 

会改变的，自相关度的改变也很小。因此，要评价加密图像的 

置乱性能或安全性需要对得到的参数结果进行综合分析。 

4 模拟试验结果与分析 

矩阵变换是图像加密中经常采用的加密方法之一，而基 

于混沌的图像的加密则是近几年图像加密研究中的热点。为 

了分析上文给出的图像置乱评价参数的性能，下面对基于 
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加密结果。上述试验中，原图像的灰度级为256。若对于二 

值图像，理想的不动点比应该接近5O 。 

(2)信息熵 

信息熵反映的是图像中的灰度分布情况，分布越均匀，信 

息熵越大，包含的不确定信息就越多。原图像与加密图像的 

信息熵见表2。 

表2 加密图像信息熵 

从表2可以看出，基于 Aronold变换及幻方变换的图像 

加密，加密图像的信息熵与原图像完全一样，这说明图像加密 

没有改变图像灰度值，只是进行了位置移动，攻击者只要恢复 

了像素点的位置也就可以破解加密图像。而基于混沌系统的 

两个图像加密方案，加密图像的信息熵基本上都等于256级 

灰度图像信息熵的最大值(8)，由此可知加密图像的灰度分布 

是非常均匀的，攻击者要想通过对像素值变化的统计分析对 

加密方案进行攻击，将是极其困难的。 

(3)灰度平均变化值 

不动点比从数量上反映了加密图像与原图像的象素变换 

情况，而灰度平均变化值则反映了变化的程度 加密图像灰 

度平均变化值见表 3 

上述试验结果表明，基于混沌系统的两个图像加密方案， 

灰度变化平均值非常接近，远大于基于矩阵变换加密图像的 

灰度变化平均值，置乱效果良好。对基于混沌系统的两个加 

密方进一步分析表明，两个对应的加密图像灰度平均变化值 

分别为 85．2O和84．89，高于它们与原图像的灰度平均变化 

值。这一结果表明，基于混沌系统的加密图像对混沌初始条 

件是非常敏感的，初始条件的微小变化，加密图像就会发生极 

大改变。 

(4)自相关度 

图像数据与文本数据的主要区别是信息量大、数据自相 
． 关度高。加密图像应该降低图像的自相关度。在下面的试验 

中，计算了点间距 r一1，2，3，灰度差 m--0，5时的加密图像自 

相关度，结果见表4及表5。 

表 4 加密图像 自相关度(m一0) 

从表中可以看出，在 m一0时，原图像和加密图像的自相 

关度都不高，并且加密图像的自相关度只是原图像的 1／3～ 

1／2 在m一5时，除LenarIA．bmp和 I enarIHf2．bmp外，其 

余加密图像的自相关度都明显减小，并且在r一2和r一3时， 

两个基于混沌系统的加密图像的自相关度只是原图像的 1／8 

～ 1／7 利用其它图像进行实验，得到的结果同样如此。这说 

明基于混沌系统的两个图像加密方案极大地降低了原图像的 

自相关度，具有很好的置乱效果。 

结束语 近年来，图像加密技术的研究吸引了许多学者 

的注意，提出了许多图像加密方案。本文在对这些加密方案 

进行研究和分析的基础上，给出了多个置乱性能评价参数，并 

利用这些参数对几个图像加密算法进行了置乱性能分析。试 

验结果及理论分析表明，本文给出的几个加密图像置乱评价 

参数是实用的、有效的，可以用来对图像加密算法的置乱度及 

安全性能进行综合评价。对几个加密方案的分析结果还表 

明，仅采用像素位置置乱对图像进行加密，安全性是比较差 

的，而两个基于混沌系统的图像加密方案无论从不动点比和 

相关性，还是信息熵和灰度变化值都有很好的加密效果，并且 

加密图像对密钥都是非常敏感的，可以有效地用来对图像进 

行加密。 
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