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摘 要 Kailar在 1996年发表了“电子商务协议中的可追究性”一文，使得电子商务协议的形式化分析得到了重大的 

发展。但是Kailar逻辑的语义一直没有人提出来过，而逻辑的语义对于逻辑的正确性是至关重要的。本文的主要工 

作就是给出了Kailar逻辑的串空间语义，从语义的角度证明了Kailar逻辑的规则的正确性。 
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Abstract In 1996，Kailar presented a paper，namely'‘accountability in electronic commerce protocol”，which quickly be— 

came the most widely used and widely discussed formal method for the analysis of electronic commerce protoco1．The se— 

mantics of logic is very important about soundness of logic，but no one have given a semantics of Kailar logic．In this pa— 

per，a strand space semantics of Kailar logic is presented and the correctness of Kailar logic’S rules are proved． 
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1 引言 

密码协议的形式化分析已经有二十几年历史了，但要从 

理论上证明一个协议的正确性和安全性是一件很困难的事 

情。近年来电子商务协议的出现，给密码协议的形式化分析 

提出了许多新问题。电子商务协议除了要满足安全性和秘密 

性，还必须满足原子性和可追究性等。传统的逻辑分析方法， 

如BAN逻辑_1]和BAN类逻辑_2 ]等，几乎都是一种信念逻 

辑，它的主要目的是证明某个主体相信某个公式，而电子商务 

协议中的可追究性的目的在于某个主体要向第三方证明另一 

方对某个公式负有责任，所以BAN逻辑和 BAN类逻辑不适 

合用来分析电子商务协议。 

Kailar针对电子商务协议中的可追究性问题提出了一种 

新的逻辑，即Kailar逻辑 ]，但是Kailar逻辑中并没有给出逻 

辑系统的形式化语义。Syverson[叼指出；逻辑语义[5]的一个 

重要作用就是提供了一个证明逻辑系统自身正确的方法。本 

文把Kailar逻辑和串空间(Strand Space)模型结合起来，给出 

了Kailar逻辑 的串空 间语义，并从 串空间 的角度证 明了 

Kailar逻辑中的推理规则的正确性。 

2 Kailar逻辑和串空间模型 

2．1 Kailar逻辑 

P Receives z SignedWith K ：P收到一个用 K_1签名的 

消息z。 

P Says z：P声明公式z并对z以及z能推导出的公式 

负责。 

式 是正确的。 

z in m： 是m中的一个或几个可被理解的域，它的含义 

是由协议设计者明确定义的，可被理解的域通常是明文或者 

主体拥有密钥的加密域。 

K Authenticates P：K 能用于验证P的数字签名。 

P CanProve z：对于任何主体 B，A能执行一系列操作， 

使得通过这些操作以后，A能使 B相信公式z，而不泄漏任何 

秘密 ( ≠z)给 B。 

有关Kailar逻辑的详细资料，请参见文[43。 

2．2 串空间模型 

串(strand)是协议中的主体可以执行的事件序列。对于 

诚实的主体，该事件序列是由协议定义好的，由发送消息的事 

件和接收消息的事件所组成；对于攻击者，该事件序列由攻击 

者的行为来确定。串空间(strand space)是诚实的主体串和 

攻击者串所组成的集合。束(bundle)是串空间的一个子集， 

用来表示一个完整的协议。束是一个有限无环图，每个结点 

由两部分组成，即(串名，位置)，其中串名指出该结点所属的 

串的名称，位置指出该结点在串中的位置编号。束中有两种 

边，这两种边表示了结点问的因果依赖关系。第一种边；(S， 

)一(s1，il)，表示串S中的第i个结点发送消息给串S1中第 

1个结点；第二种边：(s， ) (s，H 1)，表示结点(s， )是结点 

(s， +1)的直接前驱。在串空间模型中，协议的正确性问题 

可以表示为不同串之间的因果连接关系。 

有关串空间模型的详细资料，请参见文[6-83。 

3 Kailar逻辑的语义 

P IsTrustedOn z：P被协议其他主体所相信P声明的公 3．1 基本语句的语义 
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设<B，s，f>表示柬B中的点，也就是柬B中串s上的第i 

个结点，则公式 在<B，s， >为真，表示为<B，s，i>} 。公式 

蕴涵公式 ，表示为 。 在<B，5， >为真，表示为<B， 

s， >}( )。用 principal(s)表示执行串s的主体。 

3．1．1 P receive z SignedWith K 

<B，s， >}P receive z SignedWith K 为真，当且仅当束 

B中存在一个结点<f， >，满足： 

(a)principal(t)≠P，principal(s)一P；(b)<t， > <s，i>； 

(c)term(<f，j>)一+{z SignedWith K }，term (<s，i>)一一{ 

SignedWith K }。 

3．1．2 P Says 

<B，s， >}P Says z当且仅当柬 B中存在一个结点<t， 

j>，满足：(a)principal(t)≠P，principal(s)=Pi(b)< ， > <￡， 

J>；(c)term (<t， >) --x，term (( ， >)一+ 。 

3．1．3 P IsTrustedOnz 

<B，s， >}P IsTrustedOn z当且仅当对于柬B中的任意 

一 个结点< ， >，满足：(a)prlncipal(s)=Pi(b)< ， > <f， >； 

(c)term(<f，』>)=--x，term((s， >)一+ ，<B，s， >} 

3．1．4 z in m 

<B，5， >}z inm当且仅当在柬B的结点<s， >满足z[ 

m(也就是 z是m的子术语)。 

3．1．5 KP Authenticates P 

<B，s， >}KP Authenticates P当且仅当在柬B的结点 

<5， >满足term(<5， >) 一{z SignedWith K )。 

3．1．6 PCanProve x 

<B，s， >}P CanProve 当且仅当在柬B的结点< ， >满 

足：(a)principal(s)一P；(b)(B，s， >}z。 

3．2 公理 

公理 1 设(B，5， >为柬 B中的一个点， 为公式，<B 

>} ，对于柬B中的任意一个结点<t，J>，如果(s， > <tiJ>， 

那么(B，f，J>} 。 

公理 2 设(B，s，f>为柬B中的一个点， 、 为公式，如果 

(B，5， >} 并R<B，5， >}( )，那么(B，5， >} 。 

公理 3 设(B，s， >为柬B中的一个点， 为公式，<B， 

5， >}(gA )充要条件是(B >} 并且<B >} 。 

公理4 设(B >为柬 B中的一个点， 、 为公式，(B， 

st >}(gV )充要条件是(B >} 或者(B，5， >} 。 

公理5 设(B， ， >为柬B中的一个点， 为公式，(B，5， 

>} 和(B，s， >}(-， )只有一个成立(_7表示公式的否定)。 

3．3 规则的证明 

设P、Q、R为主体变量、 、 、cu为公式变量，K为验证签 

名的公钥，K 为签名的私钥，下面证明几个主要的规则。 

定理1(推理规则) (P CanProve AP CanProve(~p ) 

PCanPmve 

证明：由PCanProve 知，柬B中存在一个结点is， >，使 

得 

principal(s)一P (1．1) 

iB，5， >} (1．2) 

由P CanProve(~ )知，柬 B中存在一个结点(5， >使 

得 

principal(s)一P 

(B，5， >}( ) 

如果(5， > (5， >，那么由公理 1可得 

iB·s， >} 
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(1．3) 

(1．4) 

(1．5) 

由(1．4)、(1．5)和公理2可得iB J>} ，也就是 PCan- 

Prove 。如果is，J> is， >，证明方法和is， > is，J>的情况 

类似。如果 i=j，由公理2和(1．2)、(1．4)可直接得出结论。 

因此，(P CanProve AP CanProve(9 ) P CanProve 成 

立 。 

定理2(连接规则) P CanProve AP CanProve P 

CanProve(9 A ) 

证明：由P CanProve 知，柬 B中存在一个结点is， >，使 

得 

principal(s)=P (2．1) 

iB，s， >} (2．2) 

由P CanProve 知，柬B中存在一个结点<5，J>，使得 

principal(s)一P (2．3) 

iB，s， >} (2．4) 

不妨设< ， > <s， >(其它情况类似)，那么由公理 1可得 

iB，s， >} (2．5) 

由(2．4)、(2．5)和公理 3可得 

<B， ， >}(gA ) (2．6) 

由(2．6)、(2．3)可得 

<B，s， >}P CanProve(9A ) 

因此，PCanProve9APCanProve PCanProve(9A ) 

成立。 

定理3(分离规则) P Says(9， ) (P Says )，P Says 

( ， ) (P Says ) 

证明：这里只证明 P Says(9， ) (P Says )，P Says(9， 

) (P Says qJ)的证明方法类似。 

由P Says(9，‘fJ)知，柬B中存在一个结点( ，f>，使得 

iB，5， >}P Says(9， ) (3．1) 

由(3．1)知，在束B中存在另外一个结点(￡，J>，满足 

principal(t)≠P，principal(s)=P (3．2) 

<5， > (f，j> (3．3) 

term ((f，J>)一一{ ， )，term (( ，{>)=+{ ， ) (3．4) 

由(3．4)知 

。[term ((s， >) (3．5) 

由(3．1)、(3．5)得 

<B，s， >}P Says (3．6) 

因此，P Says(9， ) (P Says )，P Says(9， ) (P Says 

)成立。 

定理 4(签名规则) (P Receives(9 SignedWith K )A 

( in )̂ (P CanProve(K Authenticates Q))) V CanProve 

(Q Says ) 

证明：由P Receives(9 SignedWith K叫)可知在柬B中存 

在一个结点( ， >，使得 

iB，s， >}P Receives(9 SignedWith K ) (4．1) 

由 in 知 

L (4．2) 

由(4．1)、(4．2)可得 

iB，s， >}P Receives(~SignedWith K叫) (4．3) 

由(4．3)可知，在柬B中存在一个结点(￡，矗>，满足 

principal(t)≠P，principal(s)=P (4．4) 

i ，矗> (5， > (4．5) 

term ((f，矗>)一+{ SignedWith K ) (4．6) 

(下转第 96页) 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


1O 。个，从而增加了破译的难度。 

4．3 时效性分析 

同ECDSA和RSA等传统的数字签名算法相比，本文提 

出的基于格中难题的签名算法具有更快的运行速度而且易于 

实现。其性能比较如表 1所示，测试实验是在 800MHz 

128MRam Pentium机上实现的。 

从表1可以看到，本签名算法的密钥生成过程虽然较 

ECDSA费时，但是由于在实际应用中密钥一般都事先生成并 

储存起来，每次签名时直接取出使用即可，在使用了一定周期 

之后才需更换密钥，因此密钥生成速度并不是影响签名速度 

的主要因索。而在签名和验证过程中，本签名方案的实现速 

度均明显优越于ECDSA和RSA算法。此外，从表 1还可以 

看到，在相同的安全级别下，本签名算法密钥长度远远小于 

RSA所需的密钥长度，与ECDsA接近，同时由于在本签名方 

案中只涉及到模乘和模加两种简单运算，因此更易于软、硬件 

实现。 ‘ 

表 1 运行速度比较(800MHz 128MRam Pentium) 

本签名算法(N=251) ECDSA一163 RSA一1024 

密钥生成(“s) 180，000 1424 500，000 

签名(“s) 500 1424 9090 

验证( s) 303 2183 781 

结论 本文针对已有的某些基于格理论的签名方案中存 

在的结构不清晰以及无法抵抗副本分析攻击等问题，提出了 

一 个改进的基于解决 NTRU格中近似最近向量难题(Appr- 

CVP)的数字签名方案。该方案在签名与近似最近向量问题 

之间建立了一个直接而清晰的关系，而且通过引入扰动，有效 

地增强了抵抗副本分析攻击的能力，具有更高的安全性。同 

时，与ECDsA和RSA等传统签名算法相比，该基于格中近 

似最近向量难题的签名算法具有更高的时效性且便于实现。 
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term((s， >)=一{ SignedWith K ) (4．7) 

由P CanProve(K Authenticates Q)可知，在束 B中存在 

一 个结点(s，j>，使得 

(B，s， )}：(K Authenticates Q) (4．8) 

由(4．6)、(4．8)可知 

principal(t)一Q (4．9) 

由(4．6)、(4．9)可得 

(B，￡，惫)#Q Says (4．10) 

由(4．3)、(4．10)和公理 1可得 

(B >}P CanProve(Q Says ) 

因此，(P Receives(9 SignedWith K )A( in )A(P 

CanProve(K Authenticates Q))) P CanProve(Q Says )成 

立。 

定理 5(信任规则) (P CanProve(Q Says∞)A P Can 

Prove(Q IsTrustedOn )) P CanProve妒 

证明：由PCanProve(QSays妒)可知，在束B中存在一个 

结点(s， >，满足 

principal(s)=P (5．1) 

(B， 。 >}Q Says∞ (5。2) 

． 由P CanProve(Q IsTrustedOn妒)可知，在束B中存在一 

个结点( ， >，满足 

principal(s)=P (5．3) 

(B， ， > Q IsTrustedOn妒 (5．4) 

当(s，i> (s,j>，由(5．2)、(5．4)和公理 1可得 

(B，s,j> (5．5) 

由(5．3)、(5．5)可得 

<B，s， >}=P CanProve 。 

当(s，j> (s， >或者 i=j时。证明类似。 
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因此，(P CanProve(Q Sa ys p)A P CanProve(Q IsTrust— 

edOn妒)) P CanProve妒成立。． 

结束语 Kailar逻辑是用来分析电子商务协议中的主体 

的可追究性的，但 Kailar没有给出该逻辑的形式化语义，但逻 

辑的语义对于逻辑本身的正确性是至关重要的。串空间模型 

是用来分析协议的正确性和认证性的，它具有良好的语义。 

本文把Kailar逻辑和串空间模型结合起来，给出了Kailar逻 

辑的串空间语义，并用串空间语义证明了Kailar逻辑中的主 

要规则的正确性。 
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