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P-Promise：一个基于承诺的 P2P公平资源共享协议 ) 

胡和平 黄保华 卢正鼎 李瑞轩 

(华中科技大学计算机科学与技术学院 武汉430074) 

摘 要 P-Promise借鉴人类社会个体间相互承诺并通过兑现承诺来实现公平交往的机制，通过定义承诺证书和一套 

协议原语，在P2P实体间建立公平的资源共享环以实现P2P公平资源共享。公平的资源共享环的建立过程就是对等 

实体承诺并不断兑现承诺的过程，不需要可信第三方、认证的身份、货币支付、对称存储关系等条件。承诺证书能够描 

述不同的资源，所以 P-Promise可用于各种资源的共享。P Promise不但可以用于各种普通计算机 ，而且适用于资源 

和计算能力都十分有限的移动设备。分析和实验证明，P Promise具有良好的稳定性和抗攻击能力。 
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P-Promise：A Promise Based P2P Fair Resource Sharing Protocol 
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Abstract P Promise gets inspiration from society that individuals exchange fairly by promising and acting on it．P— 

Promise defines promise certificate and a suit of protocol primitive．By using promise certificate and protocol primitive， 

fair resource sharing ring can be built，and the goal of fair resource sharing can be achieved．The process of building fair 

resource sharing ring is a process of promising and carrying it out，so P—Promise enforces fairness in P2P resource sha 

ring without requiring trusted third parties，certified identities，monetary payment，and sym metric storage relationships． 

Promise certificate can describe various kinds of resources，SO p-Promise can be applied tO a wide range of resource sha 

ring．P-Promise can be used not only with general computer，but also with mobile devices that have limited resource and 

computing ability．Analyses and experiment show that P-Promise is steady and can withstand attack． 

Keywords P2P，Promise，Fairness，Resource sharing 

1 引言 

P2P(Peerrto-Peer)可以简单地定义为通过直接交换来共 

享计算机资源和服务_J]。P2P中各节点平等地交互，这有利 

于增强可靠性和扩展性，有利于资源聚合并减少费用开销，在 

存储资源、计算周期、内容共享等方面得到广泛应用l2]。P2P 

通常假定参与者都愿意和别人分享自己的资源，但一项针对 

Gnutella的研究表明，有 7O 的用户从不提供共享文件，而数 

量仅占1 的机器要满足服务总量 5O 的访问请求_3]。这种 

现象会导致P2P系统性能的下降并强化系统的弱点，因此， 

在 P2P环境中建立起公平的资源共享机制，奖励资源提供 

者，保证参与者付出和获得的正比关系是十分必要的。 

有关P2P中公平的研究成果一般都要求有可信第三方、 

对称的存储关系、货币支付或认证的身份等。Samsara是一 

个可以避免上述限制的P2P公平存储方案 ]̈，但该方案对非 

存储资源缺乏处理能力，另外该方案也不能适应 PDA等资源 

有限的移动设备的要求。 

P~Promise借鉴了人类社会个体间相互承诺并通过兑现 

承诺来实现公平交往的机制，通过建立公平的资源共享环以 

实现公平资源共享，环的建立过程就是对等实体承诺并不断 

兑现承诺的过程。P-Promise不需要可信第三方，也不需要称 

存储关系和货币支付以及认证的身份，并克服了Samsara的 

不足。 

2 P-Promise协议 

P-Promise协议包括承诺证书和协议原语。首先给出承 

诺证书和协议原语的定义，然后介绍协议工作原理。 

2．1 承诺证书 

定义 1 承诺证书是资源消耗者颁发给资源提供者的证 

明证书，可以表示为： 

一 (i， ，R) 

i是证书发布者，即资源使用者； 是证书接收者，即资源 

的提供者；R是i消耗的 的资源的定量描述，具体形式和语 

法由应用确定，因此可以描述各种资源。证书由发布者生成 

并经过签名，别人无法伪造。承诺证书是人类社会书面或口 

头承诺在计算机世界的表示。 

2．2 协议原语 

定义2 承诺证书生成原语是资源使用者向资源提供者 

颁发承诺证书的过程，表示为： 

Co=promise(i， ，R) 

G，是生成的承诺证书；promise表示原语名称；i是承诺 

证书发布者，即资源使用者； 是承诺证书接收者，即资源提 

*)基金项目：国家自然科学基金(6O4o3o27)资助。胡和平 教授，主要研究方向为：软件_I二程、智能决策系统、信息安全等；黄保华 博士研究 

生，主要研究方向为：P2P安全与应用等；卢正鼎 教授，博导，主要研究方向为：分布式计算、软件集成环境、数据库、信息安全等；李瑞轩 博 

士，副教授，主要研究方向为：分布式异构系统集成与安全，Web数据管理，语义网与本体论，对等计算，边缘计算等。 
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供者；R是资源的定量描述。该原语由i发起并在i上执行完 

成。其它P2P参与者无法约束，因此任何参与者都可以执行 

该原语 

定义 3 承诺转移原语是资源提供者要求资源消耗者将 

其对自己的承诺转移给第三方，并生成新的对第三方的承诺 

证书的过程，表示如为： 

=shif~promise( ，i，k，G，) 

表示承诺转移后生成的 i对k的承诺证书；Sh 一 

promise是原语名； 是转移动作发起节点；i是执行转移动作 

的节点；k是新的资源提供节点。该原语由 发起， 将 C 发 

送给 请求并请求 将其对J的承诺转移给k。i要检查( 

的合法性，并在执行完成承诺转移后使 失效。 

定义4 承诺证书有效性检查原语是资源提供者向证书 

发布者验证证书真实性的过程，表示为： 

check(点， ，C ) 

check是原语名称；k是检查发起节点，就是资源提供者；i 

是承诺证书颁发者；c 是待验证的证书。当 是转移承诺 

证书时需要执行该原语，由k发起，在 i上执行验证动作，结 

果返回k。 

定义5 资源使用原语是资源消耗者使用资源提供者资 

源的过程，表示为： 

use(i， ，R， ) 

use是原语名称；i是资源使用节点； 是资源提供节点；R 

是对资源的定量描述i 是 为使用J上的资源R向 提供 

的承诺证书。如果 = ， 不是转移承诺证书，则 可以直 

接使用c ，否则 必须执行check( ，z，c )向 验证c 的 

有效性。该原语执行涉及i， ， 三方。 

定义6 资源删除原语是资源提供者撤消资源使用者资 

源使用资格的过程，表示为： 

delete( ， ，R ) 

delete是原语名称；i是执行撤消的节点； 是被撤消资源 

使用资格的节点；R是对资源的定量描述。该原语在 i上执 

行完成，并不一定删除实际的资源内容，但结果一定导致 不 

能再使用i上的资源R。 

定义7 资源状态查询原语是资源使用者为确保资源提 

供者提供的资源可靠而定期或不定期检查的过程，表示为： 

query(i， ，R ) 

query是原语名称；i是执行查询的节点； 是被查询的节 

点；R表示对资源的定量描述。该原语执行涉及 ， 两方。 

2．3 工作原理 

P-Promise工作原理如图 1所示。R所在行表示节点资 

源使用情况，c所在行表示节点颁发的承诺证书 1，2，3，⋯， 

1'1表示 1到1'1个 节点。不失一般性，设节点 1需要使用节点 

2上的资源R，则节点 1执行 C1 2一promis(1，2，R)和use(1， 

2，R，C。 )，执行结果如图1(1)所示。接下来节点 2要使用节 

点3上的资源，因为2已经向P2P环境做出了贡献并得到了 

其它节点的承诺，因此，它执行 C1。一shiftpromise(2，1，3， 

Ci 2)请求节点 1将承诺转移给节点3，然后执行use(2，3，R， 

Cl )，节点3执行check(3，1，C 。)检查以确保c 3是节点 1对 

3的承诺，执行结果如图1(2)所示。以此类推，一直到 要使 

用节点 1上的资源，这时节点 已经有节点 1给它的承诺证 

书Cl ，它直接执行 use(n，1，R，C1 )来使用节点 1上的资源， 

执行结果如图1( )所示。至此，一个公平的资源使用环形 

成。 
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图1 P-Promise工作原理 

(2) 

公平资源使用环在形成过程中借助了承诺证书，当环形 

成后，各节点都用行动实现了自己的承诺，环中各节点的资源 

使用是公平的，承诺证书消失。 

公平资源使用环正常工作过程中，节点 i通过query( 。 

． 
R)来检查节点 上资源R的状态，如果异常，则表明节点 

已经不遵守其承诺，公平资源使用环破裂，节点 也不能再为 

其上游节点i一1提供资源。因此节点 使用delete(i，i--1，R) 

删除节点 一1对节点 i上资源的使用资格并重新在 P2P环 

境中寻找合适的资源使用。这将依次导致资源使用环中所有 

节点执行这一过程，导致资源的重新部署。 

设节点z失效给系统带来的损失可以表示为；Cost一 

∑ ， ，为讨论简便，设各节点损失 相同并用，表示，则 

失效给系统带来的损失为： 

Cost=( 1)， (1) 

上述P~Promise实现简单，公平资源使用环形成后各节 

点不需要保存承诺证书。但环中任一节点出现问题都会导致 

整个环破裂并重新部署资源，给计算能力、网络资源、设备 IO 

等带来巨大压力，性能较差。 

把上述BPromise称为基本 P-Promise(Basic)，接下来扩 

展 P Promise以解决性能问题。 

3 扩展 P-Promise 

当节点 i检测到j失效时，它可以只废除其对下游节点的 

承诺而继续保持对上游的承诺，也可以将 旁路，建立一个不 

包含 j节点的新的环。这两种方式都需要各节点保留承诺证 

书的生成和使用历史。 

3．1 保持对上游节点的承诺 

定义8 承诺转移撤消原语是资源提供者要求证书颁发 

者撤消承诺转移的过程，表示为： 

dis-shift( ，i，C ) 

di~shift是原语名称； 是撤消转移的发起节点；i是证 

书颁发节点； 是 请求i撤消的已经转移给k的承诺证书 

该语言原语由 发起，由i执行实际的撤消操作。执行结果 

使 有效，而直接或间接通过 Gj转移的承诺证书无效。 

当i检测到 不能提供承诺的资源时，i执行dis—shift( ， 

1，Cl )，导致 C1 有效而C ，cl ，⋯，C1 失效，1将执行delete 

(1，"，R)，导致 在 1上的资源使用失败，依次导致 ， 一1， 

⋯，k节点的资源重新调整。i节点则可执行C1 一shi 

promise( ，1， ，Clf)和 use(i， ，R，Cl )来使用重新选择的．27 

上的资源。 

节点J失效给系统带来的损失可表示为( — )，，节点失 

日 日 日 

日 ，日 ， 日 。 日 ：日 日 曰 。曰 ，日 
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效造成的平均损失表示为Cost= (n j)f，PJ表示节点J 

失效的概率。设 均等，则 
1 

Cost=÷(n--1)厂 (2) 
厶 

对比式(2)和(1)可以看出增加承诺转移撤消原语可以减 

少一半损失。 

3．2 节点旁路 

定义9 承诺失效通知原语是资源使用者将资源提供者 

承诺失效的事实通知其它节点的过程，分为两种情况。当失 

效节点不是1时，表示为： 

=notify(i，1，C1 ) 

执行过程由i发起并提交 1执行，1再提交 k执行并将k 

返回的结果传递给i 

当失效节点是 1时，i=n，表示为： 

( 一”0f ／ (”，”一1，C1 ) 

执行过程由”发起，依次经过”一1， ·2节点，结果逆序 

依次返回给”。 

当i检测到J失效。如果 ≠1，i执行C“=notify(i，1， 

C )，然后执行use(i，是，R， )使用k上的资源，将失效节点J 

旁路。如果J一1，f一”执行C2 一notifyin，TI--1，C1 )，然后 

执行use(n，2，R，C2 )将 1旁路。 

因为节点失效不引起资源的重新部署。因此给系统带来 

的损失基本为0，即： 

Cost=O (3) 

两种扩展方式相比，前者性能比后者差，但前者在执行时 

涉及的节点数量少，后者涉及节点数量多，并且不一定符合 

P2P资源使用选择的要求。如节点k不一定满足节点i在信 

任度方面和性能方面的要求，因此 i不能直接选择k作为其 

资源提供者，不能进行节点旁路。 

4 安全问题 

承诺滥用和拒绝服务攻击是P—Promise面临的两个最重 

要的安全问题。承诺滥用会破坏P Promise的资源公平共享 

目标，而拒绝服务攻击则会带来系统安全问题。P-Promise和 

P2P环境的信任管理方案一起使用不但可以有效避免 PT 

Promise的安全问题。同时还能够完善信任管理方案，使信任 

管理能够反映和惩罚不良行为。 

4．1 承诺滥用 

在P-Promise中，任何节点都可执行promise生成承诺证 

书，而公平资源使用环的形成需要一定时间，恶意节点可以借 

用这段时间滥用 promise原语来获得不需兑现承诺的免费资 

源使用，破坏了P-Promise的公平性。 

为防止这种权利被滥用，可将 PPromise和 P2P系统中 

的信任管理机制结合使用。一方面P-Promise可以使用信任 

管理方案提供的节点可信度来衡量其提供的承诺证书的可靠 

性，对不满足要求的节点提供的承诺证书拒绝 use原语 另 

一 方面，P2P信任管理方案可以对 P-Promise发现的不遵守 

承诺的节点进行惩罚，降低其信任度，使信任管理对恶意行为 

更敏感。 

4．2 拒绝服务攻击 

对基本 P-Promise和保持上游节点承诺的扩展，节点的 

失效将导致资源的重新部署，带来计算、网络和设备 I()等开 

销，恶意节点可以利用这一特点来消耗资源，影响或破坏正常 

服务。实际上，这些恶意节点必然不遵守承诺，P Promise结 

合信任管理方案，可以使信任管理方案对这种恶意节点更敏 

感，从而将恶意节点排除在资源使用环外，有效防止这种攻 

击。 

5 应用与实验 

为检验P—Promise，它被应用到一个 P2P备份系统中。 

该备份系统将各计算机上的空闲存储空间组织起来进行数据 

的相互备份，本质上是共享存储资源。系统结构如图2。 

图2 P Promise用于 P2P备份系统 

JxTA是一套允许各种设备以P2P方式进行通信和合作 

的开放协议，有开放源代码可以使用。系统中采用节点公钥 

标识节点，公钥肯定是唯一的 节点公／私钥对是节点自己生 

成的，公钥直接提供给通信的另一方，私钥自己保存，不需要 

第三方认证 考虑到目前计算机存储容量都比较大，R定义 

为(Disk Space Tt MB)。证书格式为(PK ，PK，，R)，PK 是i 

的公钥，PK，是 的公钥。系统中将局部可信度(节点自己对 

其它节点的评价)和P-Promise配合使用。 

实验使用4台计算机，在每台计算机上运行 l0个进程模 

拟10个节点。共模拟40个节点，其中随机选择 4个扮演恶意 

节点。不为其他节点提供服务。实验结果显示，P Promise使 

各节点的磁盘空间贡献和使用相等，实现了存储空间公平共 

享的目标。基本P-Promise(basic)和两种扩展方式(dis—shift， 

notify)I的IO增量随时间关系如图3。 

25 

2O 

15 

1O 

5 

O 

r--I 冈 盆 高 ～ ⋯  

Time 

图 3 IO增量时间关系 

从图中可以看出，基本 P Promise及其扩展的10增量都 

能够稳定，说明和信任管理结合使用的 P—Promise具有抗攻 

击能力。节点旁路扩展优于保持上游承诺的扩展，而保持上 

游承诺的扩展又优于基本 P Promise，这与前面的分析是一致 

的。 

6 相关工作 

FARS1TE提出了应该保证节点所消费的资源等于或小 

于其所贡献的资源的思想，但没有给出具体的方案[5]。CFS 

中节点将其它节点可使用的存储资源限制在一个固定的比例 

下，节点配额与其贡献无关 ，并通过IP来标识节点，抗攻 

(下转第 61页) 
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API：GSocket。GSoeket在不同的网络系统的顶端实现 了一 

个智能的策略控制模块，使网络应用程序具有很好的适应性 

和可扩展性能，在统一接口界面下，能够很好地适应网络应用 

和网络技术的发展。这为我们开发新的网络体系结构提供了 
一 个很好的编程接口。经过比较测试其模型的运行性能，发 

现其运行性能很接近目前使用的BSD socket的性能。 

(微秒) 
800 

羹60o 
藩40o 

信息大小(字节) 

图3 0类服务与UDP的发送时间对比 

务 

下一步需要做的工作是根据实际的需要定义更多的网络 

服务类型，并实现其模型进行性能测试和比较，同时优化设计 

套接字策略模块，进一步提高GSocket的处理性能。 
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击能力差 PAST提出了一个通过智能卡来实施配额的方 

案，这需要可信第三方和智能卡硬件_7]。Data trading要求节 

点间交换相同数量的实际数据[ ]和文[9]一样要求对称存储 

关系。SHARP要求在离线状态下建立起节点问公钥的信任 

关系 。文[11]讨论了存储资源和带宽限制机制，但要求有 

PK1支持。Filetelle~ 使用Micropayments[”]进行文件存储 

的收费，但Micropayments要求分布式事务，对P2P备份系统 

并不适用 “]。 

Samsara[4]与P Promise最接近，其基本思想是通过引入 

存储声明(storage claim)来将不具备对称存储关系的环境转 

换为具有对称存储关系的环境来实现公平的存储资源共享。 

P-Promise和Samsara相比，特点和不同主要有：(1)思想和原 

理不同，P-Promise借鉴人类社会的承诺与诺言兑现机制，而 

Samsara是通过存储声明将非对称存储关系转换为对称存储 

关系，因此，其必然要求参与各方在资源能力方面是对称的， 

从而限制其适用范围；(2)P Promise的承诺证书可以描述存 

储资源以外的资源，如处理器周期、信息等，可以由应用定义， 

而Samsara的存储声明只适用于存储资源；(3)P-Promise可 

以适用于资源和处理能力都比较有限的移动设备，比如资源 

丰富的桌面计算机可以代替移动设备进行承诺并兑现，移动 

设备就可以使用P2P环境中丰富的资源，而Samsara不能。 

结论 P-Promise借鉴人类社会个体间相互承诺并通过 

兑现承诺来实现公平交往的机制，通过定义承诺证书和协议 

原语在 P2P环境中建立公平的资源共享环并实现P2P公平 

资源共享。承诺证书可以描述各种资源，所以P-Promise可 

用于不同资源的共享。公平资源共享环的建立过程就是对等 

实体承诺并不断兑现承诺的过程，因此，PPromise不需要可 

信第三方、认证的身份、货币支付和对称存储关系等有违P2P 

初衷的条件。分析和实验表明，P-Promise和信任管理机制一 

起使用，两者相互补充，具有良好的稳定性和抗攻击能力。下 
一 步将把 PPromise应用到存储资源之外的资源共享中。 
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