
计算机科学 2006Vo1．33 No．2 

Web服务测试研究 ) 

白晓颖 赵冲冲 戴桂兰 

(清华大学计算机科学与技术系 北京100084) 

摘 要 Web服务技术为软件测试研究带来了新的挑战。web服务测试需要能够适应面向服务的新的分布式计算 

体系架构。为保证服务的质量，web服务需要从多个层次进行验证与确认，包括基础设施、单元服务、集成服务等；测 

试需涵盖服务的功能、性能、可靠性、安全等各个方面。本文从web服务体系架构和应用模式出发，讨论了Web服务 

测试的主要问题。文章分析当前相关研究的现状。并归纳总结了 )AP协议验证、WSDI 语言扩展、基于模型的服务 

集成验证、和测试构架等主要研究成果。本文最后讨论了当前存在的主要问题及进一步的研究方向。 
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Abstract As an evolutionary technology，Web services poses new challenges for software testing．Web service testing 

need to be adaptive to distributed coordinated environment．To ensure the quality of Web services，services need tO be 

verified and validated at different 1evels including infrastructure，unit and integration，from different perspectives inclu— 

ding functionality，performance，reliability，security，ere．The paper analyzes the issues of web service testing and gives 

an overview of testing techniques on SOAP protocol verification，WSDL extension，and model based verification tech— 

niques of composite service specification．It finally discusses future research and practice on Web service testing． 
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1 引言 

面向服务的体系架构(SOA，Service-Oriented Architec— 

ture)已成为基于Web的分布式系统(如电子商务、电子政务 

等)的主要发展趋势。SOA提出了一种松散耦合的、基于标 

准的、面向服务的体系架构，以有效解决分布式、异构环境下， 

应用系统的集成问题_7]。web服务采用 SOA体系架构，引 

入了一种新的Web应用的开发、部署和集成的模式。web服 

务是一组部署在应用服务器上的软件构件，其服务接口及绑 

定形式可以通过w3C等国际标准组织制定的基于 XMI 的 

标准(如 wSI)L，L兀)DI，sOAP等)定义、描述、检索和调 

用[4,2o~z3]，是实现各种异构平台上的应用间的互连互通的主 

要技术方向，松散耦合性、简单性、高度可集成性、规范性、开 

放性和行业支持是Web服务的几大特点和优势[1 

Web服务可信性是服务选择、应用和集成的关键依据之 
一

。 web服务分布应用、具有各种运行时行为、涉及多种标 

准协议，可能在硬件、软件、通信、对象管理等各个环节出现各 

种缺陷。其体系结构和应用的复杂性，以及技术和规范不断 

地发生变化，对测试研究提出了新的挑战。web服务的测试 

主要特点与难点主要体现在以下几个方面 ]： 

1．web服务的开发环境与其应用环境有很大的不同。 

在发布之前，很难对其实际的运行场景进行预测，如访问的用 

户类型、并发用户数量、Web服务调用的装载模式和访问方 

式等，这些差异和应用的不确定性都增加了Web服务测试的 

困难 。 

2．Web服务测试主要基于服务接口进行设计和实现，因 

此必须采用自动化测试方法，与传统的需要大量人工干预的 

测试方法截然不同。 

3．由于Web服务的分布特征，会出现大量用户通过不同 

的环境访问一个服务的情形，因此，性能和可扩展性是Web 

服务测试的重要方面。 

4．Web服务及服务集成的发布、发现和绑定都是动态完 

成的，其过程的不确定性和不可见性增加了测试难度。 

5．Web服务访问接口和访问方法发布后增加了Web服 

务的安全隐患，提高了被系统攻击的机会。此外，对于所调用 

的分散、异构的外部Web服务的安全性的管理更为困难。如 

何提高Web服务的安全性也是测试者要考虑的重要问题。 

6．Web服务的应用通常涉及到服务提供者、发布者和使 

用者三种角色，都需要参与到测试的不同阶段。其分布式合 

作的特征使得测试的组织、缺陷管理、结果评估等活动都更加 

困难。 

随着面向产品的体系结构逐步向面向服务的体系结构的 

转变，传统的软件测试技术难以适应 web服务的技术发展。 

目前，针对web服务的测试方法和技术的研究还处于初始阶 

段，代表性的研究主要包括基于形式化方法对协议及规格说 

明的验证(如WSFI 验证技术、SOAP验证)和Web服务的集 

成测试的研究。本文在 web服务体系结构分析的基础上，研 

究了与传统测试技术相比，Web服务测试所面I临的主要问 

*)本文受到以下项目资助：国家科技攻关项目(编号：2002BA904B13)}国家自然科学基金项 目(编号：60403022)。自晓颖 博士，讲师，研究方 

向为软件工程和软件测试。 
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题，分析了现有的研究成果，并对未来研究方向进行了初步的 

探讨。 

2 Web服务体系架构 

Web服务本质上是一种消息传递体系结构，通过在不同 

的系统／操作环境／程序语言间传送 XMI 格式的数据，实现 

松散耦合的应用程序之间的相互协作，最终达到Web应用问 

无缝集成的目的。Web服务由服务描述和服务实现两部分 

构成的。服务描述(Service Description)用于描述服务调用的 

接口信息，如服务的数据类型、操作、绑定信息、网络位置等。 

此外还可以包括方便服务请求者发现和利用的分类及其他元 

数据。服务即服务描述的实现，是一个软件模块，部署在可通 

过网络访问的服务平台上。 

图1E 9̈描述了Web服务中所涉及的主要角色和构件及 

其相互之间的关系。web服务的应用通常涉及到服务提供 

者(Service Provider)、服务请求者(Service Requestor)及服务 

注册中心(Service Registry)三种应用程序。服务所有者通过 

向服务注册中心注册服务描述来发布(Publish)服务，并通过 

服务访问平台提供服务；服务提供者在服务注册中心搜索 

(Find)满足需求的服务，根据其服务描述解析服务调用方式， 

并动态绑定(Rind)服务提供者，获取服务。 

图1 Web服务体系架构 
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Service Discovery 
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Service Description 
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图2 Web服务概念性协议栈 

图2描述了web服务的概念性协议栈_25](Web Services 

Conceptual Stack)。 

(1)Web服务协议栈的最底层是网络层(Network)，该层 

根据Web服务应用程序的需要选择适当的网络协议，可以是 

H1vrP、FTP、email、消息排队(MQ，Message Queuing)、因特 

网ORB间协议(IIOP，Internet Inter ORB protoco1)上的远程 

方法调用等。对Web服务开发者来说，网络技术的选择是透 

明的。 

(2)网络层之上是消息传递层，由SOAP(Simple()bject 

Access Protoco1)Fzo3协议实现。SOAP是一种简单轻量级的、 

基于XMI 的、用于在网络应用程序之间交换结构化数据的 

机制。 

(3)服务描述层使用 WSDL(web Services Description 

I．anguage)E ]作为基本的服务描述规范，是降低服务提供者 

和请求者之间耦合程度。实现动态绑定服务、自动集成应用的 

关键。 

(4)协议栈的中间两层是Web服务的发布和发现，推荐 

的规范是 UDDI(Universal Description，Discovery and Inte— 

gration)E 。Web服务的发布包括服务描述的生成和发布； 

Web服务发现包括获取和使用服务描述。 

(5)最上面的一层是业务流程的建模，采用工作流描述规 

范如WSFI (Web Services Flow language)E船 描述如何执行服 

务到服务的通讯、合作和流程。 

(6)Web服务的服务能力的提高有赖于安全性、管理和 

服务质量的综合提高。协议栈的垂直条描述了协议栈的每一 

层都必须解决的问题。 

Web服务测试的主要挑战 

Web服务对传统的测试方法理论和技术都提出了新的 

挑战，例如，对于相对独立的各个环节，如何规范和管理测试 

过程如缺陷跟踪过程?在多方并行参与的结构下，如何组织 

测试并统一、度量测试结果?在分布式的环境中，如何测试远 

程的服务?在用户环境不确定的情况下，如何定义并检验服 

务的质量?在服务软件演化的过程中，如何进行回归测试? 

等等。 

在web服务的模式下，任何人都可以在任何时间、任何 

地点提交、注册和请求Web服务。与之相适应，Web服务的 

测试也需要由集中式变成分布式，并能动态地适应各种环境， 

即在服务构件创建、发布、注册、执行、集成、演化的整个生命 

周期中，服务提供者、发布者和请求者都需要能够在各自的环 

境中，对服务构件进行测试和回归测试 服务提供者有责任 

保证所提供服务的可靠性和可用性，满足注册所需的服务水 

平要求。发布者需要能确认并评估注册服务的质量，其检测 

及评估结果可作为服务检索的依据。服务请求者需要能检验 

服务功能、性能、可靠性等与其需求的吻合程度。 

根据Web服务架构和业务模型，Web服务测试可分为三 

个层次：基础设施测试 、独立的 Web服务测试以及 Web服务 

集成测试，如图3所示。同时，测试组织和管理是 Web服务 

测试的三个层次中都需要解决的问题，对测试的系统性、有效 

性至关重要。 

图3 Web服务测试整体结构 

3．1 Web服务基础设施的验证与确认 

虽然标准化和开放性是Web服务的主要宗旨，但与传统 

的应用系统相比，Web服务中间件的稳定性和可靠性相对薄 

弱。一方面，是由于Web服务的整个技术架构还尚未成为成 

熟的产业标准。在W3C联盟以及相关研究机构的大力支持 
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下，标准规范体系还处于不断发展和完善的过程中，不同的标 

准之间的概念模型和表示体系可能互不兼容，并进一步导致 

相关应用程序的不兼容。 

另一方面，web服务规范体系采用XMI 作为基本的编 

码语言。由于XMI 技术的简单、灵活、可伸缩、易定制，基于 

XML数据描述和XMI Schema数据建模定义的Web服务的 

协议栈具有标准化和开放性的特点。但是同时，xMI 为描述 

性语言，其通用性和灵活性为协议的可证明性提出了挑战。 

当Web服务用于高可信性或实时要求较高的应用中，需要更 

严格的验证方法。例如，S()AP RPC(Remote Procedure Cal1) 

是Web服务的基础和核心协议，由于编码格式的不同，S0AP 

RPC与传统的DCE RPC及ONC RPc采用了完全不同的消 

息映射和消息处理机制。SOAP协议还处于完善过程中，对 

于SOAP协议本身的验证还有待于进一步加强。 

3．2 独立的Web服务测试 

Web服务首先作为独立的功能节点发布，再通过工作流 

定义和解析动态集成为完整的业务流程。独立的 Web服务 

测试就是从以下三个方面保证各服务节点的质量： 

1)服务的实现应在功能、性能等各方面与发布的服务描 

述相一致 为验证一致性，除服务提供者外，服务中介及用户 

都应能在一定的安全约束下，远程测试该服务。 

2)由于服务发布的开放性，对于每一个服务请求，可能存 

在多个满足需求的服务描述。服务中介应能根据一定的度量 

和评价标准，对多个服务进行测试、比较和评估，并依照需求 

的满足程度排序。 

3)在服务实现的演化过程中，应建议一定的机制来支持 

对不同版本的跟踪及回归测试。 
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4 Web服务测试研究现状 

3．3 集成的Web服务测试 

通过对服务流描述的解析，、veb服务可以动态地集成。 

Web服务集成的描述、解析和执行将是Web服务区别与其它 

分布式计算技术的一个主要特征。目前已经提出了多种 

web服务描述语言，如IBM的WSFL~船]，微软的 XIANG[”]， 

以及 IBM的 BPEL4WSL 26_。 

集成的Web服务测试就是在服务流描述执行前，通过静 

态验证以及动态模拟的方法，确认服务描述能够正确地描述 

业务需求，能够由服务中介正确地解析，并能由所有服务节点 

正确地执行。 

3．4 Web服务测试组织和管理 

传统的应用系统开发中，测试过程和测试资产通常为集 

中管理和监控的模式。在传统的测试流程中，测试架构人员 

根据系统特征点，设计测试用例和测试场景。测试工程师执 

行测试，捕捉测试结果，报告缺陷，并跟踪缺陷的修复过程。 

对于修复的系统，还要通过回归测试来确认缺陷已经被正确 

地更改，并且系统没有引入新的缺陷。 

web服务的分布式特征使这一过程变得更加复杂。如 

图4所示和前文所述，服务提供者、中介和使用者三方需要在 
一 个分布合作的环境下，共同建立和维护测试方案、测试结 

果、和缺陷数据库，并跟踪缺陷修复过程。测试及回归测试都 

必须通过自动化的测试引擎，通过互联网远程调度、执行。为 

模拟用户的实际应用环境和场景，亦需在一个分布式的环境 

下，统一调度多个测试引擎。不同测试方案、测试引擎和测试 

运行的测试结果需要能够进行综合和分析，并最终给出评价 

结果 

图 4 Web服务测试组织 

web服务测试的研究尚处于起步阶段。目前主要是采 

用基于模型的技术，验证就 Web服务的相关协议和描述。通 

过web服务的XML说明转化成形式化的模型(如有限状态 

机模型，Petri网模型等)，借助模型检测器(Model Checker)等 

自动化工具，验证协议和服务描述的完整性和一致性。 

4．1 SOAP协议可信性测试 

N．Looker和J．Xu采用错误植入的技术来测试 SO AP 

协议的可信性，并采用一种基于度量的评估技术分析监测结 

果l-1 。他们分析了web服务中间件层的错误模式。如服务 
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中断、服务器中断、服务挂起、中间件内数据崩溃、中间件外数 

据崩溃、消息重复、消息丢失和消息延迟等，并开发了相应的 

错误植入工具软件，通过与SOAP APT挂钩，将错误注入消 

息流中。系统响应被监测并记录，并对不可靠链接上的Web 

服务可靠性进行分析和度量。 

4．2 WSDL扩展 ． 

WSDL是描述 Web服务的基本信息，包括 Web服务可 

以识别的数据类型、消息模式、交互方式、服务的位置、错误信 

息和标头信息等。w．T．Tsai及其研究人员指出，应进一步 

扩展 WSDI 的定义，增强其描述能力，以支持对特定服务的 

测试 -1 。他们建议了WSDL四方面的扩展机制：对输入／输 
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出依赖性的描述，对服务间调用序列的描述，对并发序列的描 

述以及对功能层次关系的描述。输入／输出依赖可用于识别 

服务接口之间的联系，在回归测试中，可排除非相关测试，以 

减少测试用例的数量。服务调用序列捕获服务问的数据流／ 

控制流依赖关系，并发序列捕获多个服务事件间的并发行为， 

这两类序列描述可用于基于路径的测试用例设计 功能层次 

描述采用层次化的结构描述接口功能，可用于生成基于功能 

分解的测试用例。 

4．3 基于模型的集成的 Web服务验证 

Shin采用模型检测器 SPIN，提出了一种模型检查技术 

来验证服务流 Ⅲ8圳。Web服务流的WSFI 描述首先转化成 

SPIN的形式化描述语 言 Promela。WSFI 活动映射 为 

Promela的过程(automata)；控制及数据链接映射为 Promela 

进程问的通信管道。应用程序特定的属性采用 LTL(IAnear 

Temporal Logic)描述。SPIN接受 Promela和 LTI 两种互补 

的描述信息，验证各服务节点的可达性、服务流无死锁等特 

性。 

Howard及其研究人员提出了一种基于 R、P(Finite 

State Process)服务流描述语言和验证机制。Howard首先采 

用MSC(Message Sequence Charts)[ 来设计服务流，并采用 

CASE工具将MSC描述转换成 FSP描述，并编译成状态机 

I 分析所有允许的状态序列。然后，采用 BPEL4wS描述 

Web服务流实现，并转换成FSP。Web服务流设计与实现的 

FSP描述相比较，并分析两个模型区别。不一致的特征被记 

录和跟踪。 

)(．Yi和 K。J Koehut提出了一种 Cp-net模型，用以描述 

和验证 Web服务流_】 j。CP-net是一种扩展的 Petri网模型。 

他们认为对话描述(conversational specification)应是服务流 

描述必不可少的组成部分。Petri网比FSM能更清晰地描述 

对话特征。CP-net扩展了Petri网数据类型和数据操作的原 

语，允许对于并发和过程间同步的描述，因此更适宜于web 

服务流的验证。 

Srini和Sheila通过模拟执行不同的输入条件来测试 

web服务_9]。他们借用了语义网的概念，并采用了DAMI，S 

ontology来描述Web服务的语义。DAMI，S是一种 DAMI 

+OIL ontology，DAMI 十OIL是一种基于逻辑的标识语言， 

用以描述分类信息。基予这种语义分析，服务流描述被转换 

成 Petri网描述，并用以进行服务的模拟、测试、集成和验证。 

4．4 Web服务测试框架 

W．T．Tsai及其研究人员基于 progressive group testing 

的理论，提出了一种可信的服务中介(trustworthy service 

broker)体系架构_l 。如图5所示，这种架构增强了传统的 

UDDI中心的测试能力。UDDI中心的测试主要包含检人和 

检出两个过程： 

检人测试(Check—in Test)：在服务提交到 UDDI中心之 

后，位于该注册中心的测试引擎TestMaster依据本地的测试 

数据库，对提交的服务首先对进行服务质量检测。不合格的 

服务将被拒绝。 

检出测试(Check-out Test)：在接到服务请求之后，Test— 

Master要查询符合需求的服务说明，并对候选的服务进行回 

归测试。测试有两个目的：一是对多个候选服务进行评估，选 

取最符合用户需求的服务；二是确认服务注册后没有新的变 

更，或是确定变更对服务质量造成的影响。 

该测试方法既可用于测试单独的Web服务，也可用于测 

试组合的Web服务。并且，为保证服务的质量，服务用户和 

服务提供者不再直接绑定，而是有 UDDI中心对动态的绑定 

和服务链接进行管理。 

图5 可信的Web服务框架 

5 存在的问题及进一步研究方向 

到目前为止，web服务测试还是一个崭新的研究领域。 

尽管已经有部分的理论模型用于web服务的验证和确认，但 

绝大多数的web服务测试问题还尚未涉及。现有的部分工 

具功能还极其有限 

B D指出了 Web服务测试的 1O个 主要 问题，并强调 

Web服务是否能够成功广泛应用最终将取决于这些问题的 

解决能力[5]。这些问题主要包括：Web服务的基本功能测 

试、Web服务协议的测试、面向服务体系结构的发布、查找和 

绑定能力的测试、Web服务的集成能力测试、Web服务的服 

务质量测试、web服务的性能与负载测试以及web服务的安 

全性测试。t3．De将 web服务测试研究归结为三个阶段( 。 

在第一阶段，主要是测试服务的基本特征，如功能、SOAP消 

息和WSDI 描述等。在第二阶段，主要测试面向服务的特 

征，如服务发布、查询和绑定能力，同步能力等。第三阶段主 

要测试服务的动态特性，如服务的组装和版本等。 

为解决上述测试问题，下列测试技术的研究至关重要： 

建立Web服务测试过程模型，以便在分布式的环境下， 

有效地、系统地组织各个相对独立的测试环节。 

基于模型的验证技术的进一步研究，以有效验证协议族 

及各层XMI 描述的正确性、完整性和一致性。 

测试自动化技术，包括基于规格说明的测试用例自动生 

成技术、测试脚本技术、远程测试执行、分布式环境下测试的 

调度和规划、测试结果的分析和度量。 

Web服务用户使用模式的捕捉、分析和预测，这是测试 

模拟的基础。尤其是对于性能测试，需要模拟典型的用户行 

为，以及高峰期的用户数、数据量和并发链接数 

CASE工具的研发，以支持 web服务测试的管理、自动 

化、调度和监控 

结论 Web服务为 Web应用的体系架构、业务模型带来 

了重大变革。Gartner研究报告表明，在世界范围内，web服 

务2003年占有$620亿的软件市场，到 2007年将增长41 ， 

占有$4450亿的市场_2]，并预测 Web服务技术将在 2005年 

达到成熟发展的阶段 ] 为达到SOA无缝链接服务的目的， 

并使Web服务被产业广泛接受，服务可信性是其成功的重要 

保证，测试是其中的关键环节。Web服务测试尚缺乏有效的 
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方法、技术和工具。随着 web服务开发技术的完善，Web服 

务测试也将从理论和实践两个方面，不断地研究探讨新的更 

有效的方法和技术。 
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其中wi为权系数，且满足 Wi一1，o<∞ <1。因此图 
l一 1 

像重建就等价于： 

minF(z) (3) 

5．2 遗传算法求解 

由于遗传算法具有通用性、鲁棒性和求解复杂问题的全 

局最优性等优点，因此文中选择其中的SGA算法求解问题。 

但是 SGA适用于单目标无约束优化问题，要先将式(3)中的 

约束条件化去。为此，要引入罚函数，从而得出适应度函数。 

设 一P 

P 
中共有 q项大于 0，则罚函数 1为： 

_． f 0，q—O 
g ( )一 ，其中 为向量 U中的元素，且 “ > 【

一 ∑“ ，q2>0 

0。 

又设 中有 r：N／bT o'则罚函数 。为：gz z = 

f0，r一0 。 
，其中vi为向量 中的元素，且 <o。 

【 ∑,ui，r>O 

由上可得，适应度函数为：厂( ：F( +口( ( + 

( ))，其中为口惩罚系数。 

遗传迭代算法两个重要参数是交叉概率 P￡和变异概率 

P 。但由于种群过早收敛将会导致局部最优解而非全局晟 

优解，为此选取一参数 y作为早熟判定指标，从而将 P 和P 

设计为 y的函数。 

设某代种群适应度函数平均值为7一 I善n ，其巾-， 为 
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该代第i个体的适应度函数，N为该代种群规模。令 y： 
一 7，其中 为最优个体的适应值，7为所有大于的个体适 

应值的平均值，这样就可以得出，当y增大时，种群有早熟趋 

势。 

PL和P 的函数式为：P 一1+o．4(一 F 1 75) 

”一0·04+0·04 一 1+exp(--k2y)exo( J 、 ， 

其中k ，kz为大于0的常数。由此可看出，当y增加时， 

P 和P 下降，从而有效地阻止了种群早熟。 

结束语 本文介绍了两种在不完全投影情况下的CT图 

像重建算法，其中快速共轭梯度算法在保证重建图像质量的 

同时还大大加快了迭代速度，多约束准则图像重建的遗传算 

法在保证较好重建质量时还存在不足，但这两种方法都为迭 

代法求解少数据投影重建问题提供了有效方法和切实的研究 

方向。 
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