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基于 PKI技术的认证中心研究 

李 彦 王柯柯 

(重庆工学院网络信息中心 重庆 400050) 

摘 要 PKI技术是 目前能够有效地全面解决安全问题的可行方案，本文重点讨论了PKI的核心——cA认证中心， 

提出了企业级认证中心的设计思路，并详细地描述了该 CA的总体结构和设计模型。 
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Abstract Now，The PKI technology is a feasible project of solving the safe problem effectively．The article discusses 

the PKI's nucleus——CA ，and expounds the eorporation-rate CA’S design way。and carefully recounts the CA’S an 

semhle structure and device mode1． 
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在信息安全技术领域里，公开密钥加密技术近年来发展 

很快，在这项技术的基础之上形成和发展起来的公开密钥基 

础设施 PKI(Public Key Infrastructure)很好地适应了互联网 

的特点，为互联网以及相类似网络应用提供了全面的安全服 

务。因此，利用 PKI技术提供的平台、服务和解决方案来保 

障网络应用的安全实施是十分必要的。 

电子政务及电子商务目前发展迅速，为了配合政府机关 

和企业的信息化工作，增强网上操作的安全性，为其构建提供 

安全身份认证的数字证书认证中心CA(Certificate Authori— 

ty)迫在眉睫，以保障关键数据的传输安全和实现电子身份认 

证。本文就是基于PKI技术，提出了企业级认证中心的设计 

思路，详细讨论了该 CA的总体结构和设计模型。 

1 公开密钥加密算法 liSAE ] 

公开密钥加密算法(public-key algorithm)叉称非对称密 

钥加密算法，它之所以被称为非对称的，是因为进行加密和解 

密操作所使用的并不是同一个密钥而是两个不同的密钥：一 

个是公钥(public-key)，通常用来加密信息，一个是私钥(pri 

vate-key)，通常用来解密信息(但有时也会交换使用)；它之所 

以又被称为公开密钥算法，是因为加密密钥能够被公开，其他 

人可以用这个公开的密钥来加密信息，但只有用相应的解密 

密钥才能进行解密。 

非对称密钥加密算法中，RSA算法是最为成功的。它采 

用足够大的整数，原因是因子分解越困难，密码就越难以破 

译，加密强度就越高。RSA算法的密钥管理比较简单。可以 

较方便地实现数字签名和验证，但是算法复杂，加密效率较 

低，因此，在实际应用中通常不采用这一算法对大数据量的信 

息进行加密。 

下面来描述一下RsA算法的具体实现步骤： 
· 公开密钥：rt=Pq(P，q分别为两个互异的大素数，P，q 

必须保密) 

公开密钥 e与(p一1)(q一1)互素； 
· 秘密密钥：d—P (mod(p--1)(q一1))； 
- 加密：c一 (mod )，其中m为明文，c为密文； 
· 解密：m一 一(mod”) 

2 PKI／CA理论 

公钥基础设施提供了一个框架，使你可以在这个框架下 

实施基于加密的安全服务。它是一个基础设施，利用非对称 

密码算法的原理和技术来实现。提供安全的服务并且具有通 

用性的安全，它为电子商务、电子政务等的顺利开展提供一整 

套安全的基础设施。PKI的核心是认证中心CA，所以通常称 

为 PKI／CA。 

2．1 数字签名 

数字签名类似于使用手签字和印章的文件，它可以保证 

文件内容没有被改变。文件出自签字人之手或经过签字人批 

准，以此来保证信息传输过程中信息的完整性以及提供信息 

发送者的身份认证和不可抵赖性。目前，数字签名技术的研 

究主要是基于公钥密码体制来实现，有两个密钥：一个是签名 

密钥，必须保持秘密；另一个是验证密钥，它是公开的。 

要生成数字签名，信息的发送方需使用单向 Hash函数 

将信息 M压缩到某一固定长度的信息摘要(Message Di— 

gest)，在数学上要保证只要改动报文中任何一位，那么重新 

计算出的报文摘要值就会与原先的不相符，以保证不可更改 

性。再用自己的私钥对这个摘要进行加密来形成发送方的数 

字签名。要验证数字签名，信息发送方首先生成信息的数字 

签名，然后将这个数字签名作为信息的附件和信息一起发送 

给接受方；信息的接受方首先从接受到的原始信息中计算出 

信息摘要，然后再用发送方的公钥来对信息附加的数字签名 

进行解密，如果两个 Hash值相同，那么接受方就能够确认该 

信息是发送方发送的。 

2．2 数字证书 

李 彦 硕士，研究方向：计算机网络，信息安全分布式计算；王柯柯 硕士，研究方向：计算机配件工程．计算机网络安全。 
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数字证书的作用类似于现实生活中的身份证，由一个权 

威机构发行，存一个身份和该身份的持有者拥有的公／私密钥 

对之间建立了一种联系，人们可以在通讯的过程中用它来识 

别该身份。如果你想要确立身份，那么你可以信赖一个特定 

的颁发机构，由这个机构根据你要达到的目的来确立，然后就 

要生成一份可以证实你已经获得了一个有效身份的文件，而 

数字证书就足这么一文件的电子形式。有了数字证书，就可 

以使得别人能够说服他们自己相信你就是该身份的合法的持 

有者。 

目前定义和使用的证书有多种，而大多数使用的都是 X． 

5C 9 v3公钥证书，其属性有： 

Certificate Format Version(版本号) 

Certificate Serial Number(证书序列号) 

Signature and Hashing Algorithm for the CA 

(CA用来签发证书使用的签名和 Hash算法) 

Issuer Name(颁发者) 

Validity Period(证书有效期) 

Subject Name(主体名) 

SubJect Public Key Information(申请者公钥信息) 

Issuer Unique Identifier(证书签发者唯一标识符) 

Subject Unique Identifier(证书申请者唯一标识符) 

Type Criticality Value Extension(扩展项类型、关键标 

志、扩展项值) 

CA Signature(CA对该证书的数字签名) 

2．3 认证中心 CA 

认证中心 CA(Certificate Authority)是 PKI框架中唯一 

能够发布和撤销证=f}的实体，它为每个使用公开密钥的用户 

发放一个数字证书，以证明证书中列出的用户名称与证书中 

列出的公开密钥对应，当用户身份和各项相关信息通过注册 

中心(RA)审核后给用户颁发证书，使证书持有者和持有者 

公／私密钥对、相关信息与证书中心建立一种联系，是网上交 

易的用户的客观真实性与证书的真实性一致。 

CA的功能包括：证书的申请、证书的审批、证书的颁发、 

证书的作废、证书的存线查询更新及 CRI 的发布和管理等 

等，它可以按照一定的信任模型来组织。如层次模型、分布式 

模型或Web模型等，本论文讨论的CA所采用的是严格层次 

信任模型，严格层次结构可以描绘为一棵倒转的树，根在顶 

上，树枝向下伸展，树11t在下面。在这棵倒转的树上，根代表 

Web客户端 

Web客户端 

Web客户端 

一 个对整个PKI域所有实体都有特别意义的CA，通常叫做 

根CA，作为信任的根或“信任锚”，它是最可信的证书权威， 

所有其它信任关系都起源于它。在这个模型中，层次结构的 

所有实体都信任唯一的根CA。 

3 企业级认证中心的设计 

3．1 CA中心总体结构 

CA系统的总体设计采用了层次结构，并根据证书链的 

扩展能够支持CA发展多层下属子CA，从应用上安全可靠的 

支持多种电子商务模式(B T0 C，B TO B等)，所采用的技术 

标准和接口规范都符合国际标准，能够方便地与其它国家和 

地区以及行业的认证中心进行交叉验证，扩大信用范围，为在 

更广范围内开展电子商务活动提供了可能 

本 CA中心的总体框架设计为 层结构，即根 CA、第二 

层CA和底层RA，这样设计的目的是加强对根CA签发证书 

密钥的保护，如图 l。 

i匹 塑 _+[困 j 
! ：离线 ： ! ： 

图1 CA的总体结构 

本证书认证中心的根 CA设计为离线操作，它覆盖范围 

为整个企业内部，将来进一步发展，可利用此根 CA与其它行 

业的CA进行交叉认证以支持更大范围的认证；第二层 CA 

作为直接接受用户申请的操作界面，为广大的终端用户提供 

服务和支持，它需要经常发放证书并且需要迅速响应，所以必 

须在线操作；最终用户向证书注册机构 RA申请登记，RA就 

向通过申请的用户发放由第二层 CA提供的参考号和授权 

码，用户通过它们就可以得到证书。 

3．2 CA的设计模型 

在设计企业级CA认证中心的过程中，我们充分考虑了 

系统的特点及系统未来的可扩充性，提出的设计模型如图2 

所示。 

图2 CA的设计模型 

用户在申请证 书之前，必须事先安装自己信任的CA的 

根证书，这样才能拥有CA的公钥来进行验证。 

首先，用户在自己的客户端生成公／私密钥对，通过Web 

客户端的浏览器界面填写好证书信息，将公钥和证书信息生 

成证书请求信息 CRS，发送给Web服务器，向系统提出申请。 

Web服务器将此申请发送给 RA，由RA管理员通过 RA服 

务器的管理员界面审核用户的申请，若申请通过，则将此申请 
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录取人数、最高分、最低分及其分布等。可以根据新生入学管 

理的需要自定义查询条件和自定义字段等导出相关数据。可 

以将以上导出结果自动生成Excel或 Dbf格式的文件。 

由于各高校的录取通知书每年设计均不相同，数据处理 

系统还可以自定义每个字段内容的打印位置，并能选择激光 

打印机或针式打印机打印通知书和信封，具有智能打印通知 

书和信封的功能。 

2．2 Web查询系统设计 

录取结束后，经过数据处理系统对录取新生的数据进行 

处理，考生即可通过 Web查询系统查询录取结果。查询方式 

是通过考生考号精确查询，或通过准证考号和省份精确查询， 

如已录取，则显示考生录取的院系、专业、邮寄通知书详细地 

址等信息。 

2．3 现场信息处理系统设计 

现场信息系统可以通过省份、院系、专业、考生号、姓名等 

查询条件模糊组合查询考生录取情况，可以复现考生详细电 

子档案。包括考生信息、成绩与志愿、体检信息、考生报名表、 

体检表和附加表等。可以模糊查询退档考生的信息和退档原 

因。另外可以实时统计各院系、各专业的男女学生录取人数 

等。 

3 招生录取管理系统的应用 

招生录取管理系统部署时需要配置一台服务器，设置好 

IIS，S( L rver2000可直接安装在服务器上，也可安装在其他 

计算机上。现场信息系统可配置在局域网中，Web查询界面 

配置在公网上。 

根据实际需要，后台数据库也可采用 Orcale，现场信息系 

统的功能可作进一步扩展，如根据授权，让院系直接查询本院 

系新生电子档案信息等。 

招生录取管理系统既可独立使用，为学校后续管理提供 

新生数据，也可直接和高校实施的数字化校园接口，调用公共 

数据库的相关表和生成新生数据等。 

结束语 通过对“全国普通高校招生管理系统”系统进行 

深入分析，进一步设计了招生录取管理系统，经过4年的试用 

和完善，能达到有效提取、复现学生电子档案数据，完善了招 

生录取管理、新生入学管理等基础性信息服务，大大提高了招 

生录取时数据处理的效率，及时打印寄发录取通知书，让考生 

快速查询到自己的录取情况，为教育部推行的“阳光招生”作 

了最好的技术保障。同时为高校数字化校园项目中学生基础 

电子数据库的形成奠定了良好的基础。 
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存人数据库。当CA管理员通过 CA服务器的管理员界面进 

人数据库中查询到有已通过申请的用户时，CA管理员就是 

要使用CA的私钥对 CRS进行签名，生成用户的数字证书， 

并保存在证书／LDAP数据库中，为安全起见。需要将证书离 

线保存入1C卡或 USB Key中。此时，用户可以在线下载自 

己的证书文件，并和自己的私钥放置在一起，并且用户可以登 

录web服务器的界面查询某一证书的相关状态。当用户请 

求废除证书的时候，CA管理员提出保存在数据库中的请求， 

经过确认后，直接将证书的唯一序列号填入 CRL，定时发布 

CRL 

针对以上的设计模型，我们还考虑了几点细节： 

· 用户密钥对的产生：在RFC2510中对申请证书时产生 

公开密钥对的地点有两种方案．一是由cA集中生成；二是由 

用户在本地生成。我们考虑到用户私钥的安全性，采用第二 

种方式。由CA的证书申请端借用系统动态连接库 Xenroll的 

密钥生成函数，在用户本地机上生成密钥对，其中私钥保留在 

网络浏览器的密钥容器中，公钥部分交由RA申请证书 

· RA和CA：为了保证系统的安全性和可扩展性，采用 

RA和CA相分离的管理模式，并提供必要的RA接口，如果 

随着系统的扩展需要开发完整的RA审核功能模块，只需在 

现有系统中挂接一个新的功能增加完整的RA模块，无需对 

系统的其他部分进行任何改动，同时又满足了用户目前对于 

· 148 · 

系统简单易用的要求。 

· 备份服务器：为了保障用户证书和公钥的安全性，在证 

书数据库之外还增加了一个备份服务器来存放用户的公钥和 

为用户生成的数字证书。当用户需要更新或撤销证书时，CA 

必须将备份服务器中的证书同时更新或撤销。 

结束语 该企业级认证中心可广泛适用于各种基于 

WEB的应用系统，如网上招投标系统、网上银行、网上采购等 

等，对于敏感数据传输安全、身份认证等安全问题，基于 PKI 

技术的CA认证中心能够比较好地解决。本文讨论了PKI／ 

CA的相关理论，提出了企业级认证中心的设计思路，并对该 

CA的总体结构和设计模型进行了详细的描述，在理论和应 

用上都有广阔的前景。 
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