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串空间模型中认证性测试方法的缺陷 

邓珍荣1．。 李陶深 

(广西大学计算机与电子信息学院 南宁530004) (桂林电子工业学院计算机系 桂林541004)2 

摘 要 指出了串空间模型中认证性测试方法存在的不足：1．分析认证性的过程中未考虑同一协议主体同时以不同 

身份参与协议运行的情况；2．分析认证性的过程中未考虑发生多轮协议同时运行的情况；3
． 认证性测试方法不能分析 

类型错误攻击。通过实例。——Needham-Schroeder协议分析了认证性测试方法存在不足的原因，并提出了改进方案
。 
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Abstract The paper pointed out that authentication tests method based on the strand space roode1 has three limita 

tions．Firstly，during the authentication analyzing，the method has not take the same principal patticipate in the proto 

col run as different role into account．Secondly，during the authentication analyzing，the method has nOt take m0re than 

one 0f the protocol run exist at the same time into account
． At last，authentication test method can not analyze type 

flaw attack．The paper also presented the reason of limitation through the analyzing of Needham-Schroeder protocol and 

given the scheme of improving authentication tests method
．  
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1 引言 

近年来，计算机的通信安全问题越来越受到人们关注，要 

保汪通信信息的安全性，不仅需要良好的加密算法，也要安全 

的通信协议，然而，协议安全性的分析却具有很大的难度。目 

前，在协议安全的理论研究中，形式化的分析方法是关键的方 

法之 。在为形式化分析所开发的所有逻辑和模型中，串空 

问模型 ]是一个简沽而又自然的模型，以串空间模型为基 

础实现的模型检验器可以缓解目前所有其它模型检验器所遇 

到的状态空间爆炸问题 】。 

在串空问模型的基础上，Guttman和 Thayer提出了用认 

证性测试方法_6]来验证协议的认证性。认证性测试方法是 目 

前唯一的一种基于串卒间模型的认证性分析方法，Guttman 

通过多个实例说明丁该方法的简单易用性，同时也指出了该 

方法的一 不足[ ：认证性分析中的测试元素不能是其它消 

息的真子项。除此之外，我们在研究该方法的过程中，还发现 

认证性测试方法存在其它的不足：1、分析认证性的过程中未 

考虑同一协议主体同时以不同身份参与协议运行的情况；2、 

分析认证性的过程中未考虑多轮协议同时多轮协议运行的情 

况；3、认证性测试方法不能分析类型错误攻击。针对这些问 

题，并参考防止类型错误攻击的相关文献Is,9]J，本文提出了一 

种改进的认证测试方法，该方法通过对正常串逐步求精，最后 

确定正常串之间能否存在攻击串，改进后的认证性测试方法 

可以分析出协议中可能存在的类型错误攻击。 

2 认证性测试方法 

2．1 认证性测试方法的原理 

在串空间模型中进行认证性分析基于这样一个原理：在 
一 次协议各主体的通信过程中，如果正常主体加密传输的数 

据未被入侵者攻击，那么它的形式(form)就不会被改变，否 

则，入侵者要攻击正常主体之间传输的数据，那么它就必须改 

变这个被传输数据的形式，即将数据加密或解密以获得其中 

的某些应当具有秘密性的值。根据这点，Guttman和Thayer 

提出 了三 种 认 证 性 测 试l_6 ]，一 是 输 出 测 试 (outgoing 

test)——如果一个值 被加密传输出去，而后 又以另外的 
一 种形式被接收了，那么就只有正常协议主体可以将它从它 

的加密形式中解密出来；二是输入测试(incoming test)—— 

如果一个值 以一种形式被传输出去，而后 叉以另外的一 

种加密的形式被接收到的，那么只能是正常的主体将它加密 

成这种形式的；三是主动测试(unsolicited test)，如果一个值 

以一种全新的加密的形式被接收，那么它一定是被某个正常 

的主体加密的。 

对于以上原理，在认证性测试方法中用以下三条定理来 

描述 ： 

认证性测试 1 令 C是一个满足 ∈C的束 ，且 ” 

为a在 t中的一个输出测试边，那么： 

i．存在正常结点m，m ∈C使得t是m的一个元素；且对 

于a来说， m 是一条前变形边(transforming edge)。 

假设增加条件：n只在m 的元素t 一{l hl}K 中出现， 

其中的t 不是任何正常元素的真子项，且K (壬P，那么存在 
一 个负的正常结点，在这个结点中t 是它的一个元素。 

认证性测试2 令c是一个满足 ∈C的束，且令 

为a在t中的一个输入测试边，那么存在两个正常结点 m， 

m ∈C使得f 是m 的一个元素，且对于a来说， m 是一 
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条前变形边。 

认证性测试3 C是一个束，nE C，且 是t一{1 h l}x的 

一 个主动测试，那么必然存在一个正常的正结点mE C使得 t 

是 的一个元素。 

2．2 认证性测试方法的应用——Needham-Schroeder协 

议的认证性分析 

Needham Schroeder协议(简称 NS协议)设 计的初衷是 

两个协议主体(发起方 A和应答方B)之间利用利用临时值 

相互认证对方的身份。 

NS协议的标准描述如下： 

A—B：{A，N }K 

B—A：{ ， }K 

A—B：{ }K 

NS协议中包含两种类型的正常串： 

发起方串具有以下迹：(+{A，No}x ，一{N ，Nh}× ，+ 

{ } ) 

其中A E ， ， ，Nh∈T，且 ，我们用 Init 

[A，B， ， ]来记录所有满足以上迹的串的集合。 

应答方串具有以下迹；(一{A， }K ，4-{ ，NI,}K ，一 

{Nb}KH> 

其中AE ，N口， ∈T，且 硭 。 ，我们用 Resp 

，B， ， ]来记录所有满足以上迹的串的集合。 

在文[6]中，Guttman利用认证性测试的方法证明了NS 

协议的认证性结果。 

结果 1：给定一个束C，C中包含一个串 ERespEA，B， 

， ]， 的c—height为 3，并且假设 ∈K 、 ≠NI, 

以及N 只有唯一的生成点，那么在束 C中就必然存在一个 

(、_height为 3的发起方串S EInit[A，B ， ， ]。 

证明： 的第二个结点( 2)和第j个结点(5 ，3)形成了 
一 个对 的输出测试，又因为( 2)中的{ N }KA包含 

N ，{ N } 不是任何其它正 常结点的真子项，所 以 

{ N } 是关于N 的测试元素。检查其它前提条件，可知 

( 2)=} (S ，3)是 M 的一个输 出测试，测试元素为 

{ N }x 。根据认证性测试1，在束C中必然存在正常结点 

满足：{N口N }K 是 的一个元素，且 是大于N 

的前变形边 因为 是一个负结点，且{NdN }x 一term 

( )，所以 是某个发起方串 ∈Init[A ，B ，N ，N ]的 

(5 。，2)，又因为 ￡g (( ，，2>)一{N N }K ，由此得出 A— 

A 、 一 、 —N 。所以，在包含应答方串的束 C中一 

定包含一个满足5 ∈InitEA，B ， ， ]的发起方串。根据 

这个证明结果，对于应答方 B来说，他本来期望与他通信的 

发起方满足串斯E InitEA，B， ，Nh]的要求，而发起方却可 

以用满足 ∈Init[A，B ， ， ]的串来欺骗他。 

结果2：给定一个束c，C中包含一个串 ∈InitEA，B， 

， ]， 的C—height为 3，并且假设 K2 ，KB K 以及 

N 只有唯一的生成点，那么在束 C中就必然存在一个 c 

height为2的发起方串S ∈Re sp[-A，B， 。 ]。 

认证性结果2的证明过程参见文E6]。 

NS协议的认证性结果表明，NS协议中存在一类攻击 

这类攻击就是：对于参与协议的正常应答者 B来说，与它通 

信的发起方串不是 EInit[A，B， ， ]，而是 S 。∈Init[A， 

B ，̂L， ]，这类攻击实际上就是与其它文[10]结论一致的 

中间人攻击(见图1)。 
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图I NS协议的中间人攻击 

3 认证性测试方法的问题 

在文[11]中，作者指出了NS协议中存在的另外一种攻 

击——类型错误攻击(见图2)。为什么应用认证性测试方法 

不能发现类型错误攻击呢?考察以上对 NS协议的分析过 

程，就可以发现认证性测试方法不能发现类型错误攻击的原 

因有两方面：第一方面，分析过程的问题，认证性测试方法中 

未考虑同一个协议参与者同时以一种以上的角色参与协议的 

情况，也未考虑同一主体同时参与多轮协议运行的情况。如 

以上提到的NS协议的类型错误攻击，就是 B同时参与了两 

轮协议的运行；第二方面，串空间模型的问题，因为串空间模 

型中描述消息的时候并不指定该消息的类型，所以认证性测 

试方法不能区别接收到的消息的类型，这就给类型错误攻击 

的攻击者提供了可乘之机。 

图2 NS协议的类型错误攻击 

首先我们来看第一方面的原因 在图2中，应答方 B可 

以同时参与多轮协议运行，用 B 1标志B参与第一轮协议运 

行(相应的串为S 一1)，B 2标志 B参与第二轮协议运行(相 

应的串为 。)，Nh 1是 B参与第一轮协议时产生的临时 

值， 一2是B参与第二轮协议时产生的临时值。 

对于参与第一轮协议的B 1来说，他在(Sn ，2>发出了 

包含 一1的{P， —1) ，然后又在< -。3>接收到了包 

含 一1的{M一1}x ，再检查其它的前提条件，可知(SB̈一  

， 

2) (SB ，3>形成 了一个对 1的输出认证性测试，测 

试元素为{P，Nh一1}x 。如此根据认证性测试 1，在束C中必 

然存在正常结点 满足：{P，NI,．1}K 是 的一个元素，且 

l，，l=} 是关于N 一1的前变形边，且{P，Nh 1}K 是m的一 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


个元素。在G-uttman等人的NS协议的证明中，由以上条件 

便直接推⋯了这个包含{P，M 1} 的m结点便是某个发起 

方串的第二个结点，也就是认为(P， 1)Kf】的解密工作是 

由发起方完成的，实际 L在这里，(P，N̂ 1}K『】只是由发起方 

直接重放了一次，最后直正的解密操作是由参与第二轮协议 

运行的应答hB 1来完成的。 

冉来看第一二方而的原因，在B l发出的{P，Nh一1) 中， 

P是作为发起力 的临时值参与协议运行的，但是当B 2接收 

到{P． 1}“ 时，P却是作为一个主体名参与协议运行的。 

如果B 1在发送{P， 1} 的时候指定了各个消息值的类 

，B 2存接收到{P，Nh l}‰是就会发现P的类型与自己 

应该接收的值类型不一致，从而发现攻击的存在。 

4 认证性测试方法的改进 

假设print(”)一Q(princ的定义请参见文[12])，即结点” 

的运行主体是Q。：{午应用认证性测试 l的过程中．满足条件 

的前变形边IH-~- 可能属于除Q外的其他正常主体，也可 

能属丁Q。若”z 。。， z 属于Q，则证明过程同文[6，7]。若 m 
’。

， 属于Q之外的其他主体，则需作如下检查： 

如果遵循协议规则运行的Q中存在前变形边f t ，且 

t中各个子项的长度都与m中各个子项的长度相同，那么就 

需检验该协议中是否存在类型错误攻击，也就是”中的加密 

元素t·={lhl}K．可能是由发送该元素的主体解密的。 

这种攻击是否存在就要通过以下四个步骤来证明： 

1．确定Q第一次运行的迹，即” 所在的串； 

2．假设 tt就是州 ，确定Q第二次运行的迹； 

3．反复比较Q的第一次运行的迹和第二次运行的迹，比 

较的过程中尽可能多地确定两种迹巾尚未明确的消息项； 

4．Fh最后的两个迹确定是否存在攻击。 

例如以上的NS协议，分析完中间人攻击后，我们再检 

查，发现协议主体Ij的迹中含有前变形边(蛐，1) ( ，2)， 

且(sl ，1)与输⋯测试边(5n，2) (S )中的( ，2)各个子项 

的长度都相同，因此符合需要检测是否存在类型错误攻击的 

条件，下面作具体的分析： 

假设 ， 的第一次运行的串为S ，第二次运行的串为 Sz。 

根据协议和认证性测试 1，串 ，中含有关于M 的输出测试 

边，所以 

Si一(一{XI，X2}K。 ，+{X2，Nb}K ，一{Nb}K ) (1) 

因为S2中只有(靶，1) ( ，2)能形成前变形边，且该前 

变形边必然是关丁 的前变形边，所以得出 

地一(一(X ，N }Kl{’+(N̂ ，X l}K
．

，一 {X1}K ) (2) 

为( 1，2)发出{X2，Nh}Ky后是由(艇，1) ( 2，2)来 

变形的，其它的攻击者不能对{x ，M }x 进行加解密操作， 

所以( ，1)中必然包含{X ，Nb}K ，又因为(S。，1)一一{X。， 

 ̂̂}hJJ，所以( 2，1)一( 1，2)， 1、靶修改为： 

1一(一{Xl， 2}K + {X2，NI,}K {Nh}K ) (3) 

也一-(一{X：，Nt,} ，+ N ，X1} ， {X4} (4) 

根据协议，串5 中( t，1)中的xt与( ，2)中的加密密钥 

对应的主体名相 ，串 巾(靶，1)中的x 与( ，2)巾的加密 

密钥对应的主体名相同，所以 

1一(一{B，X2}KlJ'+{X2，M }KlJ'一{N }K ) (5) 

2一 (一{X2，Nt,}K ，+{N ，X4}K ，一{Xd}K ) (6) 

根据协议，x 是 sz中主体所生成的临时值，又根据串 

(靶，1)和(Sz，3)中的加密密钥为K 所以 。的主体为名为 
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