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基于统计方法的骨干网异常流量建模与预警方法研究 ) 

顾荣杰 晏蒲柳 邹 涛。 

(武汉大学电子信息学院 武汉430072) (北京系统工程研究所 北京 100101) 

摘 要 近几年来，Internet上频繁发生的蠕虫爆发和大规模分布式拒绝服务事件使网络服务的安全性面临严重的 

威胁。本文介绍了一个基于异常流量检测的 ]nternet骨干网流量早期预警系统 ESTAB(Earlywarning System of 

Traffic Anomalv Based)。它基于lnternet骨干网异常流量发现原理，通过对端口、长度分布、TCP标志等直接变量 

(Direct Variable)的监测，并结合统计学中的时间序列分析方法，实时分析发现流量异常，并提出告警。文中提出了多 

种事件联合监测的概念，从流量监测角度有效地对付已知流量威胁(如已知蠕虫)，并对未知流量威胁提供了相应的监 

测策略。 
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1 研究背景 

随着网络计算和电子商务应用 的不断发展，Internet已 

经渗透到现代社会的每一个角落。日益增大的网络规模给现 

代网络管理增加了巨大的难度和复杂性。尤其是近几年来， 

频繁的蠕虫爆发事件给互联网的整体安全带来了巨大的威 

胁，导致区域以至全球的网络陷于瘫痪。2001年 7月，Code~ 

Red蠕虫在不到9h时问里，感染了250，000台计算机，直接 

经济损失26亿美元；2003年 1月，sQL Slammer蠕虫在爆发 

的前5min里就导致 r 9．5至 12亿美元的损失，与 Code~Red 

蠕虫每37rain翻一番的扩散速度相比，它只需 8．5sElI 。蠕 

虫由于其攻击目的贪婪性决定了多数蠕虫以快速扫描方式进 

行传播 3̈J，伴随产生巨大的网络流量，导致大量依赣于网络的 

服务受到严重影响，如 ATM终端无法提款、航班因网络通信 

受阻无法起飞_4 ]。包括蠕虫在内，网络中发生的拒绝服务 

攻击、分布式拒绝服务攻击以及因不适当的网络配置所引起 

的流量拥塞也严重影响了网络的正常运行。 

由于互联网处在不间断的运行当中，异常的发生时间没 

有一定规律，要求监测的工作人员 24h在线观察和干预是不 

现实的，由此自动发现并告警成为系统设计的首要要求。第 

二，由于近几年来，蠕虫爆发的规模越来越大，速度越来越快， 

在其繁殖扩散的早期发现并启动相应紧急措施以扼制其进一 

步扩散成为该系统的潜在需要。第i，系统要求能全天候在 

线实时监测，检测算法的处理过程要求迅速以符合实时性要 

求，完成检测过程耗时应少于 lmin。第四，系统能检测未知 

异常，并对已知流量事件进行监控。所谓流量事件，此处定义 

为在流量上有明显特征的异常事件，包括蠕虫或者 DD()S。 

在Internet骨干网上进行流量预警，有以下一些特点： 

· 能使监控工作着眼宏观，监控大范围网络整体的动态 

变化，为监测蠕虫等大规模威胁 Internet安全的事件提供一 

个全景式的观测平台。 

· 骨干网上用户(主机)数量巨大 据统计，美国目前拥 

有 Internet用户 1．56亿人，而中国的这一数字为8，700万 

人。由于拥有丰富的样本，突发的个体行为(比如通过网络下 

载 Gigabytes的电影)不会造成流量的大起大伏，骨干网络的 

各项整体指标分布呈现出较强的统计学意义。这一特性 

(feature)为本文利用统计学对网络流量进行分析提供了充分 

的理论基础。 

· 骨干网的瞬时流量巨大(Gigabytes／sec量级)，要求检 

测系统必须满足高速实时要求，检测算法要尽可能简单，以免 

加重系统负担。另一方面，由于骨干网上的流量太大，在实用 

系统中不可能提取并存储所有信息，因此细节信息的获取需 

要消耗较大的资源 

*)国家自然科学基金项 目(90204008)。顾荣杰 博士研究生，主要研究方向：计算机网络通信、智能网络管理、骨干网络安全等；晏蒲柳 博 

士，教授，博士生导师，长期从事计箅机网络通信、网络管理等方面的研究。 
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流量异常检测预警系统作为Internet网络安全监测的前 

端部分，为后续安伞模块的运行提供预警和跟踪依据，为整体 

网络的安全提供决策信息。 

2 相关工作 

在 lnternet异常流量检测和蠕虫的检测研究方面，许多 

人已经从理论和应用角度做⋯了自己的贡献。P．Barford l J 

等人将信号分析理论 小波分析方法运用于流量异常检 

测，并给 了摹于其理论的4类异常结果，但该方法晦涩复 

杂，不适合在高速骨干网 进行实时检测。A．Lakhina等人 

口 研究了网络流量的特性后认为，同时对网络通信中的所有 

连接进行建模是不恰当的，他们利用主成分分析方法 (PCA) 

分析了源和目标之间OD数据流，并将 OD数据流的高维结 

构空间分解到 3个主成分上，以 3个新的复合变量来重构网 

络流的特征，并以此发展出一套检测方法。PCA方法要求用 

于学习过程的数据集具有足够的代表性和覆盖度，但在真实 

的网络环境中却很难实现这一要求，通常需要记录足够大量 

的数据进行训练也不一定能达到这一要求。随着硬件技术的 

发展，目前干兆IDS甚至万兆 IDS的使用，使得在Internet骨 

干网上监测已知蠕虫成为可能。因为一般蠕虫除非发生变 

种，其病毒体是可以找到特征代码的，从而可以将这一特征串 

定义为特征，并利用高速字符串匹配算法从巨大的骨干网数 

据流中 配这一特征进行监测。但它们也存在着不足，主要 

表现在：a)高误报率(False Positive)Ib)对出现的新攻击无能 

为力，其能力过分依赖于规则库，无法自主学习。有部分学者 

(Madhusudan等人 【。 )试图弥补这些不足，他们提出频繁字 

符串特征自动提取：疗法，以取得未知蠕虫的特征。但这必然 

会影响系统的效率和性能，同时无法验证这些特征的有效性。 

本文描述了一个基于异常流量检测的 Internet骨干网流 

量早期预警系统 ESTAB(Early-warning System of Traffic A— 

nomaly Based)的原理和结构设计。它基于Internet骨干网异 

常流量发现原理，通过对端口、长度分布、TCP标志等直接变 

量(Direct Variable)的监测，并结合统计学中的时间序列分析 

方法，实现分析发现流量异常，并提出告警。文中提出了多种 

事件联合监测的概念，从流量监测角度有效对付已知流量威 

胁(in已知蠕虫)，并对未知流量威胁提供了相应的监测策略 

3 系统设计与算法实现 

3．1 F_NrAB系统架构设计 

Es r) 是一个多层分布式体系结构，它的主体结构如图1。 

ESTAB构建于一个分布式的数据采集平台之上。该平台 

由许多分布在各监测子网的数据引擎(Data Engine)构成，这 

些引擎根据控制中心(Console)下发的策略有选择性地进行 

数据的采集。这部分工作分两部分：a)对原始数据流进行协 

议．b)在协议分析基础之上提取原始变量。Data Engine采集 

的流量数据有几种：1)根据协议归类的流量数据(按端V1分 

类)；2)按数据包特征信息统计的流量数据，如SYS／FIN以及 

包长度等 TCP标志，这些量值在一定程度上反映流量变化的 

特征)。流量引擎对一个采样时问问隔之内流过监测网端的 

流量数目进行累计，得到该采样时间点的变量数值。各引擎 

采集到的流量，经过数据传输通道，被传送到数据汇总中心 

(Data Center)，并按照时间顺序形成不同的原始时间序列向 

量。 

图1 ESTAB的系统设计图 

3．2 原始变量提取 

数据引擎对流经的数据流进行协议分析后提取相关的变 

量，并在引擎的统计时间间隔内对到来的数据包进行关于符 

合该变量的数据包的数量统计，本文定义该数值为原始变量。 

这些变量的变化灵敏地或者相对灵敏地表征 网络状态的变 

化。 

目前定义的变量有 ： 

· 端口协议统计流量。在一定时间范围内对所监控的每 

种协议对应端 口的流量按包数或字节数进行统计； 
· 包长度统计变量。本文对包长度按区间进行划分并监 

控，因为蠕虫的内容长度一般是一定的，比如 SQI Slammer 

使用等长的单包进行扩散，该变量可以用于监视突增的某种 

长度的蠕虫数据包； 
· SYN统计变量。TCP握手发起事件； 

· ACK统计变量。TCP握手响应事件； 
· lCMP不可到达事件数变量。Ping命令的目标如果小 

存在就会产生该事件。 

需要指出的是，这部分的定义是可扩充的。 

3．3 异常流量检测算法描述——周期性业务流量与非 

周期性业务流量 

根据3．1节，原始数据从数据引擎采集上来之后，按原始 

变量形成各种 (time，coun>value)一维时间数据序列。流量 

异常检测模块对这些时间序列进行异常分析。 

根据前文的分析，骨干网上的流量监测具有样本容量大 

的特点，因此个体的突发活动不会影响整体流量的变化趋势， 

在骨干网进行监测得到变量序列，在时间上是先后相关的。 

历史流量数据反映着未来的趋势。正常情况下，序列不会发 

生跳变。根据我们在某骨干网上连续 15个月的监测经验，发 

现所有流量在正常状态下都是平稳变化的，并且可以划分为 

两大类：非周期性业务流量和周期性业务流量(如图2)。 

非周期性流量在所有监测对象中是最常见的，多数流量 

属于这种情况。在正常情况下(无异常发生时)，一段时问内 

的非周期性流量呈现平稳的变化(如图2(a))。 

某些流量呈现周期性的原因是一些经常使用的服务，比 

如 web，smtp，ftp，它们与人们 日常生活 紧密相关，其应用的 

频度受人们的生活作息规律影响而呈现(present)规律性变 

化。周期一般是24h。在正常情况下(无异常发生)，一段时间 

之内的流量呈现平稳(无显著趋势)且有周期性的变化(如图 

2(b))。根据图2(b)中近期的几个完整周期的数据，可以提 
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取一个周期内的流量变化曲线如图2(c)，并把它定义为最近 

一 段时间的周期模板。由于它是随着流量变化自动提取不断 

变化的，可以称之为动态模板。在应用中，可以将实际到来的 

流量数据与模板曲线中相应的数值进行比较。如果偏差超过 

一 定阈值，则认为异常。这个阈值的产生和异常的判断由下 

面的算法完成。异常检测算法对周期性和非周期性流量采用 

不同的检测方式。 

图2 周期性与非周期性流量 

1)非周期性业务流量采用指数平滑预测方法，它从移动 

加权平均方法 发展而来，是经济学上常用的一种用于时问 

序列的预测方法。其特点是简单并且动态赋予历史上所有的 

观测点不同权值；离当前越近的点权值越大，反之越小。 

设流量序列为丑，zz，⋯，z ，指数平滑方法的一般公式 

为： 

S +l一口矗 +(1一口)SH (3．1) 

s 是n时刻的指数平滑值，a是平滑常数。基于指数平滑方 

法的预测是将第 +1时刻的平滑值作为当期的预测值，即 

i l1 s +1一 z +(1--a)S = +(1一 ) (3．2) 

其中j 是n时刻的预测值。 

误差计算：均方误差 

∑P ∑[五一； ] 
MSE一 一 一 L———一  

或 

∑f 一 一l f 

绝对误差 MAE一型— —一  (3．3) 

在这个模型的应用中， 的选择对平滑和预测的结果有 

较大影响：a取值越大，则各观测值的加权衰减越快，越近的 

数据对预测的贡献越大。当 一1时， }t— ，在平滑中起 

作用的观察数据越少。理论上，a的选择应该满足： 

口一{dlmin(MSE)}一{口1min( (3．4) 

但有实验表明，d一0．2时，无论 MSE和MAE都能取到 

最小值，故可以将 0．2作为首选值。接下来，本文将根据预测 

值和MSE计算下一个观测值的正常可能范围(range)。为 

此，引入滑动时间窗(sliding window)的概念，滑动时间窗用 

来计算最近长度为T的序列中预测的偏差程度，为下一个预 

测点提供精确度描述。假设当前预测点为； 。，滑动时间窗 

的长度为L，则时间窗覆盖的序列为： 

{ 一『__．1，z 一J 一z，⋯ ，-』 } 
一  

令 __1一 MSE，则 

『7= T_一 厄 T_————————一  

一  

一 三一] 
—  一  — — — —  — — — 一  (3．5) 

算法初始化时，令前两个预测值等于观测序列的前两个 

实际值，进入一个周期为 L的预测初始化，之后开始异常检 

测。异常判断算法的伪代码如图3所示。 

BEGIN： (1) X1+-x1， 1 IF delta > 8 
+ 

(2) WHILE (m( L) THEN 

DO ( RISKLEVEL 一 1 (High) 

+】+一甜  +(1一a) ELSE IF (delta > 5 +1) 

em．’( tl— +1) THEN 
RISKLEVEL 一 0．5(Middle) 

(3) n — L+1 ELSE IF (delta >3 +1) 

(4) WHILE (TRUE) THEN 

DO f 0 RIsKLEVEL ．_0．2(Low) 

FOR m +_1 TO L DOf IF(RISKLEVEL ≠ 0) 

昌一S+ em 2 ) THEN 

+l 
SQRT (s／ ) Cal1 A1ert—Generator (RISKLEVEL) 

警--c OI)X nLEVEL 0 Norma Ï(-- +l n．_n+1) R工SK +_ ( 1) END
． 

图3 非周期模型计算伪代码 

2)周期性业务流量。季节性水平乘法模型针对周期性业 

务流量的特点，可以认为在考察的若干个周期在正常流量条 

件下其单周期均值无明显变动趋势，主要受季节变动和不规 

则的变动影响而产生波动。根据此特点，本文采用时间序列 

分析中的季节性水平乘法模型。此方法的原理请参考相关资 

料，在此仅给出预测方程和使用方法。该模型将时间序列分 

解成2个指标：长期趋势T和季节因素s。预测方程如下： 

yt+ 一 *S + L，(r一1，2，3，⋯，L) (3．6) 
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一口 + (1一口) l (3．7) 

S—y +(1一y)S L (3．8) 
1 f 

其中 预测步长， ：由过去 一L期预测的趋势值，s：季节 

指数，L：周期长度，a：趋势平滑指数 (经验取 o．05≤a≤O．3)， 

y：季节平滑常数(O+5～O+6)。 

算法初始化时，根据第 1周期的数据初始化 丁和s： 
1 ， 

÷∑五，( 1，2，⋯，L) (3．9) 
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～  

Si= a-；i
，(i-1，2，⋯，L) (3

． 1O) 1 
f 

本文选择前 5个周期数据进行学习，为进一步预测准备 

足够信息。预测误差评价方法同前面。初始化完成之后，每 

到来一个新周期的观测值，根据以下步骤计算： 

1)根据过去的5个周期，汁算预测的平均均方误差： 

，i 1，2，⋯ ，L 

(3．11) 

2)计算当前观测值偏离预测值的程度： 
一 1X h—j ，1 

如果 _l<3 ，直接转至下一步，否则进行判断： 
· 若 -r > ，高风险，转入异常处理； 

· 若 >5a．中风险，转入异常处理； 
· 若 >3a，低风险，转入异常处理。 

异常处理：将当前观测值用预测值取代： 札+ 一； + ，并 

上报控制中心。 

3)如果新的一周期结束，根据方程(3．7)、(3．8)计算当前 

周期的趋势指数和季节指数。 

3．4 异常事件联台监测与重点监测策略 

一 种蠕虫的传播，由于其传染扩散机理的不同，可能会影 

响到一个或多个关联的端口。CERT／CC近年来公布的蠕虫 

资料，见文[1o]。 

根据前述的方法，可以通过监测某个端口的流量变化来 

发现某种蠕虫的爆发。根据先验知识，如果在某预先设定的 

时间窗口内监测到某种端口组合的蠕合爆发．则可以直接定 

位一种已知的蠕虫。此外，快速随机蠕虫扫描会伴随大量的 

ICMP目标不可到达消息产生，通过监控这一事件也有助于 

骨干网上蠕虫的检测。与此类似，由于不少目标主机或者服 

务不存在，导致大摄的SYN扫描事件与ACK响应消息数量 

之比急剧增大，该值(SYN／ACK比)对于实际检测亦有指导 

价值 

关于监测的端 FI问题，理论上存在 65536种可能(分 

TCP与UDP则更多)，同时监测如此众多的端FI对监测系统 

是一个很大的负担。考虑到蠕虫要大规模传播，必须依赖广 

泛存在的常用服务端口，因此只对常用服务进行监控，即可完 

成绝大多数情况的检测。 

4 结果分析与验证 

本文提出的算法和理论已经在实际的骨干网络上进行了 

测试并得到验证。所有的流量数据采自某国家级骨干网。以 

下是对取自某骨干网络出入口18天的21号端口的数据进行 

的异常分析(如图4A)。图4B是本文的预测分析过程，其中， 

虚线是预测结果的上边界，破折线(——)是预测值的下边界。 

经过分析检测，结果如图4C。事件被上报到控制中心，每个 

事件按其异常程度赋予一定风险级别(告警可以根据异常偏 

离程度、前后时序关系等多种因素进行相应的风险量化，此处 

不再进行方法介绍)。 

图5是本文算法存某骨干网出入口上对 Witty蠕虫爆发 

时的检测结果，时间为 2004年 3月 13日至 3月 25日。可 

见，当蠕虫爆发时，流量的统计模式发生了重大的变化，算法 

及时检测到了变化：井在第一时间提出了告警。 

图4 某骨干网上非周期性异常流量检测宴例 

(B)WormWittyTrafficAnomaly DetectResult 

图5 w|tty蠕虫爆发异常流量检测 

图6 某骨干网28天HTTP流量的异常检测 

我们在骨干网上对某几个 ISP的 H]r，rP流量连续进行 

了几个月的跟踪，获取了发生异常前 28天的流量 (见图 6) 

可以看到，数据轮廓表现出显著的周期性特点，并且连续 28 

天无明显的升降趋势发生。图6(B)显示了异常检测过程，其 
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中蓝色曲线代表原始流量，红色曲线代表预测值。蓝线上的 

红色粗圆点表示检测到的异常。其中异常程度即风险级别的 

定义如上文，图中没有标出异常点的风险级别。利用本文的 

算法，正如所期待的，检测到了流量异常。 

总结与展望 本文介绍了一种基于异常流量检测方法的 

骨干网早期预警系统 ESTAB算法和框架设计，详细论述了 

基于周期性和非周期性业务流量的异常检测方法，并用来白 

骨干网的真实数据进行了测试验证。结果进一步说明，该方 

法是可行的。今后的工作将继续对模型的适应性进行改进， 

以实现更精准的检测，并进一步完善系统的性能。 
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以减少计算量，适合这里的需要。根据具体安全需求，选定门 

限值 k1。如果有k 个簇头节点对c 进行控告，则c 不 

再被信任，其簇内的节点也不再被信任 簇头 CH。内的普通 

节点需要重新离线注册或经其它簇头节点用辅助方法认证 

(旁路安全信道：红外线、视频、音频等)，才能重新加入网络。 

簇头节点安全性较高，为本簇内所有节点信任。簇成员 

节点因设备简单、保护措施差，易被俘获。对普通节点的信任 

关系由簇头节点控制。如果一个节点发现了其邻居节点有恶 

意行为，或是与其通信节点的恶意行为，则向簇头节点发出一 

个控告消息，并对该消息签密。 

簇头节点维护一张恶意节点列表，表中每项包括的内容 

有：节点 ID、控告节点列表、行为状态。根据具体安全需求， 

选定另一门限值kz。如果恶意节点列表中节点 A的控告列 

表少于k 个合法的控告者，那么节点A被标记为可疑节点， 

行为状态标记为0；否则，认为这个节点为恶意节点，不再信 

任此节点，行为状态标记为 1。如果有节点A受到k。个合法 

节点的控告，簇头节点就在簇内广播一条签名的撤消节点A 

簇成员身份的消息，也需要向其它的簇头节点广播这一消息。 

消息格式如下：{节点 lD，恶意节点标记，签名}。节点A在整 

个网络中都不再被信任。这 kz个节点可以是其一跳邻居节 

点或是和它有过联系、发现它有恶意行为的节点。每个节点 

都存有一张被簇头节点确认的恶意用户列表，拒绝与这些节 

点的连接。需要选择合适的门限愚2，以确保合法节点不会被 

敌手节点的虚假信息损害 如果簇头节点发现一个节点有恶 

意行为，则直接把这个节点标记为恶意节点，广播签名的公告 

消息 

簇成员节点完全信任簇头节点，通过簇头节点维护恶意 

用户列表维持本簇内的信任关系。如果节点 A被标记为恶 

意节点，那么它发出的控告信息都被视为无效，并且 A将被 

从控告节点列表中清除。被标记为恶意节点的节点在对其控 

告列表中节点减少至k 个以下时，可以变为可疑节点。簇头 

节点广播相应的签名消息，通告其行为状态。 

结束语 Ad Hoc网络是一种新型无线移动网络，它面 

临的特殊威胁导致了传统网络中的安全机制不再适用。现有 

Ad Hoc网络密钥管理方案多数是针对某种应用环境提出 

的，而且所提出的方案中有不少漏洞，目前尚缺乏有效的密钥 
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管理方案。基于文[7，8]中的密钥管理方案，利用文EIo3中的 

基于身份的签密体制，我们针对双频分级的Ad Hoe网络给 

出了一种分簇的密钥管理方案。方案不需要公钥证书，节省 

了用户的计算量、存储容最和系统的通信开销，并对恶意节点 

给出了有效的处理机制，而且可以对用户私钥进行有效的更 

新。方案具有良好的扩充性，适用于大规模的网络。我们在 

另一篇文章里研究了单频分级 Ad Hoc网络的密钥管理问 

题。在以后的工作中，我们将进一步分析和改进分簇Ad Hoc 

网络的密钥管理方案，尤其是通信协议的仿真和优化以及方 

案的软件实现和效率分析 
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