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摘 要 电子邮件是互联网的最重要应用之一，尽管给A'ff1日常工作和生活带来很大便利，但也带来了一种令人讨厌 

的副产品一一垃圾邮件。对邮件进行分类已成为当前的一个研究热点，而如何进行邮件特征选择，是邮件分类中一个 

基本也是很重要的问题。本文在分析比较几种用于邮件分类的典型特征选择方法基础上，提出一种新的结合了Mi u 

tra’s算法和顺序前进搜索法优点的邮件特征选择方法 实验结果表明该方法能够改进邮件分类的准确率，验证了本 

文方法的有效性和可行性。 
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Abstract Bmailis one of the most popular services of the Internet．E_mail has brought US great convenience in our 

daily work and 1ire．It has brought US an annoying byproduct Spam．How tO classify incoming E-mails and fliter 

spare has attracted much attention．One fundamental yet important issue in E-mail classification iS how to select the ap 

propriate features．Based on the analysis and comparison of several typical feature selection methods for E-mail classifi 
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1 引言 

互联网 7O 以上的应用是电子邮件，其中垃圾邮件 

(SPAM)是指未经收件人请求而发送的电子邮件。垃圾邮件 

破坏了电子邮件的正常流通秩序，对丰十会的危害十分严重。 

据统计，全世界每天的电子邮件其中lO 以上为垃圾邮件。 

根据调查，2004年全球垃圾邮件达到3．3万亿封(2003年为 

1．6万亿封)，阁此而造成的损失为 1190亿美元(2003年为 

580亿美元 )(http：／／star_techcentra1．com．tech／story．asp)。 

据Ferris公司的最新研究报告称，2005年垃圾邮件给全球的 

生产力造成的损失和其他反垃圾邮件的投资将达到500亿美 

元。垃圾邮件占用邮件服务器大量网络资源、系统资源、存储 

资源；垃圾邮件攻击会导致系统瘫痪、服务中断；各种垃圾广 

告邮件，阻碍正常通讯．使人厌烦，导致用户投诉，并极其容易 

诱发经济犯罪等。如何有效地控制垃圾邮件的蔓延，成为亟 

待解决的一个问题 

目前一般的垃圾邮件解决方法是安装智能过滤器，主要 

是通过一定的过滤规则(如黑名单⋯、关键词等)来对垃圾邮 

件进行过滤，其过滤过程实质是一个分类过程，即将分类为垃 

圾邮件的一类邮件过滤掉，这在很大程度上抑制了垃圾邮件 

的泛滥。但它同时也带来了一系列的问题，过滤器有可能会 

把非垃圾邮件当作垃圾邮件过滤掉，给用户造成很大的损失。 

所以，如何提高邮件分类的准确率就成为邮件过滤研究中的 
一 个重点也是一个难点问题。 

要提高邮件分类的准确率，目前研究较多的是采用不同 

的分类算法L2-4．]。然而，对于不同的分类算法而言，对邮件特 

征属性进行特征选择都是最基础也是很重要的一步。不同的 

特征选择算法选出的特征属性子集差异很大，对最后的邮件 

分类准确率产生很大的影响。 

针对这个问题，本文在分析比较几种用于邮件分类的典 

型特征选择方法基础上，提出了一种新的邮件特征选择方法。 

该方法结合了Mitra’s算法和 SFS算法的优点，克服了 SFS 

算法一旦选人某个特征就不能删除的缺点，实验结果表明该 

方法能够提高邮件分类的准确率。 

2 邮件分类的总体流程 

训练集 TR 
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决策系统 
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图 1 基于粗糙集邮件分类系统流程简图 

*)受到重庆市 自然科学基金资助 陈超兰 硕士研究生。主要研究方向：人工智能、邮件分类。张自力 博士，教授，主要研究方向：多代理系 

统，人工智能，混合智能系统等。 
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邮件的分类过程一般包括原始数据的输入、特 属性选 

择、构造决策系统。在决策系统构造过程中，主要包括训练过 

程和测试过程 训练过程通过一定的分类算法对数据集进行 

训练，获得决策规则，然后将决策规则应用到测试集，对测试 

集数据进行分类，完成测试过程，输出预测值 邮什分类的典 

型流程如图 1所示L4j。 

由图 1可知，在构造决策系统之前就必须进行邮件特征 

选择，所以它是构建整个决策系统的基础。由于原始数据集 

中通常包含大量的属性，而将这些属性全部用来构建决策系 

统是不可能的。所以，特征属性子集选择的好坏将直接影响 

整个系统的分类准确率。 

3 特征选择算法研究现状及在邮件分类中的相关 

应用 

3．1 特征选择算法研究现状 

特征选择是根据一定的评价准则从含有 N个特征的集 

合巾寻找出 ( <N)个相关特征_7】。从原始特征集中选出 

最优特征子集是模式识别和机器学习等领域的一个关键问 

题，同时也是 ·个棘手问题。已证明，最优(最／b)特征子集选 

择是 NP难题嘲。 

特征选择算法根据不同的评价准则，大体上可分为三类： 

过滤器模型，封装器模型以及混合模型 。当圳练样本的类 

别已知，即监督的特征选择来说，一般是在错误率和特征子集 

的维数之间进行折巾l_1 但该问题是属于 NP难的问题，除 

了穷尽搜索之外，不能保证得到最优解．当原始特征数 N较 

大时，如N：>20，穷尽搜索实际上已经不可行。由于求最优解 

的计算量太大，人们一直在致力于寻找到较好次优解的算法。 

先后出现的顺序前进法(SFS)、顺序后退法(SBS)_7 等实际上 

都属于贪心一类的算法。Siedlecki和 SklanskyË]把遗传算 

法应用到特征选择中，获得了较好的效果，但遗传算法常出现 

过早收敛的问题。Pudil[j。 等提出了顺序浮动前进法(SFFS) 

和顺序浮动后退法(SFBS)，其算法的解接近于最优解。 

3．2 用于邮件分类的典型特征选择算法 

特征选择算法虽然较多，但成功运用于邮件分类的，主要 

有如下几种： 

(1)顺序前进法(SFS)。是最简单的白下而上搜索方法。 

设u为特征集，令 一 ，设已选人k个特征构成一个大小 

为k的特征组 X 。从未入选的D k个特征中选择一个特征 

Xl加入 墨，要求入选的特征组合在一起所得的评价准则 -『 

(Xkh，)一 m
． ax-『(X +丑)令 Xk+1+ 1为新增特征组，直到 

r
f
t 』 

特征数增加到指定的维数 n为止。 

上述作法的特点是每次选择一个特征加入特征组，所以 

算法的复杂度是多项式的，容易实现。其不足是一旦某个特 

征被选人，即使由于后面新加入的特征使它变为冗余也无法 

剔除。因此，算法不能保证得到的特征组是最优的．只能是次 

优的。 

(2)遗传算法(GA)。特征选择是一个组合优化问题，所 

以可以用遗传算法进行特征选择。基本遗传算法的步骤如 

下 ： 

Stepl 确定算法的运行参数：群体规模 M，终止迭代代 

数丁，交义概率 P ，变异概率 

Step2 给出初始化群体尸(￡)，令进化代数t=O，：re为任 
一 个个体 。 
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Step3 对P(￡)中每个个体计算适应度值J，并将群体中 

最优解-r 与 比较，如果 的性能优于,17 ，则令 一 

Step4 若终止条件被满足，则算法结束， 是最后算法 

的结果。否则，转 Step5。 

Step5 从 P(f)中用比例箅子选择个体构成配对库，对 

配对个体施行单点交叉操作，对产生的新个体施行变异操作， 

由此得到的新一代个体组成群体 P(t+1)。令 一t+1，转 

Step3。 

(3)基于粗糙集理论的特征选择算法。粗糙集的属性约 

简，是在等价关系下，不改变系统信息的分类能力条件下，约 

去冗余属性，得到系统的满意约简乃至最小约简。这一理论 

的特点是：除了问题所需处理的数据之外，不需要额外提供任 

何外界信息或先验知识【 l，因此，在特征子集选择领域中的 

用逐渐受到重视，已经成功地提出了一些基于粗糙集理论 

的相应算法_1 。 

4 改进的 Mitra’S算法和 SFS算法组合及实验结果 

在各种电子邮件分类系统的研究中，特征属性的选择问 

题都是最基本也是非常重要的一环。在 Zhao{ 等研究的基 

于粗糙集理论的电子邮件分类系统模型中，系统模型建立在 

决策系统的基础之上。在实验实现时，在该决策系统中，包含 

1 0个特征属性，1个决策属性。而从 UCI(University of Call— 

fornia，Irvine)机器学习数据库(Ⅵ ．ics．uci．edu／~mlearn／ 

MI Repository．htm1)得来的实验数据中，共有4601个实例， 

每个实例分别由58个属性来描述，其特征数太大。在文[4] 

中，采用顺序前进法(SFS)来进行初始的特征选择，在分类系 

统中再用遗传算法进行属性约简。但是顺序前进法如前所述 

有它的缺点：一旦某个特征被选人，即使由于后面新加入的特 

征使它变为冗余也无法剔除。因此，算法不能保证得到的特 

征组是最优的。只能是次优的。 

4．1 算法设计 

为了得到更优的垃圾邮件特征子集，本文采用改进的 

Mitra’s算法+SFS来进行邮件特征属性的选择。 

1)第一步 用Mitra’S算法来消除冗余特征。Mitra’S算 

法是⋯种非搜索型，它是一种消除冗余特征算法，比其它那些 

通过搜索特征子集来完成特征选择的算法，具有相对低的时 

间复杂度，而且实现简单。在原算法的基础上，基于下面的分 

析做了一些修改：原算法在流程 存在一些缺陷，在每次删除 

冗余特征后，原算法没有重新对剩余的特征关联性进行排序， 

重新寻 找最小的特征F 一，从而使得流程不清晰，且存在误 

差。我们进行了一 修改，修改后的流程如下： 

假设原始特征集为 F一{F ，i：1，⋯，N}，特征总数为 

N，dis(Fl，F1)表示特征 F 与 F 间的距离 (非关联性 )，FR 

为消除冗余的特征集， 用来描述F，与其在FR中的第k个 

最近邻特征之间的距离。 

Stepl：初始化 ，选取 愚≤N一1，FR—F。 

Step2：对所有特征，两两之间计算非关联性，构建一个上 

三角矩阵，其行列都代表特征，非零元素为特征之间的距离 

值，对每一个特征F FR，计算 。 

Step3：保留砖最小的特征F ，，并抛弃 的k个最近邻 

特征，I E．r￡一一。 

Step4：IF k~>cardinality(FR)一 1：k—cardinality(FR)一 

1／／eardinality(FR)表示 FR的势，也就是维数。 

Step5：IF七一 1：GO T()Step9。 
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Step6：对每一个特征 Fi∈FR，计算 ，并寻找 最小的 

特征F 一。 

Step7：WHI1 E >E DO： 
{k--k一 1 

inf r 
6-R 

IF k--'1：GO TO Step9} 

END WHII E 

Step8：( )T(11 Step3 

Step9：输出 FR 

2)第二步，用 SFS算法选择满足合适维数的最优特征子 

集。将 Mitra’S算法的输出作为SFS算法的输入，采用 SFS 

算法直到特征数增加到指定的维数n为止。这样可以在消除 

冗余特征的情况下，进一步降低特征维数，选出更优的特征子 

集。 

4．2 实验结果 

实验数据来自于UCI的垃圾邮件数据库，其中实例数为 

4601(1813个垃圾邮件一39．4 ) 每个实例由58个属性来 

描述，其中条件属性 57个，为连续值；决策属性一个，为名词 

性的类标签(1表示垃圾邮件，0表示非垃圾邮件)。在文[4] 

中，采用SFS算法来进行特征属性的选择，选出了11个特征 

属性。在我们的实验中，采用了SFS、Mitra’S、GeneticSearch、 

Mitra’s+SFS算法选择出不同的特征属性集，最后用 Weka 

软件[15]中NaiveBayes分类算法来进行分类准确率等方面的 

比较。 

根据 Mitra’S算法中 K与所要达到的分类准确率(应该 

接近或好于原始特征集的分类准确率)，通过实验，取得较好 

的K值。各种算法通过实验选出特定维数的特征属性集， 

Mitra’s+SFS算法最终选m的特征属性为 1O个。主要包括 

word
_ freq_remove(‘remove’在邮件中出现的频率)，word— 

freq
_ money，WOrd freq

— free等属性。实验最后对每一组特 

征属性集，分别用 Weka软件中的NaiveBayes分类算法来对 

实例进行分类，采用交互验证法(10一fold-cross—validation)_1 J 

作为评估方法，得到如下实验结果 

袁 1 实验结果 

算法 正确分类数 错误分类数 准确率 维数约减 

SFS 4005 596 87．O5 8l_O3％ 

Mitra’s(k一16) 3517 1084 76．44 72．41 

GeneticSearch 3592 1009 78．O7 46．55 

Mira’s+SFS(n一 10) 4098 703 89．O7 82．76 

表2 SFS算法与Mitra’s+SFS算法影响邮件分类查准率 

和查全率的比较 

非垃圾邮 非垃圾邮 垃圾邮件 垃圾邮件 标准 

件查全率 件查准率 查全率 准确率 

SFS 95．6 84．9 91．6 73．9 

Mitra’s+ SFS 92．2 9O 84．3 87．5 

从表 1的实验结果可知：本文提出的特征属性选择方法， 

在邮件分类的特征属性选择方面，既有效地降低 了特征维数 

又提高了分类的准确率。 

从表 2的比较结果可以看到，Mitra’s+sFS算法能够提 

高垃圾邮件和非垃圾邮件的的判定准确率。采用这种方法进 

行邮件特征属性的选择，与文E4]中直接采用 SFS算法来进 

行垃圾邮件特征属性选择算法相比较，所增加的时间开销不 

大，却更能提高分类的准确率，能达到更好的分类效果。 

结论 邮件分类是当前的一个研究热点问题，特征选择 

在邮件分类中起着基础和重要的作用。原始数据中的邮件特 

征属性集中存在大量的冗余和不相关特征，所以需要选择最 

优的特征子集来构建分类决策系统，然而最优特征子集选掸 

算法是 NP完全的。这些原因使得进一步研究邮件特征选择 

算法具有重要意义。本文在介绍几种常用特征选择算法的基 

础上，提出了改进的 Mitra’s+SFS的新方法。最后用实验结 

果证明通过该方法选出的邮件特征子集维数约减率高，应用 

在邮件分类中时，相比其它几种算法，使分类器具有更高的分 

类准确率，从而达到更好的分类效果。 
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