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Hash函数实现数据包分流算法研究 ) 

瞿 中 邱玉辉。 

(重庆邮电学院计算机科学与技术学院 重庆400065) (重庆大学计算机学院 重庆400030)z 

(西南师范大学人工智能研究所 重庆 400715)。 

摘 要 随着Internet规模的不断扩大与应用技术的不断进步，越来越多的业务需要对数据包进行实时、快速的分 

类，对数据包分类的研究具有重要的现实意义。Hash算法采用了散列算法的基本思想，并引入了流的局部性原理加 

速散列查找的过程 由于时间精确度较高和面向对象的特点，选用了C ’语言编程对该算法进行了仿真测试，最后 
对Hash算法分析表明，Hash算法具有良好的时间复杂度和空间复杂度，可以实现快速的分流。 
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Abstract With the development of Internet technology and improvement of application technology，real—time and fast 

packet classifications have been applied to more and more services．In this article，an algorithm with fast classify packet 

into flow was give．It takes Hash algorithm as main idea．and speeding hash search with the loealness of flow．Accord 

ing to the characters of high time precision and objeevoriented，C ’to emulate this algorithm was chosen．At last。time 
complexity and space complexity were analyzed．The analysis shows that this algorithm has nice time complexity and 

space complexity and can achieve fast shunt． 

Keywords Hash algorithm，Flow classification，Localness of flow，Packet classification 

1 引言 

随着 Internet规模的不断扩大与应用技术的不断进步， 

越来越多的业务需要对数据包进行实时，快速的分类。在对 

分类算法的应用环境进行分析后，发现分类算法所针对的规 

则库可以是静态的，也可以是动态的。静态的规则库比如路 

由表查找中的路由表，包过滤技术中的过滤器等；动态规则库 

比如基于流的应用中的流表。因此可以把数据包_1 分类算 

法分为两大类，它们分别是针对静态规则库而采用的数据包 

分类算法和针对动态规则库采用的数据包分流算法，它们的 

相同点在于这两种算法都是把一个数据包与已有的规则(静 

态的“类”所对应的规则和动态的“流”所对应的规则)进行匹 

配的过程 ．．】。但是两种算法有着本质的不同点。主要表现 

在以下两个方面：第一，规则库的表现形式不同；第二，规则库 

的规模不同，在相同网络环境中进行考察，一般来说规则库的 

规模较小，而流表的规模较大。 

数据包的结构非常复杂，主要由“目的 IP地址”、“源 IP 

地址”、“净载数据”等部分构成，如图 1所示。 
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图 1 数据包的结构 

数据包处理是指对通过数字通信和网络设备的数据包进 

行处理，是网络处理的关键功能。数据包处理既存在于网络 

核心，也存在于接入／边缘网络。设备在网络中的位置以及服 

务供应商的需求决定了所需要的数据包处理的类型和数量、 

线路速率和功能，也决定了数据包处理的正确方法，以及半导 

体器件的选择。 

对于数据包处理 ，已经有大量的文献试罔重新定义数据 

包处理的含义 ]。数据包处理包含七项基本功能： 

(1)数据包拆卸和组装；(2)数据包分类；(3)数据包修改； 

(4)业务／流量管理；(5)队列和策略管理；(6)安全性处理；(7) 

控制和管理。 
一 些科研人员经常仅将前五项功能称为数据包处理，而 

把所有七项功能作为网络处理。网络处理与网络处理器 

(NP)是两个不同的概念，网络处理是指上面提供的功能，而 

网络处理器是完成网络处理的特殊半导体器件 。 

2 “流”的局部性原理 

在不同的情况下，可以对“流”进行不同的定义。比如“具 

有相同的源地址的所有分组”；“具有相同的源／目的地址的所 

有分组”；“属于同一个 TCP连接的所有分组”等 本文考 

虑了一个折衷的定义，把“具有相同的源／目的地址的所有分 

组”定义为“流”。因此动态流的分流就是要把具有相同的源／ 

目的地址的分组区别为不同的流。但是需要指}n在其他的应 
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用场合中，只需更改“流”的定义，算法也同样适用。 

目前网络中的多数应用服务，比如 WEB页面，FTP文 

件，将被拆分为一个个数据进行传输，而这些数据包具有相同 

的地址字段：源 IP地址、目的IP地址、源端t：1号、目的端口 

号、协议字段等，根据“流”的定义，这些数据包属于同一个流， 

因此这些 WEB页面或者 FTP文件属 了 一个流。这些 

WEB页面或者 FTP文件的第一个数据包到达之后 ，在一个 

较短时间内到达另一个属于同一个流的数据包的可能性就非 

常大 。这个特性在本文中称之为“流”的局部性原理(I．ocal— 

ness of flow)[6] 

3 散列(Hash)算法 

散列(Hash)算法也称为杂凑法，是一种常见的检索方 

法，其基本思想是以关键字的值为自变量，通过一定的函数艾 

系(散列函数)，计算出对应的函数值来，把这个函数值解释为 

节点的存储地址(散列地址)，将节点存人到这个存储单元里 

去。查找时再根据要查找的关键字用同样的散列甬数计算地 

址，然后到相应的地址单元里去取要找的节点，所以这种方法 

也被称为关键字——地址转换法。用散列法存储的线性表叫 

做散列表，在散列表里可以实现对节点进行快速的查找。 

散列算法由两个部分构成：散列计算和散列查找，散列计 

算的计算过程应该做到两个方面：一是计算简单，二是计算应 

该尽量减小散列冲突。散列计算比较常用的算法是平方法、 

折叠法、除留余数法等，在本算法中，采用了折叠法加除留余 

数法 即首先把流的地址字段分段，然后进行顺叠相加，最后 

把相加的结果和散列表的大小进行模运算，得到散列地址。 

这样处理计算简单，得到散列地址也有较好的随机性 散列 

函数的选取可以减少冲突但是不能避免冲突，因此如何解决 

冲突就是散列法中一个必须要解决的问题。处理散列冲突的 

方法基本上有两类，一类叫做拉链法，另一类叫做开地址法。 

在本算法中，采用了拉链法进行解决散列冲突。 

4 散列查找中“流”的局部性原理的应用 

在进行数据包分流的时候，如果把属于同一个流的第一 

个到达的数据包的分流结果进行缓存，则之后到达的同属一 

个流的数据包和这个保存的结果直接比较而得到结果的可能 

性就比较大。这样就可以省略对散列表的查找过程，在最好 

的情况下一次查找就可以得到分流的结果。如图 2所示。 
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图2 散列查找中“流”的局部性原理的应用 

5 定时清除和“流”的局部性原理的使用 

随着时间的推移，冲突次数的增加，存储空间如果不做处 

理的话将会被耗尽。另一方面，某些流已经退出使用，比如某 
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个IP地址已经不在进行网络使用，则在内存中保存的记录也 

应该被清除，把数据记录保存到外存中，比如数据库中，释放 

的存储空问可以为后面到达的新流继续使用。在本算法中， 

采用了定时清除的方法，每个数据包到达之后用该数据包的 

时间戳更新所属流的时间标记，以反映该流的活跃时间，然后 

定时清除已经不再活跃的流。 

另外，在更新流的时间标记的时候，将再次运用流的局部 

性原理。一个新流产生之后，随后在较短的时间内到达同一 

个流的可能性也较大。如果用抽样的数据包更新所属流的时 

间标记，而不是用每个数据包的时间戳来更新所属流的时间 

标记，则可以减少若干次对内存的写操作，这样可以进一步提 

高分类速度，如图3所示。 
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抽样更新 抽样更新 
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图3 定时清除中“流”的局部性原理的应用 

本算法分为两个部分：分流部分和定时清除部分。 

定时清除部分定时对散列表中的记录进行扫描，清除已 

经不再活跃的流，释放存储空间。 

分流部分的流程如下： 

第一步：根据源IP地址、目的IP地址进行散列计算，计 

算出关键字K 散列函数可选取折叠法加除留余数法； 

第二步：根据散列计算的结果关键字 K的值，到散列表 

中进行散列查找。如果找到则得到分流的结果。如果找不到 

则转第三步} 

第三步；如果找不到则说明这是一个新流，就为这个流建 

立一个新的散列表项，捅入到关键字 K对鹿的同义词子表， 

作为第一个节点。 

6 算法的仿真和性能分析 

6。1 算法流程 

本程序采用了C++编程来实现算法，以达到仿真的目 

的，仿真用到的数据包文件是由Windup软件通过监听网络 

并对网络捕获包产生的 要运行 Windup先要安装 Wincap 

软件，然后在命令提示符下先进入 windup的安装目录，然后 

运行 windup—f_n2>f：＼weizhi＼s．txt，这样将windup对网络监 

听得到的信息定向在f：＼weizhi＼s．txt文件里，对监听的信息 

进行整理，得到如下形式的数据包： 

172．19．88，25。133> 202。202．43．121．23 

172．19．88．59．138> 172．19。9L 255．138 

仿真过程的由 VC实现，在VC中散列表的容量是 15，包 

在散列表中的活跃时间是处理50个数据包的时间，定时扫描 

的时间是处理 10个数据包的时间。每次读入缓冲区的数据 

包数也是 10．总的数据包数是 200，程序的流程网如图4所 

示 。 

6．2 程序中用到的基本数据结构 

#define size 15／／散列表的桶数 
#define paeketsize 20／*一次读人缓冲区的数据包数，同时也 
是定时扫描的时间*／ 
#define number 2O／*number存放源 IP目的 IP源端 『Ⅲ]，目的 
端口的数组长度*／ 

／／各桶中同义词表结构 
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srruct ListNode 

{char*Kcyl；／／源 IP地址 
char*key2 ／／目的 IP地址 
char*key3；／／源端|1 
char*key4；／／目的端口 
ListNode*linkl／／链指针 
int time~}／／记录何时对此流进行最后一次操作 
HashTablc()；／／散列表的构造函数 

图 4 程序流程图 

没 _宵  

6．3 程序中主要自定义函数及其实现 

(1)HashTable() 

．函数功能：对 HashTable类的对象进行初始化。 

实现方法：将全局变量中的 size的值赋给散列表的容量， 

将源IP，目的IP，源端151，目的端口赋值为空，将处理的数据 

包数置为 0。 

(2)char**HashTable．：Find(char ，char Y，char 

* 。char 训) ’ 

函数功能：搜索整个散列表，观察散列表中是否有某个节 

点的源IP，目的IP，源端171，目的端口号分别与 ，Y， ，训相 

等，如果有分别相等的节点，则返回此 1了点的源 IP的首地址， 

如果没有，则返回 0。 

参数： 是目前流的源 IP，Y是目前流的目的 IP， 是目 

前流的源端口，训是 目前流的目的端171。 

实现方法：先利用流的局部性原理将 ，Y， ，训和与上次 

操作节点的源IP，目的IP，源端口，目的端口分别进行比较， 

如果分别相等，则搜索到结果，分流成功，更改此节点的操作 

时间标志，同时修正上次操作节点的信息，最后返回源 IP的 

首地址。如不相同，则用散列函数求出桶号，在这一桶的同义 

词链表中逐个比较，如找到源 IP，目的IP，源端VI，目的端V1 

分别与 ，Y，z， 相等，则查找成功，更改此节点的操作时间 

标志，同时修正上次操作节点的信息，最后返回源 IP的首地 

址，若将整个同义词链搜索完毕，还没有找到，则返回0。 
(3)int HashTable：：HashFunc(char z，char Y，char 

*z。char 叫) 

函数功能：求出桶号。 

参数：,27是数据包的源 IP，Y是数据包的目的 IP，z是数 

据包的源端口，训是数据包的目的端 口。 

实现方法：函数首先将源 IP字符串的用点号分隔的各个 

字段析取成整数，然后将其相加。同理吖以求fn目的IP地址 

各字段之和。然后将源IP，目的IP相加得到的和，和源端口， 

目的端口字符串析取出来的整数相加，得到的和除以桶数，就 

得到了桶号，最后将桶号返回。 

(4)void HashTable：：HashInsert(char * ，char Y， 

char z．char ) 

功能：插入一个节点。 

参数： 是作为插入节点的源IP，Y是作为插入节点的目 

的IP， 是作为插入节点的源端口，叫是作为捅入节点的目的 

端口。 

实现方法：插入一个结点，如果根据求桶号的函数求出的 

桶号所对应的头指针还没有结点，就直接将头指针指向它该 

节点，如果头指针指向的已有结点，就将其插入到该同义词结 

点链的虽后面。同时要使 Guard指针指向刚插入的节点 

(5)void HashTable：：HashDelete(ListNode *P，I ist— 

Node q，intj) 

功能；将节点删除，并将删除节点的前后节点链接起来。 

参数；P是要删除节点的前一个节点，q是要删除的节 

点， 是删除的节点所在的桶。 

实现方法：如果扫描到的节点是链首节点，则将这个桶的 

首指针 f已：]指向它，然后将其删除。否则则将它的前驱节点 

的链接指针指向它的链接指针指向的节点，然后将其删除。 

(6)void HashTable：：HashSearchDelete() 

函数功能：从第一个桶开始扫描散列表，直到将所有桶扫 

描完，将扫描到的不活跃的节点删除。 

实现方法：从第一个桶开始扫描，当扫描到某一个散列表 

的节点的记录最后一次操作的时间标志与当前的时间标志之 

差大于 50(50是指当散列表已经连续处理了5O个数据包及 

其以上，但中间没有处理过于该数据包属于同一流的包，则该 

数据包已经为已经不活跃的包)时，就调用函数 HashDelete() 

将其删除，然后继续扫描，直到将散列表的所有表项全部扫描 

完为止。 

(7)void Devide(int k，HashTable＆ s) 

函数功能：从缓冲取中析取源 IP，目的IP，源端171，目的 

端口。并调用 HashTable类的函数以实现其分分流。并调 

用函数以对已经不在活跃的流删除。 

参数：k是从主函数中得到的本次读人缓存的数据包数， 

是一个HashTable类对象的别名。 

实现方法：从第一个缓冲取开始，首先检查第一字符是否 

为空格，直到检查到不是空格为止，然后将第四个点号之前的 

字符串并在其后加上一个‘／O’的字符赋值给 ，然后将第四 

个点号之后到空格或<符号之前的字符串加上‘／0’字符赋值 

给2，然后将后面在一次遇到非空格的字符开始，将其到后面 

第八个点号之前字符串并子后面加‘／o’符号赋值给 Y，并将 

第八个点号后面的字符直到回车符之前的字符赋值给训，并 

调用 HashTable类的Find甬数，如未查到该，则将该流插入 

散列表。当处理完所有的缓冲区后，就调用函数 Hash— 

SearchDelete()，删除不活跃的流。 

6．4 程序中调用的库函数及其相关说明 

(1)函数 strcmp 

函数原型为 int strcrnp(const char*strl，const char* 

str2)，其功能按照字典的顺序 比较 strl和 str2两个字符串， 

(下转第 86页) 
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由此，我们认为，本节给出的基于应用区域边界安全体系结构 

的描述规则是合理的、安全的，因此由这些规则组成的基于应 

用区域边界安全体系结构模型是安全的。 

结束语 本文利用 BLP模型、Biba模型、RBAC模型和 

信息流模型的基本性质，通过对文Es]提出的应用区域边界的 

安全体系结构进行分析，给出了该体系结构的描述规则。经 

对这些规则的分析，我们认为它们是合理的、安全的，相应的 

模型是安全的。通过对应用区域边界的安全体系结构的模型 

描述和验证，将有助于推动信息安全体系结构的理论研究。 
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当strl小于str2时，返回负值。当strl等于 str2时，返回0。 

当strl大于 str2时，返回正值。在使用时应该包含文件 

string．h库函数。 

(2)甬数一ftime 

函数原型 void—ftime(strrct—timeb*fimeptr)timeptr指 

向 SYS＼TIME．H中定义的结构指针 

函数一ftime读取当前时间并将其存放到由指针 timeptr 

指向的结构中。一timeb结构在 SYS＼TIMEB H中定义。函 

数一Rime的四个域及其取值如表 l所示。 

表 l 函数一ftime的四个域及其取值 

域 取值 

如果当地正采用夏令时，此域值是非零(参见 tzset【}l对 d
sfflag 定义夏令时的解释)

。 

不到一秒部分的毫秒数。最后一位数字总是 0，因为 
millitm 

millitm每次增加近 1 秒。 

tIme 从 1899年 12月 31日午夜(00：00：oo)计算起的秒数。 

通用协调时间向西与当地时间的差，以秒为单位 time 

tlmezone zone的值是根据全局变量一timezone(参见一tzset)的值设 

定的 

- ftime函数为 timeptr所指向的结构域赋值。它不返回 

值。使用它时应该包含库函数#include(sys＼type．h)或#in— 

elude<sys＼timeb．h)。 

(3)getline()函数 

函数原 型为 istream＆：：getline(char pszTarget，int 

nCount，char delim--‘n’)。 

实现的功能：从文件中读取一整行字文本包括空白字符。 

参数 pszTarget是用于存放读取的文本的字符数组，参数 

nCount是最多读取的字符个数，delim是作为读取结束标准 

的分隔符。默认的分隔符是‘＼n’，但是不将分隔符存人缓冲 

区使用时应该包含库函数#include<fstream．h)。 

(4)函数 strlen() 

函数原型 unsigned int strlen(char 8str)。 

函数的功能统计 str中字符的个数(不包括终结符‘＼0’， 

返回字符的个数。应包括#include<string．h)。 
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6．5 时间和空间复杂度分析 

算法的执行时间分为两个部分，散列计算的时间(记为 

丁 I)和散列查找的时间(记为 )两个部分 ，所以算法的 

执行时间为 + 丁 拽。通常计算的时间要远小于访存的 

时间，也就是查找的时间 所以算法的时间约等于 丁卉拽，而 

散列查找的时间 要取决于冲突的次数。当查找的关键字 

是 N，散列表的基本区的大小是 M的时候，散列杳找的平均 

次数是 N／2M，所以假设流的数目是N，散列表的基本区大小 

是M，散列查找的平均次数是 N／2M，所以算法的时间复杂度 

足f)(N／M)。同时我们也指出，算法中使用的流的局部性原 

理可以加速查找过程，最好的情况下一次查找就能得到结果。 

算法的占用存储空间主要是散列表的存储空间 。 

而散列表主要用于对系统中的流进行存储。假设系统中流的 

数目是 N，且每个流的记录要占用 K个字节，则u 要占用 

的存储空间是K×N，即o(～)。所以算法所占用的存储空 

间大约是O(N)。 

结论 程序的运行结果根据不同的仿真环境，结果有所 

不同。影响结果的因素有，仿真的硬件环境(即仿真计算机的 

配置)，所确定的散列表的容量，处理的数据包数，处理数据包 

的相关性，包在散列表中的活跃时间，定时扫描的时间等。本 

算法中，得到的结果是 0．0003秒。即每 0．0003秒处理一个 

数据包，每秒处理 3333个数据包，每个数据包的平均长度是 

36bit，则数据流量是 120kbit／s。 
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