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摘 要 IPv6以两种方式提供 Anycast服务：一种是将Anyeast组成员限制在共享一个地址前缀的特殊拓扑区内；另 
一 个是将Anycast地址表示的共享某个特性的结点组分散在互联网的各个地方，这种方式使得路由表会随全球 

Anyeast组数呈比例增长，从而构成了Anyeast的可扩展性问题。在这种情况下，本文提 出了建立在 N3P和 ICMPv6 
基础之上的一个可扩展的Anyeast服务方案，并且深入分析了该方案的可行性以及它的性能表现。 
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Abstract The existing designs for providing anycast services are either tO confine each anycast group tO a preeonfigured 

topological region or to globally distribute routes tO individual anycast groups which cause the routing tables to grow 

proportionally tO the number of all global anyeast groups in the entire Internet，both of which restrict and hinder the ap— 
plication and development of anyeast services．This paper proposes a scalable architecture for global IP—anyeast service 

on the basis of BGP and ICMPv6 in the simulating of IPV6，and analyzes and discusses the feasibility and validity of this 

architecture．According tO the simulation，this paper further studys its error tolerance and its perforrnanc~ 
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1 前言 2 Anycast的扩展局限性 

Anycast是IPv6所提供的一种特殊网络服务，允许服务 

申请者访问共享同一 Anycast地址所标识的一组接口中最近 

的一个(这里的最近是按路由协议的距离量度来计算)。图 1 

说明了 Anycast的这种功能。 

图 1 Anyeast服务 

图中Senderl和Sender2都向同一个 Anycast地址发出 

了请求包，但是包被网络转发到离发送者最近的一个组成员 

(接口)。 

Anycast有广泛的应用。例如，如果把一个 Anyeast地 

址分配给所有的域名服务器(DNS)，当一个用户从一个网段 

移动到另一个网段后，他不需要重新配置其本地的DNS。主 

机可以使用全局的Anycast地址访问任何地方的本地DNS。 

不难看出，Anycast是一种非常有用的服务，它在许多应 

用领域发挥着重要的作用。随着网络新应用 、新服务的不断 

涌现，对它的需求也在不断增长。但是，由于它的研究才刚刚 

起步，所以在许多方面还存在着制约这种服务实施的种种问 

题。Anyeast的扩展局限性就是其中之一。 

IPv6中的Anycast地址是从 Unicast地址空间中进行分 

配的，所以Unicast和Anycast地址从结构上没有任何区别。 

这样做的目的是为了缓解Anycast带来的路由表规模扩张问 

题，同时也能充分利用现有的路由资源，使得 Anycast的路由 

问题变得更简单 传统的Unicast路由方法可以将所有共享 

同一个Unieast前缀的目的地址聚合为一条路由项，以达到 

减小路由表规模的目的，这样它可以在 Unieast前缀允许的 

地址空间中扩展目的主机(或者子网)的数量。也就是说， 

Unicast通过层次聚合 的形式可以实现扩展性。但是， 

Anycast却不能通过这种层次聚合来实现其扩展性，如图 2 

所示。 

图 2 Anycast拒绝层次聚合 

一 个 Anycast地址表示的是共享某个特性的结点组 ，这 

些结点可能分散在互联网的各个地方。如果用 Unicast路由 

协议路由Anycast，则每个全球 Anyeast地址必须作为独立的 

路由表项处理。这种要求使得路由表会随全球Anycast组数 

呈比例增长，从而构成了Anycast的可扩展性问题。 
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IPv6将每个Anycast组成员限制在共享一个地址前缀的 

特殊拓扑区内。在这个拓扑区域中，Anycast地址在单播路 

由系统中是独立的表项；在该拓扑区域外，Anycast地址被汇 

聚到其所在区域的地址前缀的路由项中传播。通过把 

Anycast组限制在一个预定义的区域内，IPv6减轻了Anycast 

的可扩展性问题，但是并没有根本解决它。因为全球 

Anycast地址仍然需要作为独立的路由项在互联网中传播。 

而对某些应用来说，全球 Anycast地址是必需的 

在这种情况下，本文提出在应用层实现 Anycast服务。 

在应用层实现Anycast服务有很多优点：首先，可以比较容易 

地实现路由配置，而无需把每个 Anycast地址作为独立的路 

由表项处理(IP层的处理方式)；其次，可以使用应用层独特 

的距离度量方式，例如服务器的负载度量；最后，可以有效地 

解决 Anycast的扩展问题。 

下面就此方案给予具体的分析和讨论。 

3 应用层实现 Anycast服务 

本方案是在Multicast和Unicast分层结构网络域间路由 

的基础上提 出来 的，它采用 BGP4和 ICMPv6协 议来实现 

Anycast的地址路由。 

3．1 地址问题 

IPv6中的Anycast地址模型与 RFC1546最初建议的完 

全不同，前者提出在 Unicast地址空间中分配 Anycast地址 ， 

这样Unicast和Anycast地址从结构上没有任何区别；后者则 

推荐使用独立的地址模型。本方案采用后者的观点，使用 

Anycast的独立地址模型。 

IPv6的地址格式与 IPv4不同，一个 IPv6的 IP地址 由 8 

个地址节组成，每节包含 16个地址位，除了 128位的地址空 

间，iPv6还为点对点通信设计了一种具有分级结构的地址， 

其分级结构划分如下所示： 

其中，FP是可聚合全局地址的格式前缀(例如，001代表 

单播地址)；TI A ID为顶级聚合标识符；RES为将来使用而 

保留；NI A ID是次级聚合标识符；SLA ID是站点级聚合标 

识符；Interface ID为接口标识符。IPv6全局单播地址的分配 

方式如下：顶级地址聚合机构 TLA(即大的 ISP或地址管理 

机构)获得大块地址，负责给次级地址聚合机构NLA(中小规 

模 ISP)分配地址，NIA 给站点级地址聚合机构sIA(子网) 

和网络用户分配地址 

从以上分析看tt ，IPv6的地址是分层的。由于本方案是 

在应用层上实现 Anycast服务，所 以 Anycast地址是域相关 

的，而每个域叉和一个分层的 IPv6地址相关联 ，所 以得出如 

下的 Anycast地址格式： 

其中，地址的前三位是 Anycast的地址前缀 ，其取值范围 

可以是除了001(可聚合全局单播地址的格式前缀)以外的任 

何值。而随后的TI A ID．RES、NLA ID和SI A ID的值则和 

该 Anycast所在的主域的 Unicast地址空间相同。这里的主 

域必须包括该Anycast地址所确定的一个组成员 这种地址 

分配结构使得 Anycast地址结构仍然具有全球性，可以把 

Anycast地址分配到 Internet的每台机器上。 
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3．2 加入 Anyeast组 

Anycast所在的主域里都设置一个控制员(该控制员也 

是 Anycast的一个组成员) 如果一台主机要加入 Anycast 

组，它必须知道该控制员本身的 Unicast地址以及它所在的 

Anycast地址。一台主机加入 Anycast组的过程描述如下： 

①该主机向控制员(Unicast地址)提出加入 Anycast申 

请(Anycast地址)； 

②控制员接到该申请后，如果允许它加入，就发送允许加 

入的消息，否则发送拒绝加入的消息； 

③主机接收到控制员的消息后，如果是允许加入，那么就 

发消息给本域的内部路由器以及边界路由器。通知其新的身 

份，否则放弃该消息。 

上述过程可以通过在tGP(域问)或者IGMP(域内)中增 

加新的消息类型来实现。这里。为了防止被恶意攻击，主机和 

路由器之间的信息交互要采用一些安全措施。 

3．3 路由分析 

在分析本方案的路由之前，先明确本文所提到的几个概 

念。 

域：指一系列路由器和网络或者一个自治系统。一个自 

治系统的所有部分都是保持连通的，也就是说自治系统内部 

的所有路由器都是互联的。且这些路由器通过不断交换路 由 

信息来维持相互的内部连通性。每个自治系统都被赋予一个 

自治系统编号，该号码由负责分配 Internet网络地址的管理 

机构来分发 

对等体：为了交换路由信息，在任意两个路由之间建立连 

接，并进行网络可达信息的交换，则这两个路由器称作对等 

体，也称相邻体。 

域邻居：以本域为中心，半径为 R的区域里的所有对等 

体。这里的R指Domain Hop的次数。 

根据以上的概念，可以认为整个网络就是多个域的集合。 

而在整个网络中，为了准确地把数据包从源端传送到 目的端， 

叉需要很多路由器进行路由。这些路由器根据各 自功能的不 

同，叉划分为内部路由器、主干路由器和域边界路由器。内部 

路由器直接连接的网络都属于同一域；主干路由器不属于任 

何域的网络，它们形成了域间主干网；域边界路由器是与多个 

域相连的路由器。 

3．3．1 域 内路 由 

Anycast域内路由方法和传统的Unicast域内路由方法 

基本相同，这里不再赘述。Anycast域内路由可以采用多种 

算法(例如RIP)，如果一个域内具有多个 Anycast组成员，那 

么由路径最短的 Anycast组成员来提供 Anycast服务。 

下面着重介绍 Anycast的域问路由。 

3．3．2 域间路由 

一 般来说，Anyeast报文在两个域间的路由可分成三段 

连续的路径：源域内的一段路径，即从源主机到本域边界路由 

器；主干部分的一段路径，从源域边界路由器到目标域边界路 

由器；目标域内的一段路径，即从目标域边界路由器到目标主 

机。这三段连续的路径路由需要通过内部路由器、主干路由 

器和域边界路由器之间相互交换路由信息来实现，具体步骤 

如下：①域边界路由器汇总本域的Anycast路由信息并发布 

给主干路由器，这些汇总信息提供本域内包含哪些 Anycast 

组，以及该域边界路由器到这些 Anycast组成员的距离等信 

息；②域边界路由器计算主干的最短路径优先树，从而得出到 

其它域边界路由器的距离；③通过比较其它域边界路由器广 

播的域汇总信息，域边界路由器可以得出去往所有本域以外 

的其它网络的距离，然后在本域内广播这些距离，同时根据链 
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路状态计算自己的路由表}④内部路由器根据域边界路由器 

广播的信息，选择最佳的域边界路由器。 

综上所述不难看出，域问路由的核心内容就是获取到达 

Anycast组的最短路径。一般情况下，域边界路由器会周期 

性地发出Anycast最短路径查询消息到其相邻对等体，然后 

比较相邻对等体的应答信息与自己路由表中的最短路径信 

息，如果前者的路径比后者的路径更短，那么就更新自己的路 

由表。但是，域边界路由器里最原始的 Anycast最短路径信 

息是从哪里来的呢?这就需要路由学习。 

这里的路由学习过程是建立在 BGP路由器与其对等体 

所建立的TCP连接基础之上的 为了达到路由学习的目的， 

在BOP中增加了两种消息：查询消息和应答消息 下面详细 

分析路由学习的过程。 

①当域边界路由器接收到一个 Anycast数据包时，它首 

先查看自己的路由表。如果没有关于这个 Anycast组的路由 

信息，它会发送一个查询消息给它的相邻对等体 从这可以 

看出，查询消息的传播实际上就是域到域的广播。为了有效 

地获取 Anycast组的最短路径，在查询消息中设置了两个字 

段：一个是路径属性字段，此字段记录了查询消息所跨越的所 

有域，这样可以防止路由查询消息时出现环路；第二个字段就 

是1vrI 字段，它用来控制查询消息的路由范围，11、L开始的 

时候被初始化为该查询消息所能通过的Domain Hop的最大 

值，每通过一个域，TTI 的值递减 1。 
． ②当一个域边界路由器接收到一个查询消息时，它会根 

据不同的情况做出不同的处理。 
· 如果是本域内的查询消息，那么域边界路由器不作任 

何处理，将其转发到其他相邻的对等体； 
· 如果是从外部域边界路由器发送来的查询消息，那么 

首先检查本域内是否有到达该Anycast的最短路由信息。这 

里分成两种情况：第一种是本域中就包括这个 Anycast组的 

成员，这种情况下，路由器就将本域的自治系统号附加到查询 

消息中的路径属性字段中，然后把这个路径属性字段作为应 

答消息的一部分直接发送给该查询消息的发起者；第二种是 

本域中不包括这个 Anycast组的任何成员，但是它已经获取 

了到达该Anycast组的最短路径，那么它就从路由表里获取 

这个最短路径并附加在查询消息里的路径属性字段之后，然 

后把这个路径属性字段作为应答消息的一部分直接发送给该 

查询消息的发起者 如果路由器中没有到达该 Anycast的路 

由信息，那么将查询消息中的TTL字段减 1，检查此时的 

TFL值是否为零，并且检查路径属性字段是否构成环路。如 

果不为零并且没有构成环路，就继续将该查询消息发送给该 

路由器的相邻对等体。否则，丢弃该查询消息。 

③当发起者发送查询消息以后，它会设置一个时钟来等 

待回应消息。然后，检查所有在时钟指定的时间内接收到的 

回应信息(路径属性字段)，选择一个最短路径，将其保存到自 

己的路由表中，并将该路径发送给它的所有相邻对等体。 

需要注意的是，以上描述的过程会出现很多意外情况，所 

以需要对这些意外情况加以分析和讨论。这里，最重要的是 

保证路由的正确性。 

3．4 窖错分析 

在本方案中，维护路由信息的正确性是非常重要的。下 

面就几种情况来分析如何维护路由信息的正确性。 

①如果域边界路由器对 Anycast的最短路径组成员不可 

达，那么它会收到 BOP发来的一个取消消息，这个消息促使 

该路由器放弃已经学习到的Anycast晟短路由，并且重新发 

起一个查询该Anycast最短路径的一个查询消息。 

②如果 Anycast最短路径成员宕机或者离开该 Anycast 

组，那么当Anycast数据包到达目的域时，该域的边界路由器 

发现该 Anycast最短路径成员不可达或者不存在，则它会将 

该Anycast数据包转发到 Anycast所在的主域，并且发送一 

个ICMPv6差错报文，通知发送该 Anycast数据包的域边界 

路由器此路径不可达。 

③发送查询消息的域边界路由器如果在时钟指定时间内 

没有接收到任何回应消息，那么它会发送一个ICMPv6差错 

报文给请求 Anycast服务的主机，通知其该目标不可达。 

3．5 性能分析 

这里所说的性能分析是指 Anycast服务在 IP层实现与 

其在应用层实现的比较分析。 

对于域内路由，由于本方案采用了传统的 Unicast域内 

路由方法，所以排出路由算法的影响，两者获得的 Anycast最 

短路径应该是一致的。 

对于域间路由，考虑到3．4节中所提到的意外情况，域边 

界路由器发起的查询消息里的1vrL值一般设置为2或者3 

是比较高效的。因为一般情况下，Internet的直径只有 1O个 

Domain Hop的距离，而域边界路由器一般经过 2或者 3 Do— 

main Hop也会到达主干路由器。但是，由于域边界路由器发 

出的查询消息只发送给它的相邻对等体，所以这些消息一般 

很少到达主干网，因此也就不会影响主干网的运行性能。当 

1vrL设置为 3时，本方案所查询的Anycast最短路径的平均 

值一般会控制在其在 IP层查询的Anycast最短路径平均值 

的1．2倍左右。此外，上述已经提到的影响 Anycast服务扩 

展的主要原因是路由表会随全球 Anycast组数呈 比例增长， 

在本方案中，Anycast的路由表是可控的，因为主干网上的路 

由器只需要维护Unicast路由信息，而无需保存任何 Anycast 

路由信息。从前边的分析可以看出，主干网路由器只要记录 

域边界路由器之间的路由即可，而由域边界路由器来维护本 

域内的Anycast路由信息(对于本域以外的Anycast路由信 

息并不关心)。由此可见，此处的路由信息是可控的，而且比 

在IP层实现Anycast服务大大节省了路由表资源。另外，由 

于Anycast和Unicast地址区分开来，也就是说Anycast的路 

由表和Unicast的路由表区分开来，所以Anycast服务的存在 

并没有降低Unicast的服务性能，并且由于Anycast无需处理 

网络前缀匹配的问题，所以可以采用更简洁的数据结构，对于 

路由表项的删除和修改也比Unicast更容易。最重要的是， 

本方案不会因为 Internet网络的膨胀而影响其性能 在当前 

的Internet中本方案可以很容易地支持几百万个 Anycast 

组。 

结束语 Anycast是 IPv6的一个新特性，它可以支持许 

多服务。本文在 IPv6的模拟环境下，提出了在应用层实现 

Anycast服务的方案，并对该方案的可行性加以分析和讨论 

Anycast作为一种新型的通信模式，具有广泛的前景，但是它 

还存在许多问题，有待进一步探讨和研究。 
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