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支持无线传感器网络的实时查询技术研究 

李芳芳 于 戈 杨晓春 韩 冰 程 研 

(东北大学信息科学与工程学院 沈阳 l10004) 

摘 要 无线传感器网络集感知、通信、计算功能-I---4#，在诸多领域有重要应用，因而已经成为计算机领域研究的热 

点。目前的研究大都主要以节约能源消耗为目标，提出不同的查询处理策略 本文从提高查询速度，满足用户对查询 

响应时间的约束的角度，设计了一个支持实时查询的无线传感器网络系统；给出了系统中的关键技术，包括数据模型、 

查询语言模型、路由策略、查询处理及优化策略 ，以及双向递交机制。 
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Abstract Wireless sensor networks，with their primary functions as sensing，communication and computing，are applied 

in many kinds of fields．They have actually become a real hot topic in the computer science research．At present，most 

researchers are emphasizing on how to reduce the power consumption，and up to now many query strategies have been 

brought out．In this paper，we try to solve this problem from the angles of both query acceleration and response time 

limit presented by the user,Firstly we analyzed the whole problem and the requirements，and then proposed a wireless 

sensor network system supporting real-time query．There are also some new key techniques for the system here，such as 

data model，query language model，routing policy，query processing，optimization strategy，and bidirectional delivery 

mechanism． 
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1 引言 

无线传感器节点是具有一定的感知、计算和通信能力的 

电子元件，外形轻巧方便，适合的T作环境广泛，由其构成的 

无线传感器网络在科研、军事、生产和生活等方面都具有重要 

的应用价值。 

在无线传感器网络中，无线传感器节点能够协作地实时 

监测、感知和采集网络分布区域内的各种环境或监测对象的 

信息，利用无线介质和通信协议进行通信和数据传输，并采用 

合适的路由策略将信息传递给用户。由于无线传感器可安装 

在条件比较恶劣、人员较少到达的区域，因而在气候监测、生 

态环境考察等方面都有较多的应用 在这些应用中，要对观 

测和研究对象进行长期跟踪和数据搜集，因而目前无线传感 

器网络的研究焦点主要集中在如何节约能耗来延长系统的牛 

命周期。 

但是对于有些实时应用需求，比如抢险、救灾、作战等，系 

统的反应速度往往是最重要的。当发生空难的时候，救援者 

最关心的是每时每刻遇难者的位置和状态或事故现场的环 

境；当进行海底作业的时候，工作人员最关心的是海底作业人 

员所处位置的水压、温度、是否有凶猛的海底生物等环境信 

息{在军事上，能够实时知道作战士兵的情况，甚至是敌方的 

情况是尤为重要的，比如知道敌方潜艇的航行轨迹，能够正确 

决定如何攻击。因此，在这些情况下，查询的响应时间成为影 

响结果价值的最重要的因素，因而查询响应时间也应成为研 

究的重要对象。 

本文主要从提高查询效率，减少响应时间的角度出发，提 

出一个面向实时应用的无线传感器网络的查询系统 提出系 

统的逻辑层次模型、数据模型，引入时间因子的查询语言模 

型，路由策略，相应的查询处理及优化系统，给出了一种双向 

递交的查询机制，并在满足时间要求的前提下尽可能节约能 

耗。 

2 相关工作 

目前，国外对无线传感器网络的研究主要集中在如何节 

约能量。Madden等人主要是通过调整传感器的采样率和数 

据包的传输率尽可能使能量的消耗最小化_1]，为此他们使用 

称为 Fjord的结构来实现多查询管理。在 TinyDB[ 中，主要 

是对长期查询进行数据获得方法的优化。TAGC 用于在低 

能源的无线环境下的数据聚集处理，它通过对流过传感器节 

点的数据进行计算，丢弃那些无关的数据而尽可能将相关的 

读数合并成一个更紧凑的记录，以此减少能量的消耗。上述 

系统对于查询响应的时间并未做出严格要求，也没有提出满 

足实时应用的查询策略。 

为实现用户的应用程序，大部分无线传感器网络系 

统 都使用了类 SQI 的查询语句，如图 1所示。其中agg 

(expr)表示在所查询的属性上做聚集计算，attrs表示其它需 
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要查询的属性，FROM子句指出查寻范围。按WHERE{sel— 

preds}子句进行条件过滤，利用 GROUP BY按照 attrs的属 

性进行分组，同时找出符合 HAVING子句中条件{having— 

preds}的元组。在 EP()CH DURAT10N I子句中，1表示时 

间段，通常用在长期查询的系统当中，指出上述查询操作的执 

行周期。但其中并未引入与实时查询请求相关的时间因素， 

无法准确地表示出查询对响应时间、数据时间的要求。 

SEI ECT{agg(expr)，attrs} 
FROM sensors 

WHERE{selpreds} 
GROUP BY{attrs} 
HAVING {havingpreds) 
EP(X H D【TRATION I 

图1 无线传感器网络中的查询语句 

目前大部分文献中提到的路由策略大都从节约能量的角 

度考虑问题，采用查询驱动数据模式或是采用层次结构进行 

网内聚集，以减少通信代价，比如 Directed diffusionE ，Ru— 
m otc“]

，Wavescheduling_12]等方法都是用时间换取能量，在查 

询发出或事件发生后再探测节点间的路径。这些路由策略不 

适用于要求快速响应查询的实时系统中。 

在文E7]中主要是从数据存储的角度出发，讨论数据如何 

从底层传到上层，并且如何通过压缩、解压缩的反复过程传到 

查询层。对于感兴趣的数据的查询，则根据用户对精度的要 

求自顶向下层层递进地获取数据。MEAD0WS_8]构建了一 

个软件框架，用于建模、仿真和数据分析，其中将无线传感器 

网络中的各个因素次划分层次结构，指出各部分模型的具体 

功能，并在路由策略上使用了 LEACHE2]方法和洪泛式方法 

进行了比较，说明利用部分汇聚和网内计算可以节约能量。 

但是这些系统也都没有提供对实时查询的支持 

在 TiNA_2]聚集策略中，允许用户指定一个满足要求的 

近似答案的容忍度，减少各个节点的数据传输量，从而达到能 

够节约能量的目的。一些新的方法也从这个角度出发，对即 

将产生的数据建立数学模型、运用机器学习等手段进行预测 

或过滤_4 ]，对于结果偏差在容忍范围之内的不再予以纠正， 

只对于超出容忍范围的结果进行重新计算。 

上述工作都是基于节约能量的角度分别从语言定义、路 

由算法、查询处理和查询优化以及查询结果质量评价等方面 

采用了不同的技术，但是都未对无线传感器网络的实时性这 
一 重要应用要求提出明确支持。因而我们要从实时性出发， 

分别研究无线传感器网络中的查询技术。 

3 系统结构 

无线传感器网络由分布的传感器节点构成(如图 2a所 

示)，这些传感器节点包括具有感应能力的感应单元、数据处 

理单元和通信模块，它们可以通过传感器探测感知周围环境 

的温度、湿度、声音等信号，利用红外等无线通信介质，采用 

“多跳”的路由方式相互通信和数据传输，最终目的是将数据 

传给用户(基站) 

根据查询的执行过程、数据的获得和传输的过程，我们将 

无线传感器网络划分为三个逻辑层次(图2h)，即传感器数据 

库管理系统层、传感器网络层和传感器节点层。这与 

ME 0wSt8_的方法相似，但 MEADOWS的目的在于计算 

能量的耗费，我们层次划分的依据是无线传感器网络各部分 

充当的角色和所实现功能。传感器节点层和传感器网络层都 

是由传感器节点构成。位于底层的传感器节点感应各种信 

号，比如温度、湿度和亮度等，并通过模数转换元件将信号转 

换为数据。节点内部有通信元件，可以在节点之间进行通信 

和数据传递。每个传感器节点的传输能力是有限的，距离根 

节点较远的节点不能直接与之通信和数据传递，要通过处于 

二者之间的很多个中间节点传递数据。我们将这些中间节点 

划分为第二个逻辑层——传感器网络层，它除了本身可以感 

知数据之外，另一个重要功能就是负责节点之间的通信、数据 

的传输以及对部分数据进行网内处理。一般地，数据库管理 

系统层往往由服务器担当，其主要功能是发出查询、生成查询 

计划、进行查询优化、对查询结果进行处理、存储历史数据等。 

在此基础之上，可安装用户程序，实现实时应用。这样划分的 

层次及各层的功能可类比基于 TCP／IP的网络框架模型(图 

2c)，分别对应有线网络中的物理层、网络层和应用层。 

口 基 一．．一 

传 节8；⋯O ： ： 

O ⋯  

感 o 

应用层 

网络层 

物理层 

(a)无线传感器网络构成 (b)逻辑层次 (c)TCP／IP框架 

图2 无线传感器网络构成、逻辑层次、TCP／IP框架 

4 关键技术 

在我们所设计的支持实时查询的无线传感器网络系统 

中，数据模型、查询语言模型、路由策略以及查询策略和查询 

优化策略等都是需要研究的关键技术。 

4．1 数据模型 

无线传感器网络的目的是要用传感器节点感应其周围环 

境，获得数据，使用户可以做出有效的判断，得出结论以便采 

取相应的措施，因而数据是系统中最重要的元素。 

在实时系统中，时间是影响结果正确性的重要因素。数 

据的正确性和数据所具有的价值不完全取决于数据值本身， 

还要取决于采集数据本身的时间和用户获得数据的时间。对 

于支持实时查询的传感器网络系统，采集和使用数据的时间 

成为系统在功能实现和结果正确性判定方面的必要因素和考 

虑条件，因而传统的数据模型已经不能满足本系统的需要，应 

使时间成为数据的固有属性。 

综合无线传感器网络中数据的实时性、分布式、流动性、 

多元性的特征，数据结构可以表示为<id，a，d，f)，其中 表 

示传感器编码，a表示属性向量<n “，6l )，d表示a对应的 

数据值向量< “，d )，t表示传感器节点获得数据的时间。 

其语义可表示为在 t时刻id号传感器采集的6l 属性的数据 

值为d 。 

以数据为中心的传感器网络系统，可以看作是数据库系 

统。同一型号的传感器节点产生的数据，可以理解为一个关 

系表。由不同类型传感器构成的网络，就成为有不同关系表 

构成的数据库，其上的操作主要是检索。 

4．2 查询语言模型 

设计和应用无线传感器网络系统的目的是为用户提供其 

所关心的数据和相关信息。用户可以发出查询，并最终得到 

结果的过程也同样要用查询语言来描述。必须要指明查询和 
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时间因素的相关性，因而我们在通用的查询语言之上加入描 

述时间因子的语句。 

时间性主要是针对两个对象：查询和数据。与查询相关 

的是查询任务的截止期，即执行查询本身的时间约束。用户 

要在截止期内得到查询结果，否则查询结果将被视为无效。 

数据的时间性是指与数据本身时间属性的相关性，比如查询 

要指明所要求的数据的时间介于某段时间、早于或者晚于某 

个时问点 为此，在类SQL语句中要加入相应的时间条件语 

句，如图3所示，IN ts指在ts时间段内获得结果，BETwEEN 

tb，te指出所查询数据的时间范围介于 tb和 te之间，BE— 

FORE tp和AFTER tp分别表示查询的数据对象在 tp时间 

点之前和之后 tn时间段。 

SELECT{agg(expr)，attrs／ 
FROM sensors 

WHERE{selpreds} 
GROUP BY{attrs} 
HAVING {havingpreds} 
EPOCH DURATI()N I 

[INts] 
[BETwEEN tb，tel 
[BEFORE tp，tn] 
rAFTER tp，tn l 

图3 支持实时查询的无线传感器网络中查询语句 

4．3 路由策略 

无线传感器网络的重要特点之一就是节点之间的协同 

作，保证用户发出的查询能够到达相应的节点，各节点采集的 

数据或部分处理结果能够返回根节点，提供给用户。于是路 

南策略就成为关键技术之一，不仅要保证数据传输的准确性， 

而且保证数据传输的快速性。 

为实现快速在节点问建立连接的同时尽可能节约能量的 

需求，我们设计了适用于平层结构无线传感器网络的路由策 

略。核心思想是由服务器存储全局路由表，传感器节点只维 

护少量信息。目前，很多研究者_1 ]在无线传感器网络 

的设计和实现上都遵循了最短路径构造路由树的原则。我们 

扩展这种最小路由生成树，对于网络中的所有节点采用最小 

生成树的方法建立节点间的父子关系的同时获得备选父节点 

信息，每个节点存储父节点、备选父节点、子节点信息，并将整 

个网络的路由表存在服务器端。对于发出的单个查询，可倒 

序搜索服务器中的路由表，即自底向上查找目标节点的编号， 

找到目标节点后，向上搜索该节点的父节点，依次重复，从而 

找出节点到服务器之间的完整路径。利用标签记录路由信 

息，然后从根节点(服务器端)出发，在传递数据的过程中同时 

传递标签，根据标签找到所查找的节点。对于未知查询，用户 

只需按照节点中的信息查找父节点而传递数据。当首选父节 

点发生拥塞，转而选择备选父节点，查询下推过程中，某个中 

继节点得到感知数据 ，即可计算结果 。 

为了保证节点之间的通信有效，每隔一段时间节点就要 

进行周期的路由信息广播，尤其当某个节点发生变化时，要向 

所有的节点发送消息，每个节点都要查看自己的路由表，及时 

修改路由信息。在本系统中，采用了数据信息携带传感器状 

态信息和路由信息的策略，当传感器节点向其父节点或是字 

节点传递数据时，计算所传递数据包和传感器状态数据的量。 

如果其和小于一帧，则将两者放在一帧中，传递给相关节点。 

获得数据包的节点在得到相应计算数据的同时获得了相邻节 

点的状态信息，保证了路由表的正确性，并且避免了对路由信 

息的单独传递，节约了能量。 

4．4 查询处理和查询优化 

· 40 · 

无线传感器网络的本质可以看作是动态的分布式数据 

库。与分布式数据库相类似，数据存储在不同的节点，每个节 

点数据可以被复制存储在不同的节点(场地)，由统一的数据 

库管理系统发出查询并获得结果。动态是指每个节点存储的 

数据是随时间变化的，节点不断产生新数据的同时也有一些 

数据由于过期而被删除。另外，因为查询会引起数据的传递， 

所以被分配于某个节点的数据也会不断产生变化。采集数据 

的频率、传递数据的时间、查询执行场地等问题都是在查询处 

理和查询优化中要解决的问题。 

在支持实时查询的传感器网络中，查询的响应速度是需 

要考虑的重要因素。因而，我们提出双向递交查询机制，提高 

查询速度，减少查询延迟 所谓双向递交的查询机制是指底 

层基于触发式规则采集数据，根据查询应用，对数据的采集采 

取预先向上传递数据包的方法；而上层则是根据应用需求采 

取自顶向下的递进查询(如图4所示)。这种方法的思想是由 

于查询的响应速度包含两方面：一是指发出的查询传递到每 

个节点的速度，另一方面是指将原数据或是计算结果传递给 

服务器的速度。因而，从两方面同时推进，势必会提高查询速 

度，减小延迟时间。 

r 

I 
二 二二二一 !o o 
0 i l一

一  一
二。_j 

图4 双向递交机制示意图 

随着嵌入式技术的发展，具有多测度的无线传感器节点 

被广泛应用。于是应用对象从单一的长期查询转向了通用的 

多样和变化的查询，并且数据要具有时问效应。事实上，在传 

感器节点中，增加了定时采样的功能模块，采用的时间粒度对 

于不同的系统根据实际应用采用不同的值。通常可以根据已 

有应用的最大公约数来定义采样的最小时间粒度。不断有新 

的查询加入时，则重新计算并修改采样频率，例如每2秒采样 
一 次。而事实上，在底端进行数据采样的时候并不知道上层 

应用的具体情况，只是将数据上传到其父节点，父节点再将数 

据传给其父节点。而上层应用可以从根节点向下访问其子节 

点，直到在某个节点可以从其子节点得到数据，然后判断是否 

是满足时间要求的 如果能满足要求，则根据查询计算得到 

结果，然后将结果向上传递给该节点的父节点，直至将计算结 

果传递到根节点；如果不能满足时间要求。则丢弃数据，继续 

向下查找下一个数据，而下层的节点继续向上传递数据。 

另外，与传统的数据库查询优化相比，不仅要考虑操作符 

的执行次序、选择度大小对执行效率的影响，而且要考虑一个 

重要的因素，就是数据具有时间特性，同时要解决网内计算执 

行场地和时问的选择问题。设计的查询优化策略的核心思想 

是通过计算和调整来决定何时何地(节点)执行操作最为合 

理，既能满足时间要求，又能使能量消耗最小，因而对于查询 

优化方法还要做相应的改进。 

总结 与一般无线传感器网络相比，支持实时查询的无 
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线传感器网络系统更注重数据的时间有效性。因而从这点考 

虑出发，我们提出了加入时间因子的数据模型、查询语言模 

型、支持相应快速的路由策略，以及双向递交的查询方式，因 

而本系统的主要优势主要体现在以下几点： 

1)数据模型能够充分体现无线传感器网络的数据特征， 

不但提供了原数据的位置信息，而且提供了时问属性，可以满 

足用户对数据时间正确性的判定，从而满足应用的实时性要 

求。 

2)Jill入了时间因子的查询语言，可以满足用户对查询请 

求的时间约束，生成合适的查询计划，判定合理的执行时间和 

查询结果的正确性。 

3)扩展的路由策略有效地支持查询路径的确定，数据传 

递的同时，数据包中包含网络状态信息，保证了数据传递的无 

阻塞。由此减少了为维持正确路由而周期发布的系统状态信 

息，因而节约了能量。 

4)底层通过主动触发采集的数据和顶端发布的查询双向 

传递，加快数据传输速度。根据查询的时间要求，决定查询的 

执行策略，保证数据的正确性。 

5)屏蔽了查询的特定性，对于非确定性查询具有很好的 

适应性，满足对通用查询的要求。 
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将被丢弃。因此，消息不是总能到达预期的簇。随着节点数 

目的增加，找到路径的可能性也增加，被及时警告的节点的比 

例就增加了 

40 

35 

簦 
10 

a 

O 

lo0 140 180 22o 260 3oo 34o 38o 

救援节点 

图5 泛洪和ACBCM信息开销 
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图 6 ACBCM协议的组播成功率 

图6显示的是组播的成功率 可见在簇规模较小时，组 

播成功率会导致信息开销较大。这是因为对应于一个拉请求 

的回应比较多，并且维护簇首的开销也较大。其次，信息开销 

随着救援节点的增加变化不大，基本上趋于直线，这表明 

ACBCM协议是可以延伸到较大规模的网络中的。与泛洪算 

法比起来，ACBCM算法的信息开销在大多数情况下要小得 

多，并且泛洪的信息开销随节点数的增加而增加。只有在少 

于 140个救援节点的情况下，ACBCM 协议的开销才略比泛 

洪算法大，这是因为在这种情况下节点频繁地加入和离开一 

个簇，存在消息的开销。而较多的开销是由于许多簇是空的． 

邻居簇得负责那些对空簇的簇首的拉请求做出回应，这就导 

致簇首维护的开销较高。 

结论 现有的基于内容的组播路由协议相对较少。本文 

提出的ACBCM协议使用了簇结构，利用推拉的机制发布信 

息。组播组是根据组播数据的内容来确定接收组播消息的节 

点集合。实验表明，本协议路由开销较小，网络的可扩展性较 

好，且当划分的簇较大时，性能更好，具有较低的花费和较高 

的组播成功率。显见，本协议既保证了所有需要接收组播消 

息的节点能够成功地接收数据，又有效地限制了组播的范围， 

从而降低了路由开销，提高了信道利用率。 
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