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一 种新的类 BAN逻辑模态语义模型 ) 
— — 兼论类BAN逻辑的语法缺陷 

谢鸿波 周明天 

(电子科技大学一卫士通信息安全联合实验室 成都 610054) 

摘 要 由于类 BAN逻辑缺乏明确而清晰的语义，其语法规 则和推理的正确性就受到 了质疑。本文定义了安全协 

议的计算模型，在此基础上定义了符合模 态逻辑的类 BAN逻辑“可能世界”语义模型，并从语义的角度证明了在该模 

型下的类 BAN逻辑语法存在的缺陷，同时，指出了建立或改进类 BAN逻辑的方向。 
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XIE Hong-Bo ZHOU M ing Tian 

(Information Security United Lab．of UESTC--WEST()NE·Chengdu 610054) 

Abstract For lack of explicit and definite semantics in BAN like logics，their correctness of syntax rules and reasoning 

is under suspicion．In this paper，a computing model for security protocols is defined．Based on it，semantics model a— 

bout possible word of BAN like logic is defined conforming with traditional modal logic．And from the viewpoint of se— 

mantics．some syntax flaws in BAN—like logic are proved．Also，how to construct a new logic or improve BAN—like log— 

ics is pointed out． 
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1 引言 

自从 2O世纪8O年代未 Burrow，Abadi，Needham提}』I用 

BAN逻辑_】]来分析安全协议的安全性之后，基于逻辑和信念 

的形式化分析就成为安全协议安全性分析的焦点。由于 

BAN逻辑的不完善，许多学者存BAN逻辑的基础上提出了 

自己的验证逻辑，如 AT逻辑[ ，SVO逻辑[ ，GNY逻辑 ]， 

MB逻辑_5]等。这些逻辑被统称为类BAN逻辑。 

类BAN逻辑对安全协议的分析是针对协议消息展开 

的，它根据协议参与者在完成协议动作(发送／接收消息)后产 

生的信任关系，来判断安全协议是否能达到既定目的。类 

BAN逻辑确实发现了一些协议以前没有发现的漏洞_1～ ，然 

而它仍然是不完善的逻辑。Mao Wenbol7 等从分析步骤、逻 

辑语法等方面系统地分析了类 BAN逻辑四个主要缺陷。 

Nesset[6_指出BAN逻辑有致命缺陷：“它(BAN逻辑)解决了 

谁得到和确认一个密钥的问题(即：认证密钥)，但没能解决谁 

该得到密钥(即：密钥机密性)” 类 BAN逻辑的形成正是 

BAN逻辑不断完善的过程，一方面是消除逻辑语法上不合理 

或不正确的公理或逻辑推理规则，另一方面试图给出更严格 

的逻辑语义以证明类 BAN逻辑晤法 自身的正确性和可靠 

性。 

要完善类BAN逻辑并使之更好地分析安全协议的安全 

性，就必须分析它的缺陷以及产生这些缺陷的原困。目前，这 

方面的研究主要是在分析类 BAN逻辑的语法结构上，包括 

公理和初始化步骤等。由于类BAN逻辑本质上是一种模态 

逻辑，如果不从模态逻辑语义模型上分析类 BAN逻辑，就很 

难完善类BAN逻辑或者指出类 BAN逻辑完善的方向。 

本文的主要工作是，在SVO等人工作的基础上，给出类 

BAN逻辑完整而明确的模态逻辑语义模型，定义了类 BAN 

逻辑的“可能世界”及“可达关系”，并在这样的模态框架下，给 

出r类 BAN逻辑的赋值函数，通过该模型框架，本文从类 

BAN逻辑的本质——模态逻辑的角度分析了类BAN逻辑的 

语法缺陷。本文没有给出新的类 BAN逻辑语法，但指明了 

语法结构完善的方向。 

本文第2节定义类BAN逻辑的模态逻辑语义模型，第 3 

节在本文定义的模态逻辑语义模型下分析现有类 BAN逻辑 

的语法缺陷，最后小结本文的工作，并指出类BAN逻辑完善 

的方向。 

2 类 BAN逻辑的语义模型 

BAN逻辑提出后，因其缺乏语义证明而受到许多学者的 

批评 。类BAN逻辑被相继提出l2 ]，其中 AT逻辑是最 

早定义类 BAN逻辑语义模型的，而 SVO逻辑被认为是这方 

面最有代表性的工作。 

在AT逻辑中，用(r，愚)表示可能世界(其中r是协议的 
一 轮运行，k是这轮运行中的第愚个时刻)，并在(r，愚)下定义 

了基本结构的真值条件。AT逻辑用 hide操作符对‘不可读’ 

的加密消息做了处理，通过迭代算法计算出‘好的’运行集合 

G，并以此定义了可能世界之间的关系 R：(r，志)～ (r ，志 )。 

在可能世界(r，愚)及其关系R下，AT逻辑定义了‘信任’的真 

值条件，从而给出了类 BAN逻辑的模态语义模型。 

SVO逻辑所定义的可能世界和基本结构的真值条件与 

*)本文受电子科学基金 514500101DZ02课题资助。谢鸿波 博士研究生，感兴趣的领域是网络与信息系统安全、协议分析、电子商务、电子政 

务等 周明天 博士牛导师，主要研究领域为计算机网络、分布对象技术、并行分布处理和网络与信息系统安全 
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AT逻辑一样。但它强调了消息的可理解性，并通过Compre— 

hension操作符来计算可理解的消息。与AT逻辑不同的是， 

它是通过本地状态 (f)和可理解的消息来定义可能世界的 

关系的。sV()逻辑还简单地证明了该语义模型的可靠性，使 

得SVO逻辑语法的正确性有了保证，SVO逻辑更符合模态 

逻辑。 

然而，无论是 AT逻辑还是SVO逻辑都没有对类 BAN 

逻辑定义清晰、完整的模态逻辑语义模型，并在这个模型下建 

立有效的逻辑语言。由于其可能世界及其关系的定义依桢某 

砦严格的限制 ’ (比如“好的”运行、恒为真的初始信任等)， 

且没有确定意义的真值甬数定义，冈此，他们定义的模态逻辑 

语义模型自身存在着某些重要缺陷，其逻辑语法不能很好地 

分析安全协议的安全属性，也没有用该模型去建立有效的逻 

辑语言。 

本文定义一个清晰、完艇，并符合模态逻辑的类 BAN逻 

辑语义模型。 

2．1 计算模型 

安全 议是r}j一组有限的实体(P1，P ”，Po)完成的。 

这些实体在协议规范下产生相应的动作，在协议结束时得到 

所需要的安全属性。设实体 P 可以完成的动作集合为中= 

{send(m)，receive()，newdate()}，其中send(m)表示 P!按协 

议规范发送了一个消息，receive()表示P 接收到一个符合协 

议规范的消息，并将该消息加入到本地消息集合 一{帆J i-- 

1，2，⋯，k}中，其中i表示本轮运行的第 个时刻，newdate() 

表示P 按协议规范产生新的原始数据(一个完整的消息或消 

息的一部分)。在协议的一轮运行中，P 完成的动作组成了 

它的本地动作序列集合f= 1 1，2，⋯，k，a∈ }，其中 

表示本轮运行的第i个时刻 

协议的一轮运行实际上是协议的一个运行实例。它由一 

系列状态组成，每个状态的发生时间都以一个整数时刻 i表 

示，其中运行的初始状态被赋予一个时刻k ≤0，第 i个时刻 

被赋予值k +(i一1)。文中用全局状态的有限集合 S {S 

( )l =1，2，⋯，k}表示协议的一轮运行，其中S( )表示该轮 

运行的第i个时刻的全局状态，它由该时刻的实体的本地状 

态多元组(s ，⋯ )构成。在本文中，第 i个时刻的本地 

状态由本地消息集合和本地动作序列集合的二元组表示： 

一 (r，：[=)。在安全协议中，实体 P 的安全属性由其本地状态 

集合S (r)= — (r)l k一1，2，⋯N}组成的全局状态域计算 

得出。 

由于P 是在本地消息集合与本地动作序列集合上计算 

安全属性的，而本地动作序列集合根据协议规范可以很明确 

地确定，因此，只 对本地消息集合中的消息的理解就成了计 

算其安全属性最关键的问题了。本文用一个 6元组来定义消 

息的消息属性，M (Pn，Sid，Mid，S，R，Mc)，其中Pn表示 

协议名字，Rid表示协议的某轮运行，Mid表示消息号，S表 

示消息的发送者，R表示消息预期接收者，Mc表示消息内容。 

从消息属性的定义可以看出，消息属性可以唯一确定某个协 

议某论运行的某个消息。 

P 对本地消息的理解其实就是对该消息的消息属性的 

理解。一般情况下，P 可以从协议规范中得到 Pn、Mid、S、R 

的值，而 Rid一般不能从协议规范中得到。实际上对消息属 

性中这些元素的理解一般都来自协议消息，即Mc。因为通常 

的安全协议中不会明确地指出协议运行轮次号、消息号、发送 

者、接收者等属性的值，这些属性都是隐含地包含在协议消息 

中，所以对协议消息内容的理解是至关重要的。下面给出本 

文“可理解”消息集合的计算方法。 

用Comp (r， )表示实体 P 在第r轮协议运行到第 个 

时刻的可理解消息集合。集合Comp (r， )的计算是一个迭 

代过程，Comp (r，O)包含P 在第r轮运行开始时可理解的所 

有明文消息。Comp(M)表示由消息M得到的“可理解”消息 

集合，如果P 在第r轮运行的第i个时刻收到消息M，那么 

Comp~(r， )=Comp,(r，i一1)U m户(M)。冈此，Comp (r， 

)的计算变成计算第 i个时刻的Comp(M)。 
一 个消息M可以看成是若干个子消息集合的集合。消 

息可以分为三类： 

1．C：表示明文子消息集合，如：常量、用户名等。 

2．E：经过密码算法处理过的消息集合．如：加密计算 

{．} ，哈希计算 H(．)等。 

3．S：与共享秘密结合的消息集合，如(．) ：只有知道了 

才能确定括号中的内容。 

在定义了三类子消息后 ，计算 Comp(M)的步骤如下： 

1．令 』Ⅵ，一M 

2．将消息 』Ⅵ，根据定义分为 3类，即 』Ⅵ，一{C，E ”， ， 

S1，⋯ ， } 

3．计算对c的理解 

for al】c∈C 

ifPi不能理解c 
then用 *表示 f 

endfor 

州 =M —C 

4．计算对 E的理解 

fori一 1 to k 

if P 对E 不能进行反密码计算 
then用 *表示 B and M =M 一E 

else将 尸I对E 进行反密码计算的结果放入M 
endfor 

5．计算对s的理解 

for = 1 to 

if P 不知道S 中的共享秘密 
then用 *表示 S and M 一M 一S 

else将 P 对S 分离共享秘密后的结果放入M 
endfor 

6．如果』Ⅵ，≠{5，则返回2，重复执行2～6；否则结束。 

完成以上步骤之后，消息 M变为M(*)，即：Comp(M) 
一 M(*)。 

以上定义了类 BAN逻辑的计算模型，下面将在这个计 

算模型的基础上，定义类BAN逻辑的语义模型。 

2．2 语义模型构造 

类BAN逻辑系统自身的正确性是需要通过形式化的语 

义分析的。Syverson指出[3]，逻辑语义的重要作用在于为评 

估形式推理系统提供了一个可靠的方法。逻辑推论是命题真 

值的推理过程，而形式推理则是符号的演变过程。由于符号 

是没有真值意义的，因此必须将逻辑推论与形式推理对应起 

来，要做到这一点必须关注两个问题： 
· 可靠性，即：r卜A r}A，如果符号集合可以推导出 

公式A，那么在论域r中命题是有效的(即为真)。 

· 完备性，即：昨 A r I-A，如果在论域 r中命题A是 

有效的(即为真)，那么可以从符号集合 r推导出公式A。 

对于类 BAN逻辑来说，“可靠性”是最重要的，因为类 

BAN逻辑其实就是符号的形式推理逻辑，而它的推理结论要 

成为有意义的命题，就必须满足“可靠性”。而逻辑语义可用 

于证明形式逻辑的可靠性和完备性。 

对于类 BAN逻辑，本文定义了如下的语义模型。 
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定义 1 二元组(W，R)是一个框架 ，当且仅当 W 是可能 

世界的非空集合，尺是可能世界上的任意二元关系R∈w× 

W 。 

定义2 三元组(W，R，y)是一个模态语义模型，当且仅 

当二元组(w，R)是一个框架，y是在这个框架上的真值指派。 

由定义 1、2可以看出，一个给定的框架，其固定的是可能 

世界集合和这些可能世界之间的可达关系，而赋值函数(即： 

真值指派)决定了住每个可能世界巾能得到怎样的事实。 

基于2．1节的计算模型，类BAN逻辑的语义模型可以按 

照如下的方法来构建。 

在类BAN逻辑中，协议参与者 P 的可能世界就是该协 

议的某一轮运行，因此，P 在该轮运行的全局状态S (r)就是 

它的一个可能世界，用集合 一{S (r)l rE )来表示P 的 

可能世界集合，显然它是个非空集合。对于这个可能世界集 

合，本文定义了这样的可达关系。 

定义 3 设 S (r)ES (r)，s (r，)E S (／)，那么有关 

系Rp (r)～ (̂r )，当且仅当 H (r )， ECompS 

(s )，其中CompS(SJ)是P 可理解状态集合。 

定义4 CompS(S)是Pf可理解状态集合，V( (r)一 

(f． ))ECompS(Sf)，当且仅当： 

1．f符合协议规范；2、xECxJmp (r， )。 

由此，本文定义了类 BAN逻辑的语义框架(W，R)。对 

于实体 P 而言，语义框架为(w ，R )，可能世界为w 是由 

P 的协议运行轮次的全局状态构成的，因此，由P 参与的该 

协议的所有运行情况都包含在这个可能世界集合中，而可达 

关系R 是建立在能被P 所理解的状态之上的，冈为不被P 

理解的状态将不被P 接受，也就不能对 P 的信任关系产生 

影响，而类 BAN逻辑就是对信任的推导。可见，这样的框架 

是符合类 BAN逻辑的。由关系 的定义可以看出这是一 

个等价关系，图1表示了其可能世界的这种关系。 

图例： 

o 可能世界 

-+ 可达关系 

图 1 可能世界及其可达关系 

这是个典型的ss模态逻辑系统_8]。在这样的模态系统 

中，命题“必然A，那么A”必为真，即：}口A—A。这就涉及 

到语义模型中赋值函数的定义，它决定了命题在框架中的真 

值条件。下面，本文给出类BAN逻辑的赋值函数定义。 

定义5 设 Vs． ． (1I)表示对于实体 只 来说，命题 lI在可 

能世界S (r)中的真值。其中 ， (1I)一1，当且仅当VS (r) 

∈w ，S (r) S。(r)，卜 ． ，否则 ， ( )一O。 

根据定义5，命题 A在可能世界S，(r)为真的条件是：在 

P 的可能世界集合w 中，对于 S。(r)，在所有满足可达关系 

的可能世界S (r)里，命题 A都为真，否则命题A为假。 

这样的真值定义是符合安全协议的实际运用环境的。安 

全协议实际上是运行在一个复杂而不安全的环境中，除了严 

格地按照协议规范运行协议这样的可能世界外，还有重放攻 

击、假冒攻击等情况下产生的可能世界。“实体P。信任 A”这 

样的合式命题在没有严格真值定义的情况下，在所有可能世 

界中的真值并不总是有效的(即为真)。如果这是安全协议运 

行的结果，那么这就是协议被攻击的地方。如果它是类 BAN 
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逻辑的初始信任，那么由不可靠的初始信任绎过形式推理得 

到的结论也是不可靠的，这就是为什么有些安全协议被类 

BAN逻辑验证之后仍然被发现有协议漏洞的原因[ 根据 

定义5给出的真值定义，可以保证对于满足该真值条件的合 

式命题在实体 P 的模态语义框架(w ，R )中都为真，从而保 

证了逻辑推理的正确性。 

至此，本文定义了--一个完整、清晰，且符合模态逻辑的语 

义模型(W，R，y)。下一 竹，将在本文的语义模型框架下，分 

析类 BAN逻辑的语法缺陷。 

3 类BAN逻辑的语法缺陷 

类BAN逻辑一般包括三部分：基本结构、初始命题、推 

理规则。其基本结构定义了逻辑的原子公式，包括诸如：“实 

体 p相信x”、“实体P看到x”、“实体P说过x”、“ 是实体 

P和实体Q共享密钥”等。初始命题是类 BAN逻辑作者自 

定义的为真的公式，其形式一般为：罟，即：如果A，那么B。 

推理规则有两个．一个是分离规则：如果 卜A—B，卜A，那么 

B{一个是必然规则：如果 A，那么 卜IP相信A。使用类 

BAN逻辑分析协议的过程为： 

1．确定初始假设集合(即：初始信任)； 

2．用基本结构形式化协议消息(即：理想化协议)； 

3．根据初始命题确定每个协议步骤之后产生的新的协 

议运行命题集合； 

4．对“初始假设集合”，“初始命题”，“协议运行命题集 

合”使用推理规则得到实体的信任集合，并比较该信任集合与 

协议目标是否一致。 

其推理模型如图 2所示。 

理想化协议 

初始信任—÷I卜类BAN逻辑形式化推理l— 推理结果信任集合 

t 
类BAN逻辑语法 

图 2 类 BAN逻辑基本模型 

类 BAN逻辑的形式化推理结论一般是形如这样的公 

式：“实体P信任A”。在类BAN逻辑巾，它的含义为：如果P 

信任A，那么A为真。类 BAN逻辑得到这样的结论是在一 

定条件下的，即：在所有实体都正确按照协议规范执行协议步 

骤，并且没有攻击者参与的可能世界里。这样的条件限制显 

然不符合安全协议实际的运行环境，从而导致了“P信任A， 

而A实际并不为真”的情况}fI现，使得类BAN逻辑的推论结 

果并不总是可靠。 

本文把这样的情况称为“信任真实性”问题。即：类BAN 

逻辑的形式化推理得到的信任，并不是真实的信任。这种语 

法上的缺陷是因为类 BAN逻辑缺乏完整的语义模型，没有 

明确的赋值函数定义，使得命题有效成立的真值条件在类 

BAN逻辑中是比较模糊的。推理结论的信任不真实性，其实 

只是一个表象，真正的原因是逻辑语法中的“初始命题”并不 

是构建在语义模型基础之上的，因此很多“初始命题”本身就 

存在“信任真实性”问题。 

在 BAN逻辑中，消息意义命题用于判断消息的发送者 

是谁，并获得该 消息所 表达 的信任。其命 题表示为： 
K 

旦 妻 ，即：PN{~K是P与Q共享的密钥， 
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且P看到了用K加密的消息x，那么P相信Q说过x。根 

据模态语义中真值条件的函数定义，当且仅当 VS (r)∈ 

，

，

，

( )RpSS RpS，( )，卜 P_ 
，时，这个命 ， ，(r ，(r)，卜 L三三 ，时，这个命 

题为真。现在考察这样一种可能世：界 ，在 叫 中协议攻击 

者重放了以前P产生的消息{x)x，显然世界 Wi满足定义 3 

定义的关系尺 ，所以消息意义命题也应该存世界砌 中为真。 

然而，在这个可能世界巾该命题的前件为真，而后件为假(因 

为Q实际 没有说过{x}K，也就没说过X)，即： 

1J． (PI三三三P—Q，P {X)N)一1， 1】1 (PI Q1～x)一 

0，从而 旦 苇 )一o。可见，该命题不满 
足模态语义逻辑的真值条件定义，从而产生了不真实的信任。 

管辖权命题则用于表达协议中的信任关系。其命题表示 

为： 兰 主 三 二 ，即：P
D I 1- 相信I Q对于x的产生具 ／ ： 一一、， ，n|J： ，l口日  ̂J t口 ， 上 

有可信权威，且P相信Q说过X，那么 P相信x。根据模态 

语义中真值条件的函数定义，当且仅当VS (r)∈WQ，S (r) 

R。s ( )，卜 主 L二= 
，然后由实体P对它运用必然规 

则，那么这个命题为真。这个推理过程存在定义域的不一致， 

第一步的推理是在Q的可能世界w0及其可达关系RQ中进 

行的，最终得到的却是 P的信任关系。也就是说，在建立这 

个信任的过程中，模态语义框架已经南Q的框架(WQ，Ro>变 

成了P的框架(w ，R >，因此对P而言这并不是个真实的信 

任。 

GNY逻辑为判定消息是否具有可识别性增加了若干“初 

始命题”。这些新增的命题同样存在着“信任真实性”的问题。 

在此，仅举一例来分析其语法缺陷。在 GNY逻辑中有这样 

一

个推理规则：R6规则： ，即：P拥有消息x的哈 一个推理规则： 规则： 等 舌 ，即：拥有消息x的哈 

稀，那么P相信x足可识别的。这将导致一个很可笑的逻辑 

错误。应用GNY逻辑的P1规则： ，即：P看到x，那么 

P拥有 x；P4规则： ，即：P拥有 x，那么 P拥有 X 

的哈稀；和R6规则可以得到公式：尸l ，即：P看到x， 

那么P相信x是可识别的。造成这个错误的原因是规则R6 

本身不符合 2．1节中对可理解消息的计算。根据计算，如果 

x硭CornP (r， )，那么即使 P拥有了x的哈稀，它也不能理 

解消息x，所以消息x对它来说仍然是不可识别的。 

sV()逻辑中消息关联命题： 毛 ，即：K是 
P和Q共享密钥，收到来自Q的加密信息，那么Q说过X，且 

Q拥有K。这个命题与BAN逻辑中的消息意义命题相似，但 

不同的是这个命题中没有信任关系。消息{ } 很特别，它 

表明是来自Q的加密信息，这个消息结构中添加了消息来源 

符号，然而这并不是协议规定的消息格式，它来自类 BAN逻 

辑的诚实性假设．即：拥有密钥 K的实体可以被认为能够诚 

实地指出该消息来自准。这个实体诚实性假设恰恰限制了命 

题的可能世界集合，使得该命题在满足关系的所有可能世界 

里并非都为真，如同BAN逻辑的消息意义命题一样。 

其他类 BAN逻辑都有同样类型的问题，由于篇幅限制， 

本文不一一列举。通过上面简单的分析，可以清楚地看到由 

于缺乏完整、明确的语义模型，使得类 BAN逻辑的语法规则 

不是在具有确定真值条件的赋值函数下定义其法则的真值， 

从而导致了“信任真实性”的问题。 

缺乏语义模型而导致的语法缺陷，还存在于基本结构集 

合和语法推论断青集合中。目前类 BAN逻辑的基本结构定 

义得还不完善，因此，还无法描述所有的协议消息，从而限制 

了它的使用范围，而有限的断言集合也限制了逻辑的分析能 

力。类BAN逻辑在这方面的改进显得有些艰难，因为所有 

基本结构以及断言中的谓词都必须给出真值条件，否则，用这 

些存在“信任真实性”问题的基本结构和断言作为推理的前提 

和结论，其语法自身的正确性就会被质疑。可见由于没有具 

有确定真值条件的赋值函数，因此缺乏相应的机制来添加新 

的基本结构和断言谓词，限制了类 BAN逻辑的使用范围。 

通过上面的分析可以看出，类 BAN逻辑的语法缺陷主 

要是因为目前的类BAN逻辑不是在清晰、完整的模态逻辑 

模型基础上建立的，它没有明确的真值条件定义。冈此，要解 

决“信任真实性”问题，应该以所有可能世界为论域，在有明确 

定义的赋值函数下重新计算有效的最小“初始命题”集合，或 

者在模态语义模型(w，R，V>的基础上，严格地按照其中赋值 

函数V的定义来构建一套新的类BAN逻辑。 

结论和进一步的工作 类 I N逻辑以其简洁、易懂的 

证明风格引起广泛关注。然而，由于缺乏语义描述，其语法的 

正确性被广大学者质疑。以AT、SVO逻辑为代表，一些学者 

给类BAN逻辑作出模态逻辑语义的解释，但都没有给m类 

BAN逻辑完整而清晰的模态语义模型，并在此基础上建立类 

BAN逻辑语法。因此，类BAN逻辑语法及其形式化推理的 

正确性，仍然有待于证明。从这个角度上来说，类 BAN逻辑 

还是个很不完善的逻辑。 

本文提出了一个合理的协议计算模型，在此基础上定义 

了一个完整、清晰，具有典型模态语义特点，并符合安全协议 

实际运行环境的模态逻辑语义。此外 ，还用所定义的模态逻 

辑语义模型分析了目前类 BAN逻辑的语法缺陷。本文没有 

在该模态逻辑语义模型的基础上构建一套完整的逻辑语法和 

形式化推理规则，但指出了在这个模态逻辑模型下如何改进 

或建立类 BAN逻辑语法规则。这是我们下一步要做的T 

作。 
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