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分割式 Montgomery模乘运算的线-陛高基心动阵列新结构 

王 冕 周玉洁 

(信息工程大学信息工程学院信息研究系 郑J,r1 450002) 

摘 要 本文基于提高并行性、加速模乘的思想，利用分割操作数的方法，提出了分割式 Montgomery模乘算法 

(PMMM)，并且基于 C．n WalterEJ{_发明的心动阵列结构，提 出了新的线性高基心动阵列模乘结构，较好地实现 了 

PMMM。对于基 r(r=2 )的 位模乘运算，Walterca?使用( +1)( +2)个 PE来实现 Montgomery模乘，我们用 +2 

个PE实现 Montgomery模乘，最大并行性为Walter【。J的2倍。将此结构应用于模幂运算，仅需一次预计算便可使得 
1 

非平方模乘的输入输出延迟为WalterI 中的_砉I，且平方模乘延迟与其相当，从而提高了模幂的运算速度。当然，考虑 

到对速度和硬件资源的不同需求，我们也给出了使用{+1个PE来计算模乘、模幂的实现算法。并做出了相应的数 

据分析。 
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Abstract A new partitioning Montgomery modular multiplication algorithm(PMMM)is proposed in this paper together 

with a hardware architecture proper for it tO get high simultaneity and performance．And the architecture is a liner high— 

index systolic array one that is refined from the one proposed by C．D．Walter ．While Walter used( +1)( +2)PEs 

tO accomplish Montgomery modular multiplication，we use —卜2 PEs，and the simultaneity is two times higher than 

Walter’sone．Utilizing the new architecture in modular exponentiation operation，we can reduce the 1atencies of non- 

square modular multiplication tO half of that of[3]in the cost of one precomputation，and the lateneies of square modu— 

lar are the same as in E3]，in that the speed is faster．Of course，tO keep balance between speed and hardware resource， 

we also provide methods tO realize modular multiplication and exponentiation with等 +1 PEs，for which we have also 

provided comprehensive analysis． 
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1 引言 

大数模幂乘运算是很多公钥密码体制(如RSAl1])的核 

心运算，它由一系列的模乘运算构成。根据文[2]研究表明， 

大数的位数至少应超过 664bit，才能保证 RSA的安全性要 

求。所以，大数运算所带来的极高的硬件复杂性和低效率性。 

已成为制约公钥密码体制发展和应用的瓶颈。处理单元 

(PE)局部互连规则的心动阵列架构特别适合这类运算的 

VLSI实现，在高时钟频率下能获得高的加解密速度。人们提 

出了几种心动阵列架构模乘运算器[z-loJ，其中文[2，4，9，1O] 

都是研究 r一2的快速模乘算法及相应的心动阵列结构， 

Walter~ 提出的心动阵列结构需用( +1)( +2)个 PE、总时 

钟周期为 3 +2、输人输出延迟为 2 +2；HeoE 、1wamura J 

和 ChenE ]提出了用 +1个 PE的心动阵列结构，Lee 8 J提出 

了用 +2个 雎 、总时钟周期数为 3 +4、输人输出延迟为 2 

+3的心动阵列结构。本文针对大数模乘的 Montgomery算 

法和Walterc3]发明的心动阵列结构进行改进。利用分割操作 

数、提高并行性的思想，提出了分割式 Montgomery算法和适 

合于此算法运算的一种新的线性高基心动阵列模乘器结构。 

用 +2个PE实现了Montgomery模乘运算，最大并行性由 

原来的鲁+1提高到 +2 这种结构应用于I R二进制快速 

模幂运算，可使得非平方模乘的时钟总数为 2 +2、输入输出 

延迟为 +1，平方模乘的时钟总数为3 +3、输入输出延迟为 

2 +2，从而提高了整体模幂的运算速度。由于该结构使用了 

操作数高基表示，从而使得在相对较低的时钟频率下也能获 

得较高的运算速度。 

2 Montgomery算法及心动阵列 

2．1 Montgomery算法 

为方便地实现大数模乘运算，P．I ．Montgomery在 1985 

年发明了一种不带除法的模乘运算l1 ，该算法描述如下： 

假设奇模数 Ⅳ>1，选择正整数 ，满足 R>N，且(R，N) 

一 1。 

设 R 和 N 为满足下列条件的两个正整数： 

O<R一 < N，RR 一1(mod N)；0< N <R。N～ 一一 1 

(modR)。 
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另设A和B是任意两个正整数，则 Montgomery模乘算 

法的原始形式见算法 l。 

算法 1 Mont(A，B，N) 

{T—A ·B： 

M一(T mod R)N (rood R)； 

S一(T+MN)／R； 

if S≥ N then S—S--N ； 

return S。} 

在Montgomery模乘算法中，最终结果并不是严格意义 

上的模乘AB(mod N)，而是多了一个因子 R ，即ARB 

(mod N)。模乘AB(rood N)可通过两次 Montgomery模乘 

得到，即：AB(mod N)=Mont(Mont(A，B，N)R ，N)。 

2．2 心动阵列 

算法 1中的操作数均为大数，难以在硬件上实现。为了 

采用心动阵列的电路结构，Montgomery模乘算法可以转化 

为如下的形式： 

以正整数 r为基表示原算法中的大数，为了方便起见，r 

＼ +|】 Id 、避 I 】 

通常取 2 ，W称为字长。假设所有的操作数均为基 r的 位 
” 一 】 一 l 

整数，即A一∑A[i]e，B一∑B[ ]rJ，N ∑NEj]~。 

算法2 WalterE。 对Montgomery模乘算法的改进 

P：一0 

fori：一0 tO”～l do 

Begin 

Q[ ]：一((P[o]-+-AEi]×BE0])×(r N[o] )mod r 

P：一((P+A[ ]×B)×(r—N[O]) )／r 

End 

其中P为部分积，P的每一位可南下式计算： 

P抖 一1]+r×carryout=P [ ]~AEi]×mEj]-+-Q[i] 

×NEj~+Carryin 

在硬件实现 L，上式可由一个 PE(Processing Element) 

单元完成。 

根据上述算法，可得心动阵列的结构如图1所示。 
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图1 C．nWclter的心动阵列结构 

PE[i， ]在2i+j第个时钟周期计算，则在一个时钟周期 

里最多有 +1个 PE单元在并行计算，即这种结构的最大 

并行性为导+l'且总的时钟周期数为3n+2，输入输出延迟 

为2 十2，需( +1)(”+2)个 PE(详情见参考文[3])。该心 

动阵列方案虽然结构规则，但是需要的电路面积比较大。根 

据此情况，我们提出了新的线性心动阵列结构，有效地减少了 

PE个数。 

3 新的线性心动阵列结构 

首先我们对算法 2提出了改进。操作数 A为基，．的 

位整数、操作数B和N为基r的”位整数，即A一∑A[ ] ， 

一 1 — 1 

B=SinEj]rJ，N一∑N[j]rJ，并记 pmmm(A，B，N，m)一 
r U J一 |_ 

ABr mod N。 

在文[12]中，Eldridge和Walter提出一种通过左移B而 

使得B[o]一0，从而简化计算 Q[ ]的方法。按照其思想，我 

们提出算法3，取A =璺A [il．一，A，[m]一o，A [ ]一A[ ] 
， U 

( —o，1，⋯，m--1)，B 一妻B [j]·rJ，B [o]一o，B [ ]一B[ 
J— U 

一 1]。 

算法3 pmmm(A，B，N，m) 

Pn：一 0 

for i：一0 to m do 

Be gin 

Q[ ]：一(P [O]×(r—N[O]) )rood r 

PH1：一(Pj+A [ ]×B +Q[ ]×N)／r 

End 

jf( +1> N)do P一尸， 1一N ； 

else do P— +1． 

证明：由归纳可得 

P汁 一∑A [ ]rJ·B +∑Q[力rJ·N； 
J一 0 J u 

当 一 时， ··一 P
一 。

,A D]rJ-B + 2
： 。

Q[-j]一·N 

|+1一A ·B +Q ·N， l1一A ·B -r‘ 

rood N 

A 一A，B 一B ·r； +l—A ·B·r一 rood N． 

注：1)部分积 P <B +N< ( ：o，⋯，m)。 

2)P的每一位可由下式计算： 

P +1[ 一1]+r×Carryout—P [ ]+A [ ]×B，[ ]+Q 

ri]×ND]+( rry (1) 

NEm]=0，j=0，l，⋯，(”+2)，P [一1]一 [ ]=PiIn 

+2]一o。B，[”+1]，B [”+2]，NEn]，N[”+1]，N[”+2]均 

为0。(1)式的计算可由一个 PE在一个时钟周期里完成。 

3)由于 A，[m]一o，则 < = 

旦-r 一B+N 
r 
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当m≤詈时，根据算法3，仿照图】的心动阵列结构，我 们画出其数据流通图 。 
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图 2 数据流通图 

对于图2中的每个PE，其输入输出数据如图3所示。 

Bfi] Carryin A[i】 Q【i】 

P(i+ld一1) 

图3 Carryout A Q[妇 

对图2数据流通图，分析如下： 

最大并行性为m+1； 

时钟周期总数为2m+ +2。 

具体可分为三个阶段： 

A[0】 Al1] 

阶段一：从第 0个时钟开始到第2m一1个时钟结束。 

这段时间内利用PE的个数从 1逐渐增加到m； 

阶段二：从第 2m个时钟开始到第 +2个时钟结束。 

这段时间充分利用m+1个PE； 

阶段三：从第 +3个时钟开始到第 2m+ +1个时钟结 

束。 

这段时间内利用PE的个数从m逐渐减少到 1； 

根据图2，我们构造了新的线性心动阵列结构(见图4)。 

从图2中我们发现，对于输入的B EJ]，N[-j]。在偶时钟 

周期内，J均为偶数；在奇时钟周期内， 均为奇数。在硬件实 

现 ，我们利用 2m+1个寄存器解决了在相邻两个时钟周期 

里B [ ]，NFj]不连续的问题。 

i i i m ill-- 

A[m】 

Carry Ca盯y Carry 

图4 线性心动阵列结构 

的时嘉 鬈 玄 逐 并 生 4分割式M仰tgomery模乘算法QEI] PEi 的时钟周期里A [ ]， 都将存在 中，不再改变，直到 。 剐̈”～⋯ “ 隈 再瓜 
整个模乘运算结束或者有新的A [妇输入。 对于Montgomery模乘P—ABR一 m0d N，其中A—n∑1 
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AEi3e，B一∑BD]一，N一∑N[j]H，尺一 。如果我们把A 
’一 【】 11 0 

表示为A：AH·一+AL，则 P一(AH·B·r号+Af ·B)· 

r rood N=AH·B·r号+AL·(B·r-号)·r-号rood N 

(*)令 B =B·r号rood N，PH—AH·B·r-号rood N，PL 

— A『_·B ·r—in modN 

则P—PH+P， rood N，(*)式中AH，A 均为基 r的 ／2位 

整数，B，N均为基r的 位整数，因此可用图3中的硬件结构 

(可取m一号)来计算B)，PH(P』，)：B】一pmmm(1，B，N，n／ 

2)，PH一户mmm(AH。B，N，n／2)，PL—pmmm(Ac，B ，N， ／ 

2)。计算B』P ( )，需n／2+1个PE，总时钟周期数为2 + 

2，输入输出延迟为 +1。 

因此，计算 P̂ (A，B，N)=ABr—mod N，可分为下 

列四种情况考虑。 

1)P (A，B，B ，̂D：B。预计算，PH， 并行计算。 

Stepl 并行计算 PL：pmmm(AI．，B ，N，n／2)，PH— 

pmmm(AH，B，N，n／2)； 

Step2 计算 P=PH+PL mod N 

需 +2个 PE。总时钟周期数为2 +2，输入输出延迟为 

+1。 

2)PMMM2(A，B，B ，N)：B 预计算，PH，P 串行计 

算。 

Stepl 计算PL一户mmm(AL，B ，N，n／2)； 

Step2 计算PH一户mmm(AH，B，N，n／2)； 

Step3 计算P—PH+PL mod N。 

需等+1个PE，总时钟周期数为3n+3，输入输出延迟 

1)lf ek l—lthen C ：一』Ⅵ，e]se c，：=R 

2)For — k～2 downto 0 

2a) ：一P  ̂ 鸺(C，，C ，N) 

2b)if矗一lthen c，：一PMMM1(C ，JiⅥ，，M ，N) 

3)Return C=P  ̂ 仰 3( ，1，N) 

L ．_ 1 

算法5的复杂度为走次模平方和平均为 次模乘，最 
厶 

坏的情况需 k次模平方和k一1次模乘。计算一次 c=ME 

rood N。我们分两种方案来讨论： 

方案一 使用 +2个 PE(算法5)。 
L一 1 

平均所需的时钟数(2 +2)·(走+1)+( +1)· 

最坏情况所需时钟数为(2n+2)·(走+1)+( +1)·(走 
～

1) 

方案二 使用鲁 +1个 PE(算法 5中将 PMMM1、 

P̂ 仰们、分别替换为 P̂ 、PMMM4)。平均所需 的时 
L 一 1 

钟数(3 +3)·(走+1)+(2 +2)· ；最坏情况所需时钟 

数为(3n+3)·(矗+1)+(2n+2)·( 一1)。 

结束语 本文在Walter[朝基础上构造了一种新的线性 

高基心动阵列模乘器结构，较好地实现了分割式 Montgomer 

Y模乘算法。新结构与原结构Ea]相比，不仅有效地降低了芯 

片的面积，而且减少了模幂运算的时钟周期数。根据对速度 

和硬件资源的不同需求，我们提出了两套方案：第一套方案所 

需的硬件资源比第二套方案要多一倍，但速度要快得多。因 

此在实际应用中，可以针对不同的需求采取不同的方案。 
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