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基于免疫遗传的软件衰退检测算法 ) 

徐 建 游 静 刘凤玉 

(南京理工大学计算机科学与技术系 南京 210094) 

摘 要 本文吸取了免疫学的灵感，提出了一种新的方法采验证软件衰退的出现，也就是检测软件运行中的性能异 

常。这种方法结合了阴性选择算法和遗传算法，使用模糊逻辑产生模糊集来区分正常和异常的性能状态，使用了阴性 

选择算法充当过滤器来消除不合法的检测子、降低搜索空间。最后使用Mackey-Glass时间序列产生的数据集和知名 

的 UCI’数据库的一组数据进行了仿真实验，来验证本方法的可行性和有效性。 
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Abstract This paper presents a new approach inspired by immunology for validation of software aging and detection of 

system performance anomaly．It combines the negative selection algorithm and genetic algorithm。and generates fuzzy 

sets with fuzzy logic tO code chromosome．The negative selection algorithm serves as a filter to eliminate invalid detec— 

tors and reduce search space．Experiments with synthetic and real data sets are perform ed tO show the applicability of 

the proposed approach． 

Keywords Software aging，Anomaly detection，Negative selection，Genetic algorithm 

软件衰退的现象指的是一个长时问持续运行的软件系统 

会发生状态退化和性能降低，最终导致系统崩溃。发生软件 

衰退现象的主要原因是系统资源的耗尽I】]。常见的软件性能 

缓慢衰退的例子有内存泄漏和溢出、未释放的文件锁、存储空 

间的碎片、不足够的交换空间、网络带宽不足、错误的累积和 

数据的破坏等。许多研究人员[2。]提出了使用基于度量的可 

靠性估计方法来检测软件的衰退和评价系统性能状况，他们 

的方法主要是利用发生故障或错误时所采集的数据进行分 

析。对于软件衰退的检测和评估，仅利用故障数据是不够的， 

因此本文的基本思想就是不断监控运行中软件的性能参数， 

收集性能数据并对其进行分析，检测软件衰退的出现。 

异常检测问题已经在很多领域被研究，如入侵检测、故障 

检测等。相应地，研究人员也提出了不同的方法来解决这个 

问题，有基于Chi square的统计模型方法一、基于机器学习的 

方法l5 等。本文吸收了自然免疫系统(Natural Immune Sys— 

tem，NIS)的免疫机理，从另一个角度提出了解决问题的新方 

法。NIS能够有效地把外来的细胞、分子和机体的细胞区分 

开来，这就是知名的自我非我免疫识别(self-nonself discrimi 

nation)。Forrest等人 _6]基于此原理提出了阴性选择算法， 

成功地应用到了图像识别_7]和网络入侵检测_8] 然而，有两 

个问题妨碍了它的更为广泛的应用：第一个是严重的扩缩性 

问题，在面对真实世界的大数据量时，算法效果不佳，J．Kim 

在文[9]中证实了这个观点；第二个问题是尖锐的自我和非我 

的划分，这往往不能满足真实环境的需要。本文为了避免阴 

性选择方式的扩缩性问题，把阴性选择充当过滤器来删除不 

合法的检测子，降低搜索空间；为了避免自我非我之间尖锐的 

划分，使用模糊逻辑来划分是自然的方式。 

本文吸取了免疫学的免疫识别机理，提出了一种新的方 

法来验证软件衰退的出现，也就是检测软件运行中的性能异 

常。这种方法结合了阴性选择算法和遗传算法，使用模糊逻 

辑产生规则集来区分正常和异常的性能状态，使用阴性选择 

算法充当过滤器来消除不合法的检测子、降低搜索空间。并 

且，进行了仿真实验来验证本方法的可行性和有效性。 

1 基于免疫遗传的方法 

软件衰退检测属于二元分类的范畴，目的在于把系统的 

状态划分到两个分类中，即正常状态(自我)和衰退状态(非 

我)。本文的思想是基于模糊逻辑来生成检测子，对于给定的 

包含自我和非我的样本集，生成非我空间的检测子来确定一 

个新的状态属于哪一类。样本空间中的任一样本使用向量的 

方式( -，zz，⋯， )来表示。其中五∈[0，I]／=I，⋯，n，n为样 

本的属性个数。检测子具有如下形式： 

IF condition THEN 鲫一sdlf(~我) 

其中 condition可表示如下； 

(condition)--~(condition)(oper1)(atom)!(atom) 

(atom)~'(variable)(oper2)(set) 

(variable) I I上2 f⋯l 

(set)---~(set)(oper3)(1inguistic)f(1inguistic) 

(1inguistic)-~'sl f 2 1．．·f Sm 

(oper1)一  ̂

( r2)一 ∈ 

(D r3)— V 
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S一{ i=1，⋯，聊)是由模糊隶属函数F在实数区间[O． 

0，1．O]产生的模糊集。 

本文提出的算法中使用了遗传算法来进化检测于覆盖非 

我空间，算法的输入是包含自我和非我的样本集合，以及进化 

的代数，具体表示如下。 

2．1 染色体编码 

从以上检测子的形式可以看出，检测子的后件部分都是 

相同的，因此染色体编码的是规则的前件部分。样本的每一 

个属性就对应着染色体的一个基因，而每一个基因用rtl长的 

位串S S · 来表示，其中i代表染色体的第 i个基因，Ttl为 

模糊隶属函数所产生的模糊集的个数，如果 Max(F(xk))∈ 

St，f一1，⋯，Ttl，则 =l'其余的 一O，埘≠f。图 l表示 m× 

n位长的染色体的结构。 

基因 1 基因 2 基因 n 
r——————————一 1———————————] r——————————— I 

1 2⋯ ，，l 1 2⋯ ，，I 1⋯I 2⋯ m I 

图1 染色体的编码 

2．2 距离度量 

为了度量两个个体之间的距离，本文提出了新的部分匹 

配的距离度量方法。当两个个体相同的基因数大于等于预先 

定义的闽值M时，发生免疫识别，可以用如下公式表示： 

“(R， )= 1,if matdh(R’ )≥M (1) 

其中 

match(R，z)=∑gerneMatch(Rf，五) (2) 

并且 

geneMatch( ， )= 1,if3j,l~ ≤ and 兰 (3) 

2．3 适应度评价 

每一个检测子的适应度值计算考虑了以下两个因素：一 

个是检测子所能覆盖的自我样本空间中的自我样本个数，可 

以通过如下公式表示， 

Ⅲ口 f(R)= ∑ (R，z)／f self{ (4) 

另一个因素是使用模糊逻辑产生的检测子能表示的空间 

的大小，可以通过如下公式计算： 

volume(R)一丁fFFleasure(Ti) (5) 

其中当且仅当 一1时，measure( )一 (highj— 

lowi)。 

综合考虑以上两个因素，适应度值按照如下公式计算： 

fitness(R)一volume(：R)一Chum If(R) (6) 

C为惩罚系数。如果某一个检测子覆盖了自我空间的样本， 

就要受到惩罚。C值越大，惩罚越大，该检测子适应度值也就 

越小。 

2．4 目标函数 

有三个因素决定了本文提出的性能异常检测的性能：一 

是 TP值，表示系统检测出的异常样本数目与实际的异常数 

目的比值；二是 FP值，表示系统把正常误当作异常检测出来 

的样本数与实际正常样本数目的比值；三是 SP值，表示简单 

性，即用最少数目的检测子覆盖异常样本空间。 

TP= ∑
．  

(R，x)／fnon--self} (7) 

FP= ∑ (R，x)／ f，’f (8) 
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SP=IdetectorsI／l圳 一．selJ’J (9) 

因此目标函数定义为： 

c，’(TP，FP，SP)一W TP—W FP—W SP (10) 

W w ，W 分别代表三者的权重。目标是使 c，取最大值， 

即 TP越大越好，FP越小越好，而检测子数目则是越少越好。 

2．5 算法表述 

本文提出的算法组合了阴性选择和遗传算法，把阴性选 

择作为一个过滤算子加入到遗传算法中去，来消除不合法的 

检测子，降低FP的值。算法的输入为正常状态的样本集PE 

和异常状态的样本集NE，以及进化代数 numGenerations。 

参数M是一个阈值，实验中可以调整。详细的算法描述分成 

两部分：第一步是把 NE集合作为候选的初始检测子集合 

PRE DETECT()RS，对于其中的每一个样本，如果不与 PE 

集合中的任何样本发生免疫识别，则保留下来，否则从PRE 

DETEcTORs中删除此检测子。这里使用的阴性选择算子使 

用了上述的距离度量公式。其中阈值参数 M在 l到染色体 

的基因数目之间变动。可用如下伪代码表示： 

设置初始的检测子集合 PR DETECT()RS为 NE 
For EXI∈NE，i：1，⋯，INEI 
For EXi∈PE，j一1，⋯，iPEi 
对EXi EXi应用阴性选择算子；如果相同的基因数不小于M，则 
从 PRE-DETECTORS中删除 EXl，否则 BREAK； 

END For 

END For 

第二步是使用遗传算法进行进化。与传统的遗传算法不 

同之处在于引入了阴性选择算子充当过滤器，对进化的子代 

进行过滤。本文使用的是简单遗传算法，可以很容易地扩展 

到其他改进过的遗传算法。由于在经过交叉、变异等概率随 

机事件后，生成的子代个体会与PE集中的个体发生免疫识 

别，因此使用阴性选择算子来删除这些不合法的子代个体。 

流程图如图 2所示。 

PRE DETECTORS 

进 
化 
代 
数 

增 
加 

图2 引入阴性选择算子后的算法流程 

3 仿真和结果分析 

为了验证算法的有效性，在两组数据上进行了仿真实验： 
一 组是 MaekeyrGlass时间序列数据，另一组是来自Universi— 

ty of California，Irvine(UcI)l】1]的著名机器学习数据库中的 

乳腺癌数据集 所有的数据首先都被正规化到实数区间[O． 

0，1．o7。由于模糊隶属函数的合理选择本身就是一个研究课 

题，故本文只考虑简单而常用的模糊隶属函数，如三角和梯形 

隶属函数。产生了 5个基本的模糊集，分别是 S、MS、M、 
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增加而增加。图9使用ROC曲线来反映检测的精度，从图上 

可以看出在不同的 _fP值下，FP始终处于一个很低的值，这 

就证明了使用阴性选择算子充当过滤器能够很好地抑制 FP 

值的增加。 

o00 0．15 0．30 0．砧 0．00 0．75 0．go 1 05 1 20 1 35 1 5o 1．65 1 80 1 s5 

FP 

图9 反映检测性能的ROC曲线 

结论和展望 本文吸收了生物免疫学中免疫识别的灵 

感，组合了阴性选择算子和遗传算法来实现性能异常检测。 

在算法中多次使用阴性选择算子充当过滤器，尤其是把它添 

加到遗传算法中，有效地抑制了FP值的增加；采用了新的部 

分匹配规则来度量两个个体之间的距离；使用模糊逻辑产生 

模糊集，更好地反映正常和异常的界线，最后使用两组数据进 

行了仿真实验。实验的结果表明，算法具有较高的检测精度。 

本文的工作只是实现了性能异常的检测，并不能对于异常的 

程度给予量化并且确定软件衰退的原因。未来的工作将研究 

这些问题，为制定性能恢复策略提供依据。 
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