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一 个灵活的操作系统安全框架 FMAC ) 

易晓东 杨学军 

(国防科大计算机学院 长沙 410073) 

摘 要 当前，操作系统的安全需求越来越多样、灵活和具体，它们往往只描述系统中一小部分实体之问的约束，但对 

安全策略的灵活性厦定制的简洁性有较高的要求。传统的安全框架，如FI ASK等，难于满足此类“轻量级”的安全需 

求。本文提 出的FMAC框架专门面向此类安全需求，它定义了基于标记迁移 系统 LTS的安全策略模型，以规范和简 

化安全策略的定制。FMAC框架由通用的对象管理器模型和安全策略管理器模型组成。讨论 了FMAC在 Unix类操 

作系统中的实现，通过层次式的客体组织与基于角色的主体组织，普通用户可以方便快捷地定制出满足要求的轻量级 

安全策略。 
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A~tmct The security requirements of current operating system become more and more diverse，flexible and concrete． 

Usually，they only specify the constraints among a little set of entities of the system，but expect to be implemented 

quickly and expediently．These“lightweight”security requirements can’t be satisfied well in traditional security frame— 

work like FI ASK and this is why FMAC iS presented．The FMAC model iS made up of two sub-models named object 

manager and security policy manager．FMAC also defines a security policy model based on labeled transition system 

(I．TS)in order tO standardize and facilitate the policy customization．HOW to implement FMAC in Uniwclass operating 

systems is also discussed．It’S simple tO customize the lightweight security policies with the hierarchical structure of 

objects and role based structure of sulojects which are two key elements of the implementation． 
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1 引言 

小唰的计算环境和不同的应用对操作系统有不同的安全 

需求， 此操作系统必须支持多安全策略以及灵活可变的安 

全策略来满足不同的安全需求，FI ASK就是这样一个操作系 

统安全框架。FI ASKE胡基于强制访问控制 MAC(Mandatory 

Access Contro1)实现，支持多安全策略和灵活可变的安全策 

略，是操作系统安全研究的最著名成果之一。 

现在的操作系统安全需求越来越多样化，也越来越灵活、 

具体和细腻。例如，一个普通用户从网上下载了一个不可信 

的程序，为了安全，他可能需要对这个程序的功能有所约束， 

比如不允许该程序修改该用户的程序和数据等。操作系统除 

了支持施加于整个系统范嗣以约束整个系统行为的“重量级” 

安全策略外，还要提供机制，供普通用户灵活、方便地定制安 

全策略以满足这些“轻量级”的安伞需求。此类的安全需求有 

三个特点：一是该安全需求所涉及的主体与客体往往只是系 

统所有主客体集合的一小部分；二是此类安全策略数量多，灵 

活度高，经常被加裁和卸载； 是此类安全策略往往 比较简 

单，但要求可以简洁方便地建立和加载与卸载，另外还要求普 

通的用户町以建立安全策略，而不需要专门的知识，也不需要 

编写程序或编写复杂的安全配置文件。 

当前的操作系统安全框架，包括FI ASK，只支持施加于 

整个操作系统所有主客体的安全策略，而且其安全策略通过 

程序代码或复杂的配置文件实现，不利丁方便快速地建立新 

的安全策略，同时限制了操作系统可以施加的安全策略数量， 

因而不能满足当前操作系统安全策略的要求。针对这些问题 

和当前的安全需求，我们借鉴了FI ASK的成功思想，设计了 
一 种适合于当前安全需求的灵活强制访问控制框架 FMAC 

(Flexible MAC)。FMAC支持只施加于系统部分主客体的安 

全策略，并提供可视化支持，使得用户可以不用书写任何代码 

和配置文件，就可以方便简洁地定制新的安全策略。 

为了规范和简化安全策略的定制，FMAC首先定义了通 

用的安全策略模型。该安全策略模型基于标记迁移系统 

LTS(Labeled Transition System)定义，描述为状态机形式，可 

以基于该模型以可视化的形式方便快捷地定制出当前操作系 

统使用的所有访问控制和信息流类的安全策略。FMAC框 

架自身由对象管理器和安全策略管理器两部分组成，对象管 

理器负责管理操作系统中动态生成的所有主客体对象，并为 

对象间的访问施加强制访问控制；安全策略管理器负责管理 

FMAC框架下的多个安全策略，并综合多个安全策略的访问 

控制决策结果。我们先给出FMAC的对象管理器与安全策 

略管理器的一般模型，再针对 Unix类操作系统讨论了它们 

*)本文的研究得到了国家863重大软件专项“服务器操作系统内核”(项目编号：2002AAIZ2101)资助。易晓东 博士牛，研究方向：操作系统 

安全与形式化方法；杨学军 教授，博导，研究方向：并行与分布处理、信息安全、操作系统、软件工程。 
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的具体实现方法 

本文的贡献主要有：一是提出了统一的安全策略模型，基 

于该安全策略模型可以方便快捷地定制出轻量级的访问控制 

类和信息流类的安全策略；二是提出了在操作系统中支持轻 

量级安全策略的FMAC框架的理论模型；三是针对开发安全 

操作系统常用的Unix类操作系统给出了FMAC框架的实现 

方法，并基于TrustedBSD操作系统实现了一个 FMAC框架 

原型。 

本文第 2节比较了相关工作，主要是与 FLASK进行了 

比较。第 3节给出了FMAC模型，包括基于标记迁移系统 

LTS的安全策略模型、对象管理器模型和安全服务器模型。 

第 4节介绍了FMAC框架在Unix类操作系统中的实现，并 

给出一个基于TrustedBSD的实现原型，最后小结了全文。 
J 

2 相关工作 

与FMAC最相关的工作是FLASK，它是一个通用的强 

制访问控制框架，由对象管理器和安全服务器两部分组成，对 

象管理器对操作系统对象进行标记，施加安全策略的访问控 

制决策并对这些决策进行缓冲以提高效率，还处理策略的动 

态变化对对象的影响。安全服务器的功能是管理多个安全策 

略与安全策略的动态变化，对访问控制进行决策。FLASK的 

安全策略及其实施机制是分离的，从而提供了高度的灵活性 

另外，FLASK实现了强制访问控制，因此大大提高了操作系 

统的安全性。FMAC借鉴了FLASK结构的安全策略及其实 

施机制分离的思想，从而也具有FLASK的优点。 

为了规范和简化安全策略的定义与实现，FMAC定义了 

基于标记迁移系统 LTS的安全策略模型，基于该策略模型可 

以方便地定制访问控制类和信息流类的安全策略，并能为安 

全策略定义时间、施加对象等施加条件，从而满足了当前的安 

全需求。FLASK没有定义安全策略模型，也没有提供对方便 

灵活地定义安全策略的支持。FLASK框架下的安全模型有 

的采用编码的形式实现为内核模块(如MLS策略等)，有的则 

需要多个复杂的配置文件(如TE策略等)。 

FLASK的TE策略被认为具有高度的灵活性，但相比本 

文提出的安全策略模型，TE策略的类型转换只在执行一个 

程序时才进行，而在我们的安全策略模型中，任何访问操作都 

可能导致访问控制状态的转换，这可以进一步提高灵活性，并 

具有更好的最小特权安全性质。另外，FLASK的TE策略实 

现了系统所有的安全需求，导致 TE策略的配嚣相当复杂。 

而FMAc可以根据不同的安全需求，选择该安全需求所涉及 

到的主客体及它们之间的访问操作，定制安全策略，从而简化 

了系统的安全配置。例如，我们针对文E3-1中的六个安全需求 

可以使用 FMAC的六个不同的安全策略来实现。 

FMAC与FLASK相似，也是由对象管理器和安全策略 

管理器组成的，这是因为这种结构易于实现安全策略与实施 

机制的分离。但是，FMAC模型的对象管理器更进一步描述 

了对象的组织形式(例如在 Unix类操作系统中以层次方式 

组织)，从而便于可视化和方便快捷地确定安全策略所约束的 

实体和定制安全策略；FMAC模型的安全策略管理器引入了 

安全策略的施加条件，为安全策略的施加提供了灵活性，从而 

在不影响安全性的基础上提高了系统的易用性。 

与本文工作紧密相关的还有 TrustedBSD操作系统的安 

全框架MAC_4 ]，它也是一个强制访问控制框架，其安全策 

略基于框架提供的访问控制钩子丽数实现为TrustedBSD的 
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KLD模块 ，从而可以动态加载与卸载。MAC框架的设计思 

想与FLASK比较相似，因此也具有FLASK的缺点。 

3 FMAC模型 

FMAC的模型包含两部分：一是 FMAC所使用的基于 

I TS的安全策略模型，二是组成 FMAC的对象管理器与安全 

策略管理器模型。 

3．1 基于 LTS的安全策略模型 

FMAC的安全策略 SP定义为一个标记迁移系统 LTS 

(Labeled Transition System)，SP的每个状态对应了主客体之 

间的一个访问控制关系，我们使用下文中的访问控制矩阵 

AcM描述。SP定义的状态迁移描述了一个访问控制决策 

请求ACDR导致的访问控制关系的改变。形式化地，FMAC 

的安全策略定义为SP=(S，init，∑，T)，其中： 

· s为有穷状态集合，每个状态为一个访问控制矩阵 

ACM ： 

· init为初始访问控制矩阵； 
· ∑是有穷的访问控制决策请求 ACDR(Access Control 

Decision Request)的集合，任何一次访问控制决策请求都可 

以导致安全策略模型的状态迁移； 

· 延 SX∑XS，为状态转换关系。 

由于安全策略模型的状态被定义为访问控制矩阵，因此 

FMAC是一个访问控制类的安全策略。这是出于两方面考 

虑的结果：一是由于访问控制是操作系统安全的最底层实现 

机制，因此基于访问控制定义的安全策略便于在操作系统中 

实现；二是从用户的角度来看，用户习惯于使用访问控制思想 

来定制安全策略，因此基于访问控制的安全策略便于用户定 

制。 

对安全策略 SP的每个状态，我们使用访问控制矩阵 

ACM(Access Control Matrix)来描述主客体之间的访问控制 

关系。ACM在访问矩阵AM(Access Matrix)E 61]的基础上修 

改得到，形式化地定义为ACM一(SUBJ，()lBJ，ACT， )，其 

中： 

· sUB．厂与oBJ为有限的主客体集合； 
·

ACT为有限的主客体之间的访问操作集合； 

· ：SUBJXOBJ XACT--){grant，deny，unknown}为 

主客体之间的访问控制函数。 

由于访问控制类安全策略必须明确给定任意主客体间的 

任意操作是许可还是禁止，而这个工作是一件极其麻烦的事 

情 ]，因此我们为每个状态对应的访问控制函数的值域中增 

加了一个值 unknown，以描述安全策略没有明确规定该主客 

体对应的操作的权限。一般用户定义安全策略时，只定义了 

部分感兴趣的主客体及它们之间操作的权限，则其它情况对 

应的权限全部为 unknown。如果某安全策略返回unknown， 

则根据访问控制决策请求所涉及到的主体、客体与访问操作， 

可以将 unknown 细分为主体未知、客体未知、操作未知及它 

们的组合共七种情况。在安全策略定义时，用户可以使用缺 

省值法_8]确定各种情况下 unknown的取值(grant或 deny)， 

也可以将 unknown值传递给下文的安全服务器，由它根据实 

际情况确定取值。 

FMAC的安全策略模型是基于访问控制机制定义的，但 

它不仅能定义出访问控制类的安全策略，而且能定义出信息 

流安全策略，如多级安全 MLS(Multi Level Security)策略、中 

国墙(ChineseWal1)策略等。另外，用户可以充分利用LTS 
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模型的状态迁移能力定义出高度灵活和复杂的信息流安全策 

略 

3．2 FMAC的对象管理器 

对象管理器负责对操作系统中主客体的管理，操作系统 

中的主客体是动态创建和销毁的，因此理论上它们的数量是 

无限的。但安全策略模型只能处理有限数量的主客体，因此 

对象管理器的任务是将数量无限且动态变化的操作系统主客 

体映射到一个有限且固定的集合。 

设操作系统的主体集合为 SUBJECT，客体集合为 OB— 

JE(二]r。为了增强灵活性，我们允许 SUBJECT n OBJECT≠ 

，即允许一些操作系统中的实体既是主体又是客体。对象管 

理器的一个对象映射定义为ON／=<LABEL，％， )，其中： 

· LABEL为一个有穷的安全标记集合； 

· ：SUBJECT— LABEL，彻：OBJECT— LABEL，％ 

与 为对象映射函数，分别将主体与客体映射到 I ABEL集 

合，即为系统中的每个主客体都分配一个安全标记。由于 

SUBJECTn()BJECT≠ ，故操作系统中的同一实体可能被 

亿与 各分配一个安全标记。 

由于集合SUBJECT与0BJECT都是动态变化的，因此 

映射函数 亿 与 。是不确定的。为了定义出确定的映射函 

数，我们引入属性的概念。根据系统的特征，为主客体各指定 
一 个确定的属性向量，不同的主客体对应于各自属性向量的 

不同取值。形式化地，主客体的属性向量分别定义为； 

主体属性： 一< ， ，⋯，矿)，其中 ∈ (o≤ ≤m)， 

为刁 的有穷定义域； 

客体属性： 。一(罐， ，⋯， )，其中 ∈ (0≤ ≤ )， 

为 的有穷定义域。 

此时兀’与 可以确定地定义为 7I" ：{刀 }一I ABEL， ： 

{ 。)一I ABEL，其中{ )与{rk)分别表示 向量 与向量 。的 

所有可能取值的集合。 

将操作系统中的主客体映射到安全标记集合 LAB EL 

后，我们就可以在 LABⅡ 集合上定义安全策略的访问控制 

矩阵ACM=<SUBJ，OBJ，ACT， )，其中 SUBJ LA— 

BEL，OBJ LABEL。 ．． 

FMAC的对象管理器只定义了主客体的属性，没有限定 

以何种方式组织主客体，因此在实现FMAC时可以灵活地根 

据具体操作系统的特点组织主客体。例如，可以使用用户～ 

组或基于角色的方式组织主体，从而降低管理代价。 

3．3 FMAC的安全策略管理器 

安全策略管理器负责对安全策略进行管理，并根据安全 

策略对访问控制进行决策。对操作系统的一个访问控制决策 

请求ACDR，先由对象管理器根据映射函数将之转换为安全 

标记之间的访问关系，再由安全策略管理器调用安全策略进 

行决策。 

FMAC的每个安全策略都定义了一个施加条件EC(En— 

forcement Condition)，用于描述安全策略的应用场合。从而实 

现了安全策略灵活地加载与卸载。安全策略的施加条件可以 

是施加时间、施加对象等，具体的施加条件由操作系统实现 

FMAC时具体定义。其中施加对象可以定义为施加主体，如 

某安全策略只施加于某用户；可以定义为施加客体，如某安全 

策略只施加于某文件；也可以定义为施加操作，如某安全策略 

只对读操作起作用，同时可以定义为它们的组合。施加条件 

EC由安全服务器检查，对一次访问控制决策请求 ACDR，安 

全策略管理器只调用符合施加条件 EC的安全策略对此次 

ACDR进行决策。 

安全策略管理器必须综合多个符合施加条件 EC的安全 

策略的决策结果，并做出一个确定的访问控制决策(grant或 

deny)。为此，安全策略管理器必须进行两方面的丁作：一是 

处理单个安全策略返回unknown的情况，二是以一种合理的 

方式综合多个安全策略的决策结果。 
一 般情况下，用户在定义安全策略时就已经使用缺省值 

法定义了所有情况下 unknown的取值，否则 FMAC根据安 

全访问上下文(如访问的历史信息、安全性要求高低、访问主 

体的信誉等)决定取值为 grant还是deny。 

FMAC并不限定以何种方式综合多个安全策略的访问 

决策结果。在具体的操作系统中实现FMAC时，可以采用文 

[7]中的并行组合(Parallel Composition)、顺序组合(Sequence 

Composition)、条件组合(Conditional Composition)等多种组 

合方式，但一般的操作系统都会采用并行组合方式方式，对安 

全策略SP1，SP _-，SP 而言，其效果等价于 SP1̂ SP2̂ ⋯ 

ŜP ，即只有满足所有的安全策略，访问才被许可。 

安全策略管理器的另一个重要功能是安全策略管理功 

能，包括添加一个新策略到系统、从系统中卸载一个正在使用 

的策略等，是实现多策略和策略灵活的基础。FMAc的安全 

策略管理功能与FIASK基本相同。 

4 FMAC在Unix类操作系统中的实现 

考虑到当前开发安全操作系统的主流方法是基于 Unix 

类操作系统进行安全增强，因此我们讨论 FMAC在 Unix类 

操作系统中的实现。我们充分利用 Unix类操作系统内核提 

供的访问控制机制，如 Linux的LSM(Linux Security Mod 

ules)机制、TrustedBSD的MAC框架等，来实现 FMAC所需 

的底层强制访问控制。 

4．1 对象管理器的实现 

Unix类操作系统中，FMAC的主体只有进程，其属性向 

量硌由三个基本属性和多个策略属性组成。三个基本属性为 

进程所属的用户、进程对应的应用程序文件和应用的父进程， 

进程的策略属性是系统的安全策略赋予该进程的安全标记。 

与SELinux、Trustedt~D等操作系统一样，系统中的每个安 

全策略都有一个可以自定义数据结构的策略属性。我们使用 

基于角色定权模型RBA(I le Based Authorization)_1]对主体 

进行组织，RBA基于RBAc3模型_9 实现，利用角色的继承与 

约束大大减小了安全管理的复杂程度。 

FMAC的客体定义为一个分类的层次结构，客体的属性 

向量 由分类层次标识和策略属性两部分组成，其中策略属 

性由所有安全策略自定义数据结构的策略属性组成。文[4， 

10]分别给出了Linux与TrustedBSD操作系统的强制访问控 

制框架所控制的客体，包括进程、打开的文件描述符对象、文 

件系统对象、文件与管道对象、目录对象、网络套接字对象、 

TCP与Unix流套接字对象、网络接口和端点对象等，每类对 

象对应不同的操作。FMAC的对象管理器对操作系统中的 

所有客体进行了层次式归类，并知道新创建的客体属于哪一 

子类，从而可以控制客体的类别与对应的操作。FMAC的层 

次式归类将操作系统的客体组织成层次式结构，例如对于 

Linux的文件系统，其层次结构如图 1所示，其中方框表示层 

次式客体的类别，圆框表示客体的操作。由于 Linux操作系 

统中进程是唯一的主体，因此我们将主客体之间的操作作为 

客体的属性直接与客体绑定，从而既方便安全策略的定义，又 
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便于客体管理器管理系统客体及其有效操作。 

图1 Linux文件系统客体层次分类示意图 

在Unix类操作系统中实现 FMAC时，安全标记集合 

LABEI 中的每个安全标记都被定义为一个整数，类似 

FLASK的安全标识符 SID。根据定义，对象映射函数 与 

分别将系统的主客体根据属性映射到 LABEI 集合，在 

FLASK中该映射关系是通过策略编译器完成的，而我们在系 

统初始化时根据安全策略的访问控制关系动态确定，相当于 

在系统初始化时动态编译安全策略，从而能更好地适应策略 

的变化。 

4．2 安全服务器的实现 

FMAC的安全策略作为内核模块实现，因此 FMAC的安 

全服务器与内核模块管理器协同工作，完成对安全策略模块 

的加载、卸载等管理。 

FMAC的安全服务器目前支持两种安全策略施加条件： 

一 种是基于时间的施加条件，另一种是基于施加对象的施加 

条件，详见下-／J,节对安全策略定义的讨论。 

对于unknown值，FMAC的安全服务器总是将其转换为 

deny，以获得较高的安全性。另外，FMAC采用并行组合方 

式，即只有满足所有的安全策略，访问才被许可。 

4．3 安全策略的定制 

FMA(：除了使用标记迁移系统 LTS规范安全策略的定 

制外，还提供了可视化的机制，辅助用户定制安全策略本身与 

安全策略的施加条件 定制一个安全策略包括三个方面的工 

作；一是选定安全策略所约束的主客体及它们之间的操作；二 

是确定安全策略的状态转换事件，并对每个状态下的主客体 

之问的操作赋值(grant或 deny)；三是确定各个状态的 un 

known在各种情况下的取值。对安全策略的施加条件而言， 

时问类的施加条件设定非常直观，施加对象的选定与安全策 

略定制时主客体及其操作的选定是相同的。 

主客体及操作的可视化选择由对象管理器提供支持。由 

于 FMAC的对象管理器将主体组织为基于角色的结构 ，将客 

体接层次分类，并将各客体对应的操作附加于客体的予类上， 

因此主客体及其操作的选择都非常直观 例如在图 1中，我 

们定制安全策略时可以使用 Sys()bjs．FileSysObjs．RegFiles 

代表系统中的所有常规文件，而 SysObjs．FileSysObjs．Reg— 

Files．XXX—file具体指定 XXX—file文件。SysObjs．FileSysOb— 

jS．Dirs．Create表示在系统的所有目录中创建的操作，可以进 
一 步把创建划分为创建目录、创建文件等操作。 

在操作系统中，有些操作可能会涉及到多个客体。例如 

装载一个文件系统时，要求主体对文件系统的设备文件及该 

文件系统的装载点目录有 Search的权限，同时要求主体具有 

对该文件系统装载的权限及装载点目录装载文件系统的权 

限，另外还要求被装载的文件系统的根目录与装载点目录之 
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间有装载关联权限_1 为此，FMAC的对象管理器还管理一 

个操作对应的多个主客体之间的权限关联关系，既使得系统 

可以全面检查一个操作对应的所有访问控制，也可以帮助用 

户完整地定义每个安全操作对应的所有访问控制权限。 

安全策略状态转换事件被定义为访问控制决策请求 

ACDR，该ACDR的主客体及其操作同样可以使用对象管理 

器提供的支持町视化地选定。另外，对七种情况下的 un— 

known 取值的确定也是非常直观的。 

4．4 FMAC的实现原型 

我们基于TrustedBSD的强制访问控制框架 MAC实现 

了FMAC的一个原型。该FMAC原型只实现了对 Trusted— 

BSD的常规文件系统的控制，即只考虑常规文件和目录两类 

客体。下而我们先介绍 TrustedBSD的强制访问控制框架， 

再介绍我们的实现方法。 

TrustedtkSD的MAC框架已经实现了对象管理与标记 

功能，并能够对文件系统的标记使用 UFS2文件系统的扩展 

文件属性进行持久存储。Trusted 的安全策略以内核模 

块的形式实现，MAC框架提供了接口，供每个安全策略内核 

模块为所有的内核对象分配一个自定义结构的安全标记 每 

次内核访问时，MAC都会把该访问所涉及到的内核对象对应 

各策略的安全标记交给各策略模块进行访问决繁。 

我们将FMAC框架实现为 MAC的一个策略模块，并以 

安全配置文件的形式在 FMAC的基础上定义多个安全策略。 

下面我们扼要介绍 FMAC的对象管理器与安全服务器的实 

现 。 

FMAC的对象管理器为主体(进程)定义了四个基本属 

性，分别是该进程的用户、该进程的应用程序文件标记、该进 

程的父进程 ID与该进程的角色。FMAC的客体(我们只考 

虑常规文件和目录)已经被打上了标记，FMAC维护一个表， 

记录所有文件与目录标记的层次关系，以及各个文件与目录 

对应的操作。对于每个操作，FMAC记录了该操作所涉及的 

所有主客体以及所需的访问控制权限。 

FMAC的每个策略对应于一个配置文件，系统启动时读 

入并由FMAC进行处理。对安全策略的每个状态，FMAC的 

安全服务器都生成一张访问控制规则表，记录该状态的访问 

控制权限 对于安全策略每个状态中的每个访问控制语句， 

FMAC的安全服务器为该语句涉及的主体与客体分别分配 
一 个整数，调用对象管理器的接口使用这两个整数分别标记 

主客体，最后在安全服务器中记录这两个整数的访问控制关 

系。对象管理器标记客体时，会将该客体在客体层次关系树 

中的所有子客体都进行标记。如果在处理安全策略的某个访 

问控制语句时，某个对象已经被标记过，则为其新分配一个标 
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记，并通知安全服务器增加阿类访问控制规则，表示该客体适 

用于两类访问控制规则。例如，某访问控制晤句规定某主体 

町以读某一类义件，经过处理，我们假设安全服务器为主体分 

配整数标记为 l，为客体分配整数标记为2，则安全服务器记 

录了标记为 1的主体对标记为 2的客体有读的权限。此时， 

如果该客体代表的某个文件已经被分配了标记 9，则该客体 

被重新分配一个标记，假设为 11。安全服务器在已有的访问 

控制规则中搜索包含标记 9的访问控制规则，每找到一条，就 

生成一条新规则，以 11替换 9。另外，安全服务器再添加一 

条规则，记录标记为 1的主体对标记为 11的客体有读的权 

限。 

FMAC实现了五个施加于全系统的安全策略，分别是满 

足义[3]中保护内核完整性及保护系统文件完整性要求的两 

个安全策略、基于角色的访问控制策略、能力策略和多级安全 

策略，这些策略都只对文件和目录进行约束。FMAC还实现 

了一个示例性的施加于某个普通用户的安全策略，该安全策 

略规定所有该用户的程序都不能访问其 Home目录下的某个 

子目录。 

对于一个访问控制决策请求(由MAC框架调用FMAC 

的钩子函数)，FMAc的安全服务器可以直接判断其施加条 

件是否满足，并使用并行组合方式综合多个安全策略的决策 

结果。 

小结 针对当前操作系统的安全需求，本文在 FI ASK 

安全体系结构的基础 卜提出了一种灵活的强制访问控制框架 

FMAC，FMAC模型F}1基于I TS的安全策略模型、对象管理 

器模型和安全服务器模型组成。本文论述了 Unix类操作系 

统中FMAC的实现，并基于 TrustedBSD实现了一个 FMAC 

原型 。 

接下来的工作主要是完善FMAc模型和实现，并采用访 

问控制决策缓冲等机制解决实现原型中暴露的对操作系统性 

能的影响问题。 
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然后 ，对子目标的证明应用推理规则，从而产生原始 目标的证 

明。 

这样的证明策略可以表示为一个函数，将一个证明目标 

映射为一个包含子目标列表和一个确认证明的序偶。一个确 

认证明可将子目标的证明映射为原始目标的证明，即 

type tactic一譬fJⅡz一(譬0Ⅱf list×(proof list---~proof)) 

函数tactic是证明系统中自动应用规则的一个基本工 

具，它检查给定目标，并将其分解成一些要解决的子目标，向 

前或向后推导出新的证明公式或确定一个证明是否是该公式 

的证明。Tactic的主要用途是将一个证明转换成自然推理。 

例如，将函数应用到目标g上返回(口，，)，则尢]就是g的证 

明。 

定理证明器通常使用交互式的目标制导策略，用户可以 

指定一些推理步骤，证明的细节是自动进行的。由此，用户可 

以组合所谓的原始证明，它们可以是推理规则，或是判定过程 

的调用。例如，PVS有许多原始证明和一个小的 tactic语言， 

而Isabelle／HOI．系统有一个完整的程序设计语言(ML)，作 

为tactic语言来组合复杂的原始证明。 

如果希望通过选择、复合或重复的方法组合原始的 tac 

￡ 则可以构建组合子tacticals，一些基本的组合子如： 

Tl then 应用 Tl，然后应用 Te； 

T1 orelse 试应f}l T·，若失败，则再应用 ； 

repeat T。 重复应用 ，直至失败。 

结论 很多广为使用的证明器都是基于某一类型理论 

的，这表明： 
· 类型对于组织形式化的知识是有用的。 

· 对象的类型可以将一些有用的信息传送给证明者。 

· Curry-Howard同构给出了一种简便的方法，可以从证 

明中进行程序综合。 

应该看到，目前形式化的正确性证明还是～项十分复杂 

和耗时的工作。证明简单的程序是十分容易的，一旦命题十 

分复杂，则证明的复杂度显著增长。当然，培训和利用工具软 

件有助于缩短所需时间。 

形式化证明的一个优点也是明显的，至少可以使我们更 

为深刻地认识程序的规律，更好地理解算法，从而改进并简化 

代码及文档。 
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