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摘 要 类型系统能检 出合法程序的语义错误，可以缩短调试时间，在执行程序之前捕获代码中的错误。类型系统的 

理论基础是类型化的 演算。带子类型的高阶类型系统腿 已成为类型化语言的演算核心[ 。类型系统和直觉主义 

极小逻辑是同构的 证明系统的能力取决于类型系统，因而类型系统可以表迭程序的性质，并自动进行验证。 
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1 引言 

“类型良好的程序不会 出错”，这是由 Robin Milner提出 

的一个著名思想。它从本质上断言了程序设计语言的类型系 

统的可靠性，问题是类型系统是否能让我们写出语义正确、免 

除错误的程序。类型理论是一个基础的形式理论，按照 Cur— 

r~Howard同构原理，直觉主义逻辑可以解释于其中。正是 

由于这种构造特性，类型理论可以看作是一个函数式程序设 

计语言 这样，程序正确性的验证也就转变为类型检查。类 

型理论已得到了不同的实现，其中较著名的几个类型系统[z] 

有 ： 

· ALF基于扩展的马丁洛夫类型理论； 

· Coq基于构造演算； 
· Isabelle／HoL由简单的类型化 演算发展而来，扩充 

了项的谓词演算； 

· I EG()基于构造演算和依赖类型理论，实现了逻辑框 

架； 

· NuPrl另一个马丁洛夫类型理论的实现； 

· PVS对简单类型理论的一个扩展，有依赖类型的高阶 

逻辑； 
· Sparkle函数式语言的一个定理证明器。 

所有这些系统都可以用于软件和硬件的验证，也可以作 

为数学证明的形式化 具，以及作为理论研究的工具。 

类型理论是用来作为构造程序的理论的。用该理论可以 

证明程序员编写的程序是否满足规范，这就是程序验证。程 

序验证要解决的问题是一个元组{P }P{Post}是否一致，可 

以形式地定义为 

V s(Pre~ wp(P，Post)) 

在类型系统中可以表示程序的性质，并能自动地进行验 

证。另一个更为复杂的方法是从规范中推导出正确的程序， 

即为程序推导。类型系统同时支持以上两种方法，从而程序 

员可以沟通规范和程序之间的间隙。 

在这一过程中，有两个不同的阶段和两种不同的语言： 

· 规范过程——规范语言 

· 程序设计过程——程序设计语言 

规范被表示为一个集合，即所有满足规范的程序的集合。 

而一个程序则是程序员构造的该集合中的一个元素，也称为 

居元(inhabitation)。程序用函数式语言表示，类型系统用于 

证明程序的正确性 作为这些方法的一个结果，类型系统可 

以同时作为程序设计语言、规范语言和程序逻辑 

2 语义与类型 

类型是不经执行程序就可以建立的程序性质 。习惯 

上，人们用类型一词表示对值集合的抽象。一个类型标明了 

计算表达式后应该得到的是哪一类值 ，即类型描述了一个程 

序所有的执行都能成立的不变式。 

类型系统本质上是一个类型规则的集合，这些规则描述 

了如何确定一个表达式的类型。对每一种语法结构，至少应 
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有一条规则可以应用。这样，给定一个程序后，总会有一条规 

则可以应用到其子项上 通常，类型规则是递归的，一个表达 

式的类型是由它的各个子部分的类型推导得出的。以 

Scheme语言为例，假定我们只有两个类型 number和 func～ 

tion，即： 

：number 

{fun{i}6}：function 

对于标识符，需要一个确定其类型的环境(把标识符映射 

到类型的一个映射)，习惯上用 r表示类型环境。所有的类 

型推导都有以下形式： 

r e：t 

其中，e是表达式，t是类型。即r证明了P具有类型t。具体 

的规则如： 

r Fn：number 

r卜{． {i)b)：function 

r Fi；r( ) 

最后一个规则表明标识符i的类型是环境r中限定的任 

何类型。 

以加法函数为例，它的类型规则是 

r t-z：number P卜r：number 
—  

r {+￡r)；number 

显然，此规则表达了操作语义的概念。之所以是语义，是因为 

它类似于给程序赋予了含义一样，使得类型的语法项在某一 

具体的环境中得到了解释；之所以是操作语义，是因为演算是 

以一个机械的模式进行的 

3 类型系统 

设 (s，J，R)是一个类型系统，其中s是表达式和类 

型的语法，J是推导，R是规则的集合，则类型系统是适合作 

为一般形式证明系统的框架的。较为知名的且已有大量研究 

的类型系统是： 

·F 简单的类型化 演算 

· F2二阶(多型)类型化 演算 

· 有子类型的类型化 演算 

在此基础上，还有各种为不同目的而扩展的类型系统，例 

如存在类型被引入后，可以研究抽象数据类型；递归类型被引 

入后便于描述递归数据结构；依赖类型也被作为依赖于表达 

式的类型引入，这种类型是构造演算(CC)和马丁洛夫类型理 

论的基本元素_8]。 

3．1 类型系统 F1 

F 基于简单类型化 演算，其语法s用BNF定义如下： 

type：：=(basetype)l((￡ )—-(type)) 

( exp)：：一(varible)l( (varible)：(rype)．( exp)) 

l(( exp)( exp)) 

证明 J的形式为： 

r卜 r是一个合式环境 

r A为r中的合式类型 

r卜-E：A E在 r中有类型A 

规则 R为： 

[ENV ] 

耻 g [ENV ]P A 
， ； 卜- 厂 

竺 ￡ [TYPE CONST] r卜-A 

· 】42 · 

[TYPE ARROW] 

[VA 

著 [VAL FUN] 
上 [vAL APPL~
B r EF ： ⋯  

这些类型系统的规则主要用于类型的推导。例如，关于 

表达式 ：N． 的类型，我们有 

口归约定义为 ： 

(Ax：A．E)F— EEx：一F] 

可作为类型系统 F 操作语义的一部分，相应的类型规则为： 

趾  [CONV p]
P FEE B LAJ P ：一F] 

类型系统 F1具有 Church~Rosser性质，即Fl是相容系 

统。 

归约保持了表达式的类型。 

定理3．1 若 E：A且E一 F，则F：A。 

另一个重要的结果就是所谓的强范式化定理。 

定理3．2 对任意的项，不存在无限的归约序列。 

使用类型系统时，会遇到有关类型的三个问题： 

①类型检查。给定r，E和A，r卜E；A是否可导出； 

②类型能力。给定 E，找出 r和A，使得 r卜E：A可导 

出； 

③居元。给定A，找出r和E，使得 r卜E：A可导出。 

3．2 有子类型的高阶 演算 

在类型系统F。中引入类型变量就得到了类型系统 F2。 

在 F2中，用表达式 E—Aa．F描述多态函数和类型应用E 

[A]。若F：B，则函数E的类型为V B。 

类型系统Fz的理论特性与F 在本质上是相同的，而且 

更严格的递归机制在其演算中能更为简洁地表示出来。在 

F 中可定义的函数类比原始递归函数的能力更强。例如，著 

名的Ackerman函数在F2中就可以表示出来r8]。F2的函数 

将类型作为参数，返回一个项。在其后继的类型系统 中， 

可以定义从类型到类型的函数。 

在类型系统 F3中，引入了类型抽象，从类型到类型的映 

射可以使用类型表达式。类型表达式的一般形式为A ．B。 

若E=A F是类型V ．B的一个多态函数，则应用 EEA]的 

类型为类型应用(Aa．B)A。Aa．B和Vm B的根本不同在于： 

Va．B是多态函数的一个类型，而Aa．B是一个从类型到类 

型的函数。 

由于类型抽象和应用需要区分鉴别，就必须引入类型变 

量的类型，这样就得到了类型系统F 。类型的类型称为属 

(kind)。项的类型的属是常量 kind，用 *命名。在该类型系 

统中，若K是一个 kind，则 *一K也是一个 kind。在更高阶 

的kind之前加上量词，就得到了F5，Fe，⋯等类型系统，所有 

这些类型系统的并集就是 P： 

F 三F1 UF2 UFa U··· 

其中，(kind)：：=*l(kind)一(kind)。因此，P 的语法规则 

为： 
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type：：一(basetype) 

l(( p)一(type)) 

l V(type varible)：kind．(type) 

lA(typ e varible)：kind．(type) 

( —exp)：：一(varible)l( (varible)：(type)．( —exp)) 

l(( exp)( exp)) 

lA(type varible)：(kind)．( —exp) 

再引入类型关系A≤B后，P 就扩充为有子类型的类型 

系统 F警。 

现有一些可能的对 进一步的扩充，用于对面向对象 

程序设计的一些重要概念进行建模_6]。特别是包含了记录、 

表、存在类型和递归类型的 是构建程序设计形式化模型 

的一个基础。引入依赖类型 

Ⅱ(Tx~rible)：(type)．( —exp) 

之后，就是构造演算(以及马丁洛夫类型理论)，它们都是 

定理证明环境的基础。 

4 直觉主义逻辑 

与古典逻辑不同，直觉主义逻辑的表述是基于证明的存 

在性的，而前者基于绝对真值的概念。例如，对任意命题A， 

如果不存在证明A成立或证明A不成立的方法，则就不存在 

排中律AV_7A的证明，因而排中律就不是直觉主义有效的。 

4．1 极小逻辑 、 

极小逻辑是命题逻辑的一个变种，其惟一的联结词是蕴 

涵，因此被称作极小。公式 F的语法定义为 

F：：一 lF—F 

其中， 可以是任意命题变元。这一逻辑的构造特性可表述 

为： 

· 一 个变元A解释为A的一个未指明的构造； 

·A—B的一个构造是将A的一个构造转换为B的一个 

构造的方法。 

即，证明一个公式是与该公式的一个构造(证明、函数、程 

序)等同的。A—A的一个构造是一个函数f--~),x： ，fa 

。 

为记法上的方便，这里约定一种下标写法。直觉主义极 

小逻辑的证明形式记为I1 。其中A是公式。E是A的构 

造(证明)．F是环境，则前面的例子可写成下面的形式： 

h A—A 

从而，自然演绎证明系统可用极小逻辑刻画为如下的公 

理和推理规则： 

下 [1DENT AXIOM] 

ASSUMP A] 

帛 [IMPI INTRO] 
[IMPL ELIM] 

4．2 同构 

容易看出，类型系统的项就是直觉主义极小逻辑的证明， 

表达式的类型就是已证明的公式。这两个系统还有更多的对 

应关系(表 1)，这些对应关系即CurrFHoward同构_7]。 

从表1还可以看到：一个公式A是可证的，等同于类型A 

有居元(表 2)，即若公式A有一个证明。则存在着一个类型为 

A的表达式。类似地。证明检查等同于类型检查_3]，即若 P 

是公式A 的一个证明，则 P就是证明一个项具有给定类型A 

的一个推导。 

表 1 两个系统的对应关系 

直觉主义极小逻辑 类型系统 

命题变元 类型变量 

一 逻辑联结词 一 类型构造算子 

公武 (命题) 类型 

假设 变量 

蕴涵引入 抽象 

蕴涵消除 应用 

证明，构造 表达式 

表 2 Curry-Howard同构 

直觉主义极小逻辑 类型系统 

可证性 居元 

证明检查 类型检查 

因此，有以下定理成立。 

定理4．1 类型A有一个封闭的 表达式，当且仅当A 

是直觉主义极小逻辑可证明的公式。 

5 程序验证 

考察了类型系统和逻辑间的同构关系之后，本节我们关 

注于逻辑和程序验证之间的关系。 

证明一个程序满足其规范即程序验证。程序验证已有多 

种方法_】]，其中一种是操作语义的方法，由分析得到给定程序 

的执行序列；还有一种是公理方法，该方法需要一个语言来刻 

画程序的性质，这个语言就是谓词逻辑，与合式公式是一致 

的，使用公理和推理规则证明程序满足所期望的性质。 

目前，自动程序验证工作已有大量研究。如果一个程序 

仅对有限的数据类型运算，即计算是在有限状态空间上的，则 

自动程序验证的确是可行的。检查一个程序是否为其规范的 
一 个模型称为模型检查。 

5．1 形式证明系统 

在程序验证理论中，用合式公式描述程序的性质，而证明 

系统的任务是证明程序满足这些性质。一个证明系统是由有 

限的公理和推理规则构成的集合。 

若 是一个公理，则它可看作是一个给定的事实。利用 

规则，更多的事实可由公式中进一步推导出来。在证明系统 

中，公式的一个证明是一个有穷的序列： 

⋯伽 

其中 是公理。 = ，并且每个公式 (1≤ ≤ )或者是公 

理，或者是对其它公式应用推理规则而得到的公式。因此， 

是一个定理。记作 。 

刻画程序性质的谓词公式也称为断言 证明理论要涉及 

的正确性公式的一般形式为： 

{Pre)P{Post) 

其中，P 和Post是断言，P是程序。若 P的每一次计算开 

始于满足Pre的状态，执行终止且终止时的状态满足Post，则 

正确性公式为真，程序P具有完全正确性。如果不考虑计算 

是否发散，则 P具有部分正确性。完全正确性仅对终止的计 

算是有效的。 

5．2 寻找证明 

定理证明器基于类型理论，采用了目标制导的简化策略： 

为找出一个目标的证明，首先找出更简单的子目标的证明。 

(下转第 157页) 

· 1 43 · 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


记，并通知安全服务器增加阿类访问控制规则，表示该客体适 

用于两类访问控制规则。例如，某访问控制晤句规定某主体 

町以读某一类义件，经过处理，我们假设安全服务器为主体分 

配整数标记为 l，为客体分配整数标记为2，则安全服务器记 

录了标记为 1的主体对标记为 2的客体有读的权限。此时， 

如果该客体代表的某个文件已经被分配了标记 9，则该客体 

被重新分配一个标记，假设为 11。安全服务器在已有的访问 

控制规则中搜索包含标记 9的访问控制规则，每找到一条，就 

生成一条新规则，以 11替换 9。另外，安全服务器再添加一 

条规则，记录标记为 1的主体对标记为 11的客体有读的权 

限。 

FMAC实现了五个施加于全系统的安全策略，分别是满 

足义[3]中保护内核完整性及保护系统文件完整性要求的两 

个安全策略、基于角色的访问控制策略、能力策略和多级安全 

策略，这些策略都只对文件和目录进行约束。FMAC还实现 

了一个示例性的施加于某个普通用户的安全策略，该安全策 

略规定所有该用户的程序都不能访问其 Home目录下的某个 

子目录。 

对于一个访问控制决策请求(由MAC框架调用FMAC 

的钩子函数)，FMAc的安全服务器可以直接判断其施加条 

件是否满足，并使用并行组合方式综合多个安全策略的决策 

结果。 

小结 针对当前操作系统的安全需求，本文在 FI ASK 

安全体系结构的基础 卜提出了一种灵活的强制访问控制框架 

FMAC，FMAC模型F}1基于I TS的安全策略模型、对象管理 

器模型和安全服务器模型组成。本文论述了 Unix类操作系 

统中FMAC的实现，并基于 TrustedBSD实现了一个 FMAC 

原型 。 

接下来的工作主要是完善FMAc模型和实现，并采用访 

问控制决策缓冲等机制解决实现原型中暴露的对操作系统性 

能的影响问题。 
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然后 ，对子目标的证明应用推理规则，从而产生原始 目标的证 

明。 

这样的证明策略可以表示为一个函数，将一个证明目标 

映射为一个包含子目标列表和一个确认证明的序偶。一个确 

认证明可将子目标的证明映射为原始目标的证明，即 

type tactic一譬fJⅡz一(譬0Ⅱf list×(proof list---~proof)) 

函数tactic是证明系统中自动应用规则的一个基本工 

具，它检查给定目标，并将其分解成一些要解决的子目标，向 

前或向后推导出新的证明公式或确定一个证明是否是该公式 

的证明。Tactic的主要用途是将一个证明转换成自然推理。 

例如，将函数应用到目标g上返回(口，，)，则尢]就是g的证 

明。 

定理证明器通常使用交互式的目标制导策略，用户可以 

指定一些推理步骤，证明的细节是自动进行的。由此，用户可 

以组合所谓的原始证明，它们可以是推理规则，或是判定过程 

的调用。例如，PVS有许多原始证明和一个小的 tactic语言， 

而Isabelle／HOI．系统有一个完整的程序设计语言(ML)，作 

为tactic语言来组合复杂的原始证明。 

如果希望通过选择、复合或重复的方法组合原始的 tac 

￡ 则可以构建组合子tacticals，一些基本的组合子如： 

Tl then 应用 Tl，然后应用 Te； 

T1 orelse 试应f}l T·，若失败，则再应用 ； 

repeat T。 重复应用 ，直至失败。 

结论 很多广为使用的证明器都是基于某一类型理论 

的，这表明： 
· 类型对于组织形式化的知识是有用的。 

· 对象的类型可以将一些有用的信息传送给证明者。 

· Curry-Howard同构给出了一种简便的方法，可以从证 

明中进行程序综合。 

应该看到，目前形式化的正确性证明还是～项十分复杂 

和耗时的工作。证明简单的程序是十分容易的，一旦命题十 

分复杂，则证明的复杂度显著增长。当然，培训和利用工具软 

件有助于缩短所需时间。 

形式化证明的一个优点也是明显的，至少可以使我们更 

为深刻地认识程序的规律，更好地理解算法，从而改进并简化 

代码及文档。 
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