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基于Jini的封闭式网络中攻击源追踪系统模型研究 

彭云鹏 李 华 吴中福 张简政 

(重庆大学计算机学院 重庆400044) 

摘 要 入侵检测系统是现有网络安全系统的重要组成部分。现有的入侵检测系统可以检测大多数基于网络的攻 

击，但不能对攻击源进行追踪。据此，结合Jini技术和现有入侵检测技术提出了网络攻击源追踪模型，简单介绍了Jini 

技术，阐述了该系统的设计思想、体系结构和各部分的主要功能。最后，从实用性和攻击精度等方面对系统可能存在 

的问题进行了分析。 
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Abstract Intrusion detection system is an important part of present network security system．The intrusion detection 

systems availab1e can detect most network based attacks，but can’t 1ocate the rea1 attackers．On the basis of the exist— 

ing techniques and Jini，this paper presented a framework of network attacker-tracing system． The paper then intro— 

duces Jini and provides the design idea，the architecture and the principal functions of this system．At last，it analyses 

the potential problems of this system，for example，pracpicability and precision． 
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1 引言 

现有的入侵检测系统可以实时地监控网络和主机系统的 

活动，实时地发现攻击行为并采取相应的措施，以避免攻击的 

发生或尽量减少攻击造成的危害。但为了从管理和法制上惩 

治攻击者的行为，在实际的安全保障系统中，除了需要提供入 

侵检测功能之外，更重要的是追查攻击的源头(如地址、标识 

等)，从而为打击计算机网络犯罪提供取证 现有的入侵检测 

系统侧重于对攻击的发现与防范，尽管可以检测到大多数基 

于网络的攻击，但均不能提供对攻击的真正来源追踪。因为 

对于入侵的追踪比较难，攻击者为了避免身份的暴露，惯用的 

手法是首先攻破一个系统，然后利用它作为平台，使用网络跳 

转(HOP)的办法来攻击另一个系统，很多情况是经过多次跳 

转才到达真正的攻击目标。 

本文提出的网络攻击源追踪系统旨在弥补这一缺陷，其 

基本原理是在一个可控或相对封闭的网络系统中的每个共享 

网段内，均安装一个或多个监听器，监听器将网中的入侵报 

警信息发送给局域网管理器。一旦某个监听器发现入侵，则 

可以通过局域网管理器之间的协同工作，确定攻击者所在的 

网段，甚至确定其攻击来源。而多个局域网管理器的互相协 

作是利用 Jini来实现的。 

2 Jini分布式计算模型 

Jini是SUN公司于1999年1月25日正式公布的一种基 

于JA 的全新的分布式计算模型，其结构如图 1所示。其 

核心是其中的查找服务器。当整个系统中出现一个新的服务 

器1时，第 1步，服务器1就会把一个与自己通讯的通讯接口 

发布到Jini系统中的查找服务器，该通讯接口包括了与服务 

器1通讯的规则，以及针对不同的失败形式提供的不同应对 

机制；第 2步，凡是Jini系统中需要使用到服务器 1的客户， 

如图中的服务器 2，只需要通过到查找服务器下载该服务器 

的通讯接l-1；第 3步，服务器2通过该接口直接和服务器1通 

讯，并使用服务器1。 

图1 Jini结构图 

3 基于Jini的网络攻击源追踪系统的设计思想 

3．1 设计思想 

本系统应是一个分布式入侵检测与追踪系统，能够对攻 

击者的入侵行为进行识别与追踪。 

系统的主要设计思想是：利用分布在网络中和服务器．卜 

的监听器对网络中传输的报文和服务器上的关键数据进行监 

听，识别并记录攻击行为或异常现象，对攻击的来源进行追 

踪、记录。 

本系统的主要设计原则是：(1)将整个封闭系统中的跟踪 
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系统按不同的局域网划分成几个小的系统，每个小的系统只 

解决本局域网内部的跟踪问题，使问题简化；(2)将各个局域 

网的入侵跟踪系统与该局域网本身划分开来，使局域网本身 

的性能不受入侵跟踪系统的影响，而跟踪系统的网络监听器 

对局域网本身是透明的，且网络监听器只负责监听，不在网络 

中发送任何信息，保护了入侵跟踪系统本身。 

3．2 架构模型 

本系统主要由多个监听器ND、多个局域网管理器 SNM 

和一个控制管理器CM组成，其总体结构如图2所示。 

图2 跟踪系统架构模型图 

其中各个局域网管理器SNM之间、监听器ND与局域网 

管理器SNM之间、局域网管理器SNM与控制管理器CM之 

间的通信由Jini来实现。两个结点(包括；监视器ND、局域网 

管理器 SNM、控制管理器CM)之间要通讯的时候，只需通过 

到跟踪系统内部的查找服务器处下载该结点的通讯接口就可 

以实现通讯。这样，可以让整个系统变得更灵活，很容易地添 

加网络监听器及局域网管理器，使得当局域网内部网络拓扑 

改变和扩大跟踪系统监视范围的时候更加容易实现。 

在图2中，攻击者(Attacker)通过网关 1和网关2对攻击 

目标(Victim)发动攻击，此时Victim收到的攻击报文源地址 

是于网3的内网地址，ND1在时刻t 截获的攻击类型标识为 

S的攻击信息，ND2在时刻 t。截获从网关 1到网关 2的攻击 

标识类型也为S的攻击信息，ND3在时刻 t。截获从网关2到 

攻击目标的攻击标识类型同样为 S的攻击信息 当t。时刻 

ND3检测出该攻击时，SNM3分析出该攻击来自于网关 2，于 

是通过与网关2连接的其他局域网管理器(图中为 SNM2)， 

经过SNM2在查找服务中提供的接口与 SNM2协商，并由 

SNM2提供与当前跟踪相关的攻击信息。同样，SNM2也要 

求SNM1提供相关信息，再通过 SNM2最后返回给 SNM3， 

SNM3把该攻击路径提交给CM处理。 

4 基于Jini的网络攻击源追踪系统模型的组成与 

功能 

4．1 监听器(ND) 

ND位于各于网内及服务器上，负责监听该网段的数据 

报文和服务器上关键数据的访问情况，将收集到的数据采样 

过滤，并将可疑攻击信息发送到SNM 其重要特点是它们的 

存在对于网段中其他结点是不可见的，不影响信息的传输，对 

网络流量影响极小。一个局域网内可安置多个 ND，分别监 

听不同类型和不同源目的地址的报文，从而减少每个 ND的 

负担。每个 ND包括三个模块： 

①监视探针：以“混杂”模式监听网络中的报文，根据监视 

策略提取出相应的攻击报文； 

②监视策略：根据不同的要求和特点制定的监视计谋； 

③监视载体：提供站点管理和设置监视策略，并负责将相 

关数据提供给SNMI 

当然，监视器可根据不同的要求采取不同的监视策略和 

不同的实现方法，但要求支持Jini，且对外通讯采用统一的接 

口。 

4．2 局域网管理器 

局域网管理器负责记录和协调各个 ND之间的工作，以 

实现局域网内的跟踪行为；各SNM之间协同工作，以实现整 

个封闭网络中的跟踪行为。有两种情况会触发跟踪行为：当 

本局域网内的ND向SNM发送“发现攻击信息”的消息；当别 

的局域网内的SNM向它发送“发现攻击信息”的消息。通过 

SNM对外提供统一接口，将两种情形统一起来，可以把其它 

局域网内的SNM简化成一个特殊的ND。这个特殊的ND 

和一般的ND之间的区别在于前者要返同一条攻击路径而后 

者则不用返回。整个过程的流程图如图3所示，其中“是否 

有相关性记录”部分的判断条件有 3个； 

开 始 

是否 有 攻击 行 为 消息 
— — —

— —
— — — — — — — — — 一  

是 

是 

是 

向下一 个 网络 SNM拄 攻击 性 行 为 消息 

否 

否 

图3 局域网管理器数据处理过程流程图 

(下转封 四) 
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(上接第85页) 

①攻击类型相同； 

②检测到的攻击时间间隔在一定范 

③一条攻击记录的目的源IP地址与另外一条攻击记录 

的源 IP地址相同。 

对于存在相关性的两条记录，系统将产生一条攻击链路 

并保存在数据库中。然后判断当前已知攻击路径的起点是否 

在本局域网 如不在，向该起点所在局域网的 SNM 发送“发 

现攻击消息”。如此反复，直至查到攻击源为止。最后 ，攻击 

路径层层返回到最开始发出“发现攻击消息”的 SNM，该 

SNM将该攻击路径保存到数据库后将攻击路径返回到 CM， 

由cM决定应当采取的相应措施。 

4．3 控制管理器(CM) 

控制管理器上运行Jini查找服务支持整个跟踪系统的运 

行，同时接收和保存各个 SNM发来的攻击路径，并采取相应 

措施。另外，控制管理器还包括对各个SNM 以及ND的控制 

管理功能。 

4．4 问题分析 

攻击源的追踪精度取决于监听器所处的网络位置。upon 

果监听器处于以太网段内，则可以确定攻击者所处的网段地 

址，此时在同网段的攻击者仍然可以假冒其他主机。如果监 

听器处于内部网络的出1：3处，则可以确定攻击者所处的内部 

网络地址，此时在同一网络内的攻击者仍然可以假冒其他主 

机。高明的攻击者普遍采用跳板 的形式，先入侵某台机器， 

以其为跳板展开攻击。如安放一个定时发作的攻击程序，时 

间的跨度可以是几天甚至几个月，令相关性分析变得非常困 

难或几乎不可能。 

结束语 入侵检测、应急反应与攻击源追踪是网络安全 

系统的重要组成部分，国内现有的研究工作和所开发的安全 

产品主要集中在前两个方面，而攻击源追踪技术尚未见到公 

开报道，更没有相应的产品出现。本文结合现有的入侵检测 

技术提出了基于Jini的网络攻击源追踪系统的模型，给出了 

利用相关性分析和各个局域网的跟踪管理器 SNM协作对攻 

击者的攻击路径进行回溯的基本思想，为封闭网络中的攻击 

源跟踪提供了一个方案，并正按此为下一步试验做准备。 
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