
入侵检测中的数据预处理问题研究 

陈晓梅 

(广东财经职业学院信息管理系 广州 510420) 

计算机科学2006Vo1．33No．1 

摘 要 本文重点讨论入侵检测中的数据预处理问题。针对数据预处理的主要 内容，给 出了聚类要素的格式化处理 

方法，并将数据约简和规则提取结合到一起，提 出了一种基于粗糙聚类方法的入侵检测预处理聚类器。最后用同一个 

入侵检测系统对预处理后与预处理前的检测结果进行了对比，结果表明该聚类器可有效提高入侵检测的效果。 
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Study on the Data Preprocessing in Intrusion Detection 
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A~tmct In this paper，the problem of data preprocessing in Intrusion Detection is mainly discussed．A network secu— 

rity solution including data preprocessing sub-system is proposed with explaining its tasks．The method of formatting 

clustering elements is also given．Then an intrusion detection preprocessing algorithm based on Rough Clustering meth— 

od is presented with its implementation steps．In the end，a comparison between preprocessing and non-preprocessing is 

done to show that the algorithm iS effective through running the same Intrus[on Detection System． 
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1 引言 

当前的入侵检测系统中大多采用异常检测方法以发现一 

些新的未知的入侵行为。但是，由于正常行为模型的建立完 

全依赖于对训练数据集中正常数据样本的学习，因此保证该 

数据集的洁净性，即不包含任何异常数据，对建立一个实用的 

入侵检测系统是至关重要的。实际上，要为系统的学习收集 

这样一个洁净数据集往往是不太容易的，一旦有入侵数据被 

作为正常数据出现在训练数据集中，必然导致该类入侵行为 

及其变种都将被系统视为正常数据，这种情况显然是非常危 

险的。因此，为了使入侵检测系统更好地发挥作用，必须对原 

始数据进行过滤、清理，去除可能会对系统产生不良影响的 

“脏”数据，这就是入侵检测中的数据预处理问题。 

2 入侵检测中的数据预处理 

2．1 带有数据预处理子系统的网络安全解决方案 
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目前有关网络安全的研究主要集中于入侵检测和入侵防 

御两个方面。尽管在这两个方面的确还有很多问题尚待研 

究，但网络流数据的预处理问题却是关系到入侵检测效果的 

首要因素。事实上，一个完整的网络安全系统不仅应包括入 

侵检测系统(IDs)和入侵防御系统(IPS)，还应该包括前期的 

数据预处理系统(Data Preprocessing System，DPS)。一个带 

有数据预处理功能的网络安全解决方案如图1所示。互联网 

上的网络流数据首先进入到数据预处理子系统，经过该系统 

对原始数据的过滤、约简和聚类能够形成一定的规则集，作为 

入侵检测子系统判断某行为是否为恶意入侵行为的标准。而 

入侵防御子系统则利用其防火墙技术及时地中止入侵行为的 

发生和发展，实时地保护内部网络系统不受实质性攻击。由 

此可见，由数据预处理子系统、入侵检测子系统和入侵防御子 

系统形成了三位一体的网络防护格局，能够最大化地保证系 

统安全。 

入侵 

防御 

子系 

—

l-m 

统 IPS 
l ●If{： l 

图 1 带有入侵检测数据预处理子系统的网络安全解决方案 

2．2 入侵检测中数据预处理的内容 

在入侵检测活动中，数据预处理的对象一般分为基于主 

机的数据源和基于网络的数据源两种。一般说来，网络数据 

源的活动都会反映在主机类型的数据源(即系统日志)中，因 

陈晓梅 硕士，主要研究方向为计算机应用开发。 

此本文就以系统日志作为数据预处理的研究对象。具体来 

说，主要有以下四个步骤t数据过滤，格式化处理，数据约简和 

规则提取。 

(1)数据过滤 入侵检测中的数据量一般都非常大，而且 
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是动态更新的。过大的数据量可能会降低后续入侵检测的效 

率和效果。数据过滤的目的就是减少入侵检测系统直接处理 

的数据量。因为有些“脏”数据或者信息不完整的数据对入侵 

检测是没用的，在处理前就应该去掉，这样既可以减少存储空 

间又可以缩短处理时间，降低后面子系统的负简。但数据过 

滤必须谨慎进行，以免删掉有用的数据。 

(2)格式化处理 这一步是指埘源数据进行格式化处理。 

基于主机的数据源格式一般都比较规范，具有固定的字段信 

息。而基于网络的数据源一般都是通过抓包T具(如Win 

cap)获取的，数据比较零乱，缺乏统一的格式，如果不进行格 

式化处理将会对后续的入侵检测系统造成很大的影响。通过 

格式化处理，我们就可以把网上传输的原始数据包和系统日 

志数据转换成具有同定格式的事件序列，形成“规范”的数据 

库。 

(3)数据约简 数据约简就是通过对数据集合的分析，在 

不丢失主要信息的情况 剔除无关紧要的数据，而只保留那 

些含有重大信息的数据。进行数据约简的原凶同样是因为系 

统日志的数据量太大了，包含着大量的正常行为和可疑行为。 

而一些外来的特征使得那些可疑行为的模式更难被发现，这 

些难以被人们发现的特征之间又存在着复杂的关系。因此， 

对入侵检测系统，尤其是在需要进行实时检测的情况下，适当 

的数据约简是必需的。 

(4)规则提取 规则提取就是在前面两步的基础上对经 

过初步处理的日志数据进行分析，发现具有哪些特征的属于 

正常行为，哪些属于可疑的入侵行为，从而产生诸如“if then” 

的规则集。也就是说 ，规则提取的目的就是得到一些结论，如 

果该行为具有某些特征，那么很有可能是入侵行为。当然这 

些结论除了需要通过训练数据进一步检验之外，更需要在实 

际数据集中得到真实的检验 目前的规则提取方法有两种， 

一 种是基于训练集的，即由训练集的数据产生规则，再通过实 

际数据进行检验校正。这种方法得出的规则对实际数据的适 

应性较差 ，规则的动态提取性能也不强，在系统的日志数据动 

态增加的情况下，此种算法的实用性受到了一定的限制。第 

二种方法就是基于自组织聚类的方法，聚类可以用来发现数 

据中的隐性模式和入侵行为的显著特征。相对于基于训练集 

的方法，聚类可以省却训练这一步，直接对实际数据进行自组 

织分析，无论是从规则提取效果还是从性能上都有了很大的 

改进。而且聚类方法对动态增加的数据也具有较强的处理能 

力 因此本文主要采用聚类方法进行人侵检测数据的预处 

弹 

3 基于粗糙聚类方法的入侵检测预处理聚类器 

上述四个数据预处理内容中，数据过滤的任务比较简单， 

只需通过简单的过滤算法就可实现，闲此本文主要着眼于数 

据约简和规则提取以及此前的数据格式化处理方面。 

3．1 聚类要素的格式化处理 

在聚类分析中，聚类要素的选择是十分重要的，它直接影 

响分类结果的准确性和可靠性。在入侵检测分类研究中，被 

聚类的对象常常由多个要素构成。不同要素的数据往往具有 

不同的单位和量纲，其数值的差异可能很大，这就会对分类结 

果产生影响。因此当分类要素的对象确定之后，在进行聚类 

分析之前，还要对聚类要素进行格式化处理。 

假设有m个聚类的对象，每一个聚类对象都由 ·， z， 
⋯

， 个要素构成。首先将各要素取值按照一定的离散化方 
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法离散成可以进行代数处理的数值数据。 

(1)总和标准化，分别求出各聚类要素所对应的数据总 

和，以各要素的数据除以该要素数据的总和，即 

zq 一 7∑z 
I= l 

其中 ：1，2，⋯， ； 一1，2，⋯，n，下同。 

这种标准化方法所得的新数据 z 满足∑z =1； 

(2)标准差的标准化，即 

其中， 善 ，sJ √ ( 一 ) 
由这种标准化方法所得的新数据 ， ，各要素的平均值 

为0，标准差为1，即有 

一  善 =o，s：√ 蓦( L =1； 
(3)极大值标准化，即 

，
一  兰【J 

max{x } 

经过这种标准化所得的新数据，各要素的极大值为 1，其 

余各数值小于 1。 

(4)极差的标准化，即 

=兰 二 i=三【』! 
” max{x }一min{x } 

经过这种标准化所得的新数据，各要素的极大值为l，极 

小值为 0，其余的数值均在0与 1之间 

3．2 基于粗糙聚类方法的入侵检测预处理聚类器 

对聚类要素进行格式化处理之后，源数据就具备进行后 

续处理的条件了。目前在有关入侵检测的研究中，对源数据 

的数据约简和规则提取都是分开进行的，即分别开发适用于 

这两个不同阶段的算法[卜 。但这种处理方式存在着一些弊 

端。第一，时间复杂度很高。一个算法有时需要扫描数据库 

多遍，而两个阶段的不同算法需要扫描数据库的次数就更多， 

无形中增加了数据预处理的时间成本；第二，在规则提取的问 

题上，应该采取“宁多勿漏”的原则。就是说宁可提取的规则 

多一些，也不能把危险的行为漏过去。如果撇开后面的规则 

提取阶段独立进行数据约简，有可能会将对规则提取有用的 

信息“约简”掉，从而造成一些“危险”行为被漏掉，无疑会对系 

统安全造成很大影响，这显然已经偏离了人侵检测系统进行 

数据预处理的初衷。 

针对上述问题，我们提出了一种基于粗糙聚类的入侵检 

测方法 该方法将粗糙集理论与聚类方法有机地结合到了一 

起，既考虑到了扫描数据库的时间复杂度问题，又兼顾了规则 

的完整性。有关粗糙集理论和聚类方法的基础知识请参考文 

[4]，本文不作赘述。由于判断是否为恶意入侵行为是后续入 

侵检测子系统的工作，本算法的任务只是形成待检测的类别， 

故采用粗糙集中的信息表而不是决策表的方式进行聚类。该 

算法具体步骤如下： 

输入：信息表 T一(u，A)，其中u一{ ，i 1，2，⋯，州 为元组 

集，A={n，，J—l，2，⋯， )为要素集；阈值参数：分类质 

量[5 ，类中心最大距离 D。 

输出：该信息表的聚类结果 Clu。 

①预选 个初始聚类中心C ( 一1，2，⋯， )，为了尽量不 

漏掉危险规则，此处不预先指定聚类中心的数目，初始位置 
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可以从元组集中任选； 

②对于要素集A一{a-，az，⋯，a )，计算每一要素a，的分类质 

量 7(ai)。If 7(a )< ，则 A=A一{a，}I 7—1，2，⋯， ；否 

则，转③； 

③计算每一元组与初始聚类中心的距离 ( ，L『)，i一1，2， 

⋯ · ： 

④If d(u ，U)>D，则 +1，转⑤；否则，转⑥； 

⑤修正各聚类中心值：“一(∑U)／Nj，七一1，⋯，M ，形成新的 

聚类中心 ； 

⑥Clu =Clu U{U }，即第 i个聚类增加一个元组； 

⑦计算全部聚类中心的距离：D 一ll C 一c ， 1，⋯，M一 

1； = +1，⋯ ， ； 

③If Do>D，停止；否则，转⑨； 

⑨计算Clu 与Clu，之间的平均距离，并以此作为调整后的 

聚类中心；转③继续执行。则集合Clu={Clu ， =1，2，⋯} 

即为最终的聚类结果。 

本算法中采用粗糙集巾关于属性分类质量作为属性重要 

度的定义，与后续聚类过程形成一致，并以此作为是否约简的 

依据。同时以类中心最大距离作为判断是否形成新类的依 

据，在不指定聚类数量的前提下，可以最大限度地形成完整聚 

类，为后续的入侵检测提供足够的信息源。分类质量的计算 

方法参见文E53，类中心间的距离采用常用的两个要素之间的 

欧几里德距离 

4 应用实例 

为了验证本算法的有效性以及产生对比效果，本文选用 

UCI提供的KDIX2up99数据库作为实验数据集，下载地址为 

http：／／kdd．ics．uci．edu／databases／kddcup99／kddcup99．ht— 

ml。该数据集包括正常数据和入侵数据，共有 22类入侵行 

为，比较典型的入侵行为有 DI)os、R2L、Snmpget、Probe等。 

每一条数据有41个要素。为了缩短实验时间，本文随机抽取 

了一部分数据进行处理。根据本文所述的数据预处理步骤， 

分别对源数据集进行数据过滤和格式化处理，并用Matlab语 

言实现上述算法，对处理后的数据库进行数据约简和规则的 

聚类提取。约简后的结果如表 1所示。从表1的结果我们可 

以看出，处理后的数据无论是从要素方面还是从元组方面都 

比之前有了减少，而攻击类别的数量却没有减少，而这正是算 

法中没有预先指定聚类中心数目的结果。 

表1 处理前后的源数据对比 

注；阈值 7o=1．25，D=O．89。 

为了比较数据预处理前后的效果，我们采用文E6]提出的 

入侵检测系统对上述经过预处理的数据集进行分类，并与该 

文的研究结果进行对比，如表2所示。可以看出，使用相同的 

入侵检测系统对经过预处理的数据集进行分类，结果明显要 

好于未经过预处理的情况。而这正体现了入侵检测数据预处 

理子系统的效果。 

表2 处理前后对KDDCup99~ 库的分类结果对比 
} 检测率 误营率 
处理前 67．2％ O．8％ 

处理后 75．2％ 0．54％ 

需要指出的是，本算法中的两个闽值参数：分类质量 

和类中心最大距离 D的选取非常重要，如果选取 当会严重 

影响到该算法的效果。本文是通过反复试验才确定了一个最 

适当的阈值。一般而青，这两个参数的取值应该根据聚类要 

素格式化的结果确定。 

结束语 当前的很多入侵检测算法都埘原始数据有着相 

当苛刻的要求，或者是需要完全洁净的数据，或者是需要对所 

有样本数据作出正确的标识，因此入侵检测中的数据预处理 

是不可或缺的。本文针对上述情况 ，提出了一种基于粗糙聚 

类方法的入侵检测预处理聚类器。该方法将粗糙集的属性重 

要度和聚类中的距离概念结合起来，将数据约简与规则提取 

有机地结合到了一起，大大提高了入侵检测的效率和效果。 

就同一入侵检测系统对预处理前数据集和预处理后数据集的 

实验结果表明，基下粗糙聚类的预处理聚类器明显提高了检 

测率，降低了误警率。尽管增加丫数据预处理步骤 町避免 

地会带来整个系统处理时间的增加，但在网络入侵 日益严重 

的今天，适当地以时间代价换取可靠性代价在很多情况下还 

是值得的。因此该方法在网络入侵检测领域具有广泛的应用 

前景。 

但是，该方法还存在着一些亟待解决的问题，如阈值参数 

的确定还存在着较大的随意性。凼此，下一步的T作将是研 

究如何对上述阈值进行合理确定的问题，同时如何与后续的 

入侵检测子系统更好地协同工作，以提高预处理聚类器的实 

用性能，也是需要进一步考虑的问题。 
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