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网络集成防护系统的分层事件驱动风格 ) 

陈 波 卢显良 韩 宏 任立勇 

(电子科技大学计算机学院 成都610054) 

摘 要 网路集成防护系统是有效防御网络攻击的一种手段，其面l】占的最大问题之一是如何有效集成响应和处理系 

统，并在可扩展性和快速响应之间取得折衷。本文吸收了分层框架和消息驱动框架的优点，提出并实现了一种分层 

事件驱动框架风格，它在提供了较高的灵活性的同时也强调了足够的系统响应速度。该框架风格的优势在我们实现 

的集成防护系统中得到了验证。 
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Abstract Network Integrated Protection System is an efficient security facility。It is confronted with a greatest proh— 

lem which is how tO integrate response and handling systems，while balancing the extensibility and speed of response
,  

This paper combines the advantages of both layered architecture and message-driven architecture tO present a new archi— 

tecture style，Layered Event～driven Architecture．It gets a tradeoff between the flexibility and response speed．It is im— 

plemented in our network integrated protection system． 
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1 引言 

网络集成防护系统必须处理各种扩展性问题。而安全事 

件的分析和处理是该系统面临的基本事务，例如存储告警．分 

析告警，动态配置防火墙，对告警进行数据融合等等，并且响 

应措施也是多样化的。如何构建系统以达成良好的扩展性， 

集成不同类型的响应行为，并优化提高响应速度就成为系统 

设计面临的重要难题。 

Mary Shaw指出框架由组件(component)和连接器(con— 

nector)构成_1]。在防御框架中，组件为防御功能模块，连接器 

为防御功能管理子框架、表示服务子框架、控制服务子框架等 

七个子框架_2]。以下因素要求框架支持分层式事件驱动风 

格： 
· 逻辑层、表示层、数据层和通讯层分离使系统具有良好 

模块化特性； 

· 消息传递过程中，系统呈现明显的分层特性； 
·该系统为交互系统，事件驱动提供更好的互动能力； 
· 分层系统需要支持跨层互动性； 
· 分层和事件驱动混合使用在某些情况下能提高实时 

性； 

· 事件驱动和隐式调用方法，使系统具有良好扩展性。 

基于以上因素，我们提出了分层事件驱动风格。 

2 分层事件驱动框架风格 

2．1 分层系统及其交互性支持 

交互系统对传统严格分层模型提出了挑战，本节给出了 

跨层交互性的解决办法。框架从逻辑上分为表示、数据、控制 

和通讯层。通讯层自身也是典型分层模式，包括认证、加密和 

具体通讯三层。通讯层完全隐藏了认证、加密等信息，如图 1 

所示 。 

认证层 

加密层 

具体通讯层 

图 1 采用单纯分层的通讯层 

分层使认证加密以及通讯措施对上层使用者透明。但这 

一 透明性在表示层引发了问题：表示层位于通讯层上方，不知 

道认证层存在，但认证层的相关信息却需要在表示层显示。 

例如，需显示认证失败信息。如果令表示层直接耦合认证层， 

又违反了分层 目标。 

本文采用事件驱动方式在层上增加观察点，通过类似观 

察者模式[3]，观察点上能插入多个观察者。这些观察者可来 

自其它层(本例中来自表示层)。观察者在分层机制中引入了 

极大灵活性，通讯相关处理逻辑可轻易扩展。例如：可将认证 

失败加入黑名单，通讯失败数据自动重发等功能实现为观察 

者，并将其插入观察点。事件驱动优点是 ：认证层不直接了解 

某种特定类型观察者，而观察者也并不知道认证层的接口(只 

了解相关事件)，这种弱耦合使系统扩展较为容易。分层混合 

事件驱动的通讯层模型如图2所示 

*)本文受信息产业部生产发展基金项目网络安全集成防护系统支持，项目代号信部运[-2002]546。陈 波 博士，主要研究方向：网络安全、软 

件工程。卢显良 教授，博士生导师，主要研究方向：计算机网络、操作系统。韩 宏 博士，主要研究方向：网络安全。 
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图2 分层事件通知混合型通讯层模型 

图中事件通知面和通讯各层产生交截。其实现可通过两 

种方法：1．事件通知面在各层插入被通知点；2．用异常机制拦 

截穿越各层的事件。采用方案1的伪代码(对象 pascal语法) 

如下所示 ： 

TLayer=class 

Public 
Procedure AddObserver(Observer：TObserver)；virtual； 

，f override by subclasses 
End； 

TObserver= ClaSS 

Public 

Proeedure ProcessEvent(Event：TEvent)；virtual； 

／／override by subclasses 
End： 

TCommI ayer= class(TLayer) 

Public 

Procedure AddObserver(Observer：TObserver)；override／／ 
Event notification plan could add using it． 

End； 

TAuthenticationLayer— class(TLayer) 

Public 

Procedure AddObserver(Observer：TObserver)；override／／ 
Event notification plan could add using it． 

End； 

TEventNotificationPlan— class(TObserver) 

Public 

Proemure AddObserver(Observer：TObserver)；／／observer 
of other modules could add using it，like observer of presen— 

tation laye~ 

Proemure ProcessEvent(Event：TEvent)；override；／／called 
by layers 

End； 

该系统中除了通讯部分呈现出分层与交互两种特性外， 

分析层和决策层亦然。因此，集成防御框架需要支持两种方 

式的混合风格 。 

2．2 复合分层与事件驱动提高实时性 

系统须支持高实时性。传统分层模型在实时陛方面存在 

问题。来自底层的事件必然要经过 N层后才能在相应位置 

得以响应；反之响应亦需通过 ～层传递 问题详细可参见文 

Eli。 

在分层系统中消息传递需经过以下层，如图3所示。 

决策层 

分析层 

通讯层 

图 3 分层结构消息的响应过程 

分析层通过不同算法对消息综合分析，决策层根据分析 

结果和预设策略动态选择响应方式。部分消息意义明确不需 

进一步分析，应立刻响应。因此该类消息应直接由决策层处 

理。但越层调用接口不仅违反分层目标，且使通讯层责任模 

糊。增加耦合度，破坏了系统维护性和扩展性。 
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解决方式如前，在层的基础上加入面的概念，面中筛选消 

息并通知决策层。该方式减少了消息响应时间。复合分层与 

事件驱动的结构如图4所示。 

一 一  

部分消忠! 
1．．．—— 

图4 分层式事件驱动风格消息响应过程 

2．3 分层式事件驱动风格 

该风格由层、面和面观察者构成 

层：一方面支持标准分层模式中层的功能；另一方面支持 

事件通知，层内事件被通知到面。 

面：和层交接，将层通知的事件过滤并通告面中的面观察 

者。 

面观察者：注册到面中的事件响应实体。面观察者来 自 

注册实体，该实体可属于任何层。通过面观察者，层实体间能 

形成信息前馈或反馈 

图5是i者间的关系。 

图5 分层式事件驱动风格 

图中粗实线为层流向面的消息，虚线是面通知面观察者 

的消息。从组件和连接器描述，该风格如下：(1)组件：层、面 

观察者。(2)连接器：过程调用(层与层间的连接器)和面。 

2．4 消息驱动增加解耦度。提高系统扩展能力 

交互式系统中较为有名的构架有 MVC(mode-view-con— 

troller)L4 和 PAC(presentation-abstract control1)L 。 MVC 

构架源于smalltalk(最早的面向对象语言之一，由贝尔实验室 

提出，属动态型语言)，并成功地运用于 smalltalk编译器。 

MVC衍生出多种变体：微软的MFCl_6 中文档视图概念是裁 

剪后的MVC；java将 view和controller合并形成 MVC模式 

简约版并成为其 Swing的框架[ ；ET++[8]也使用文档视 

网变体。另外从广泛意义上讲，一些设计思想也源自MVC： 

比如微软的DNA构架，它将系统分为表示层、逻辑层和数据 

层，其中可找到 MVC中对等实体：表示层对应视图，逻辑层 

对应控制器，数据层对应模型。 

MVC由多个设计模式构成，包括观察者模式、命令模式、 

工厂模式等I。I。其核心事件驱动方式由观察者模式支持，解 

决了模型和视图的解耦问题。其模型到视图的弱耦合方式令 

视图可独立于模型变化，完成灵活的用户接口设计。 

事件驱动模型在编译器中也得到运用，例如 Field Sys 
tern l_9J

。 该系统中编辑器、变量监测器注册所需调试器断点事 

件。当调试器停止在某个断点时，将通知注册实体。该方式 

使调试器在不知道注册者类型的情况下与其合作，降低了系 
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统耦合度，提高了系统重用性。 

操作系统中，Windows系统就是典型事件／消息驱动。 

其GUI完全靠消息驱动实现，一些重要机制亦然，如定时器、 

异步I／0读写以及内核不可抢占级别下与用户空间的通讯。 

消息机制大大提高了系统扩展性。 

事件驱动方式能明显降低耦合度，提高扩展性。本框架 

因应用需求必须充分解耦，支持高扩展性。MVC模式虽然给 

出方案，但不能完全满足本文需求，例如其核心模式——观察 

者模式中，观察者到模型是强耦合关系。通过基于消息的事 

件驱动，我们获得了更大的灵活性。 

结论 分层事件驱动风格对不同的系统需求进行了支 

持，包括交互式应用，响应的实时性，系统可扩展性。在实际 

应用中，我们将不同的入侵分析系统，响应系统和日志系统通 

过该风格的框架集成到系统中。特别是事件驱动方式在分层 

构架中提供的足够的实时性，使得系统在速度和扩展性的选 

择方面获得了良好的灵活性。 
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的相关性能。这也是混沌序列能被广泛地应用到信息加密领 

域的一个重要原因。此处我们给出一个对比实验以示说明 

仍然使用明文msgl和密钥keyl，混沌系统参数p一0．367和 

声一O．366(相差 10一。)，实验结果如图4所示。实验结果表 

明，参数P对密文的影响是很显著的。这说明如果将混沌系 

统参数作为密钥的一部分，将增大系统的安全性，提高抗破译 

的能力。设参数P的精度为 2 ，则加密算法被攻破的概率 

为 2-6 ·2 一2 。。 

结论 本文基于Feistel网络提出了一种新颖的反馈式 

分组混沌密码算法，并对算法进行了详细描述。与 DES或 

HOST等算法不同的是，每个分组执行的轮数是根据前一分 

组的输出动态确定的，并且每一轮使用的S盒的序号也是由 

混沌映射动态产生的。将混沌引入到加密算法中来，由于混 

沌的固有特性，使得加密系统变得更加复杂，更加难以分析和 

预测，其抗攻击的能力大幅提高。实验结果也显示出本算法 

具有优良密码学特性，对明文和密钥以及混沌系统参数等非 

常敏感。此外，还对算法的安全性进行了分析，对于使用穷举 

法对系统进行攻击，我们认为其难度是相当大的。 

文中的算法对更长的加密密钥以及其他混沌映射仍然适 

用。本文是我们在混沌分组密码研究工作的一个阶段性成 

果，后续的工作将对算法在抵抗差分密码分析和线性密码分 

析等方面做深入的研究，结果将另文报道。 
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