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一 种基于 Feistel网络的反馈式分组混沌密码的研究 ) 

彭 军 张 伟 杨治明 廖晓峰。 

(重庆科技学院电子信息工程学院 重庆 400050) 

(重庆教育学院计算机与现代教育技术系 重庆400067)。 

(重庆大学计算机科学与工程学院 重庆400044)。 

摘 要 近年采，将混沌理论应用到信息安全已成为研 究的一个热点。本文基于 Feistel网络，提出了一种新颖的反 

馈式分组混沌密码算法。在该算法中，当前加密分组输出将影响下一明文分组要运行的轮数，而每一轮使用的 盒 

的序号与加密密钥有关，轮数及 盒的序号均由混沌映射动态生成。由于混沌的固有特性，使得加密系统变得更加 

复杂，更加难以分析和预测。实验结果表明，本算法具有优良的密码学特性，对明文和密钥以及混沌系统参数的细微 

变动都非常敏感。产生的密文随机性很好。对本算法的安全性进行了分析，结果表明它具有很高的抗穷举攻击的能 

力 。 
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Abstract In recent years，the application research of information security using chaos theory has become an area of ac— 

tive research．In this paper，we propose a novel feedback block chaotic cipher algorithm based on Feistel network．The 

output cipher text of current plaintext block affects the number of round that will be used in the next plaintext block 

and the no of box used by each round function is related tO the secret key．The value of rounds and the sequence num— 

ber of S-box are all generated dynamically by chaotic map．In addition，the nature features of chaos make the cryptosys— 

tem more complex and more difficult tO be analyzed or predicted．Simulation results show that the proposed algorithm 

has excellent cryptographic properties，i．e．，the algorithm is very sensitive with respect tO the small change of plain— 

text，secret key and the parameters of chaotic system，and the randomicity of ciphertext is very idea1．At last，the se— 

curity of the algorithm is studied，and the result indicates that the algorithm proposed in this paper possesses higher ca— 

pability of resisting the brute-force attack． 

Keywords Feistel network，Block cipher，Chaotic map 

1 引言 

由非线性系统产生的混沌信号，对系统初值和参数极其 

敏感。由于具有高度的不可预测性和类随机、宽频谱等特性， 

使得混沌密码学成为信息安全领域的一个研究热点并取得了 

诸多研究成果_】 ]。英国数学家 Matthewsl1]最早提出了混 

沌序列密码的概念，他研究了 Logistic混沌映射作为序列密 

钥流生成器问题。Habutsu等_2 则基于分段线性 Tent混沌 

映射提出了一种混沌加密系统。随后 Bihamc3]指出，使用选 

择密文攻击可容易地对该系统解密，并且已知明文攻击的复 

杂度为2弘。L．Kocarev等[4 提出了一种基于Logistic混沌映 

射的分组加密算法，讨论了混沌具有密码学所要求的如扩散、 

混乱等特性。此外，K．w_Wong口 提出了一种快速混沌加密 

方案，通过动态更新查询表来实现加解密，而 K．Murali_6]则 

基于密码学使用常规同步方法去同步一个级联的异构混沌系 

统，以实现信息的加密传输 可以肯定，这些研究成果对后续 

的混沌密码学研究工作起到了一定的指导作用 

Feistel网络被广泛地用于分组密码的设计，典型的有 

DES、Lucifer、FEAL、L()KI、G0sT和Blowfish等，其基本思 

想为_7]：取一个长度为 的分组，将它分成长度为 n／2的左右 

两个部分，设为L和R。定义一个迭代型的分组密码算法，其 

第i轮的输出为 

L 一R —I’R =Li—I@F(R一1，K b) 

其中K b是第 i轮使用的子密钥，F可以是任意的轮函数。 

只要F能在每一轮中重新构造，Feistel网络的结构特点就能 

保证该密码的可逆性，哪怕F是不可拟的。这是因为： 

R 0F(L，Ki， ub)一(Lr_10F(R 一1，K ))0F(R l， 

K b)一L 1 
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因此，该网络可同时用于加密和解密，特别适合硬件实现。 

本文将利用 I,ogistic混沌映射，基于Feistel网络，提出一 

种新颖的反馈式分组混沌密码算法(以下简称FBcCA)，并对 

该算法进行密码学分析实验。 

本文提出的分组密码 ，其分组加密的每一轮采用 Feistel 

网络结构。与 DES或 H0ST等算法不同的是，每个分组运 

行的轮数不是同定为 16或 32，而是根据前一分组的加密输 

出动态确定，因此我们称之为反馈式分组密码。同时，子密钥 

的选取也是动态的，它与加密密钥和本轮的输入有关，通过一 

个混沌映射的多次迭代而确定。将混沌引入到子密钥的选取 

中，增加了系统的随机性、复杂性和鲁棒性。 

2 混沌映射的选取 

关于如何选取满足密码学特性要求的混沌映射，是一个 

需要解决的关键问题。I ．Kocarev等存文E4]中给出了这方 

面的一些指导性建议。选取的混沌映射应至少具有如下三个 

特性：混合特性(Mixing property)、鲁棒混沌(Robust chaos) 

和具有大的参数集(Large parameter set)。具体请参见文 

E4]。 

本文为便：f阐述和理解，仍采用文E4]中的Logistic混沌 

映射，定义如下： 

L( )may(1--y) (1) 

其中参数口一4(满映射情形)，YE E0，1]。由于式(1)不是结 

构稳定的，因此用下式替换y： 

(y+p)mod 1 (2) 

其中 ∈Eo，1]，pER为参数。这样，对所有的参数P，Logis— 

tic映射都是鲁棒混沌的 ]，可以被用来设计加密算法。在本 

文算法中，Logistic映射将被用于确定每轮使用的子密钥以 

及每个明文分组需要迭代的轮数。 

3 分组加密算法 

设明文 尸一PlP ⋯P ，对应密文c—C- ⋯ ，其中m 

为分组的个数。密钥K=K Kz⋯K ，本文取n=8，即密钥长 

度为 64位。 

根据密钥K，按下式生成两个与混沌映射迭代有关的数 

值 K 和N _8j： 

X一(K10K：④⋯0K )／256 (3) 

N 一(K1+K2+⋯K )mod 256 (4) 

图1 一轮 FBCCA算法 (简称 R操作) 

图1是一轮FBCCA分组密码算法(以下简称 R操作)。 

图中L 和R 1分别为前一轮输出分组G—I一{L一 ，R l} 

的左半部分和右半部分(各16字节)。函数F用于生成本轮 

使用的子密钥K ，以确定要使用的 盒的序号。 

函数 F描述如下： 

(1)计算混沌映射式(1)的迭代初值：X=(X +R l／ 

2560)mod l 

(2)计算混沌映射式(1)的迭代次数：N—floor(N +X 

·256) 

(3)对混沌映射式(1)，用初值 X迭代N次，得到最终迭 

代值 xN 

(4)计算子密钥：K 一(floor(R卜J+x～·8))mod 8)+ 

1 

该描述中，函数floor()表示取下整数，子密钥 K 就是 

S盒对应的序号。在 FBCCA算法中，直接选用了GOST算 

法提供的S盒(具体参见文E9])。GOST算法一共有 8个S 

盒 ，每一个 S盒都是数 O～15的一个置换。例如，S盒 1定义 

如下： 

4，1O，9，2，13。8，0，14，6，11，1，l2，7，15，5，3 

于是当 盒的输入为0时，则输出为4；如果输入为7，则输出 

为 12。依此类推。 

下面给出FB(℃A分组密码算法的加密过程。 

(1)设第 k个明文分组为P ，并对其进行R 轮R操作。 

若 是=1，则Rt一32；若k>1，则按以下步骤确定： 

a．设厶一 ，良H 分别表示第 一1个分组加密输出的左 

半部分和右半部分(各2个字节)，而厶 和 ，分别为 

￡ 一 的高8位字节和低8位字节， 和良 分别为良 一 

的高8位字节和低8位字节。 

b．计算 一 一(fi 一。 )／(256·256) 

X 一Tk 1 mod 1 

N～ 一￡̂一l，̂0￡̂__1、 ④￡ 一1，̂ 一̂ 

XN—L(X ，N ) 

其中L( ， )表示对混沌映射式(1)使用初值 迭代 

次得到的迭代值。 

C．计算Rk=16+floor(XN·16) 

(2)执行步骤(1)后，得到加密分组 G。 

(3)对后续明文分组重复步骤(1)，直至明文分组结束。 

FBCCA分组密码算法的解密过程与加密过程类似，可以 

使用相同的R操作，只是在使用时略有不同。例如，要对第k 

个明文分组P 进行加密时，此时 R操作的输入是该分组的 

左右两部分，即{ ， )。经过相应轮次的R操作后，输出加 

密分组G {厶，忌}。解密时，则先按加密过程中的相同算 

法确定本密文分组使用的轮次 R ，然后对密文分组的右左两 

部分即{R ，厶}进行忌 轮次的R操作，其输出分组为{ ， 

)，并将其重新组合成明文P 一{ ， }。 

4 实验结果 

我们知道，一个好的密码系统应该对密钥是敏感的，而且 

对明文也应该是敏感的。从本算法的设计角度来看，这两种 

敏感特性是能够得到满足的。传统的如DES或 C,OST等分 

组密码，其对明文的敏感性体现为一个明文分组的变化只影 

响到其对应的密文分组。而本文提出的FBCCA分组密码算 

法，一个明文分组的变化不但影响到对应的密文分组，而且影 

响到其后续的密文分组，这是因为后续明文分组在加密时使 

用了前面的密文分组，也就是说加密算法中加入了反馈信息。 

这点是本算法的一个很大的特点。 

以下是实验时使用的数据：混沌映射选用式(1)，其中参 

数 一O．367；明文 msgl一 ‘A Chaotic Block Encryption A1一 

gorithm’，密钥keyl：‘Wh8t ga／’。为了检测算法对密钥 
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和明文的敏感性，对明文和密钥只改变 1位，即明文msg2： 

‘B Chaotic Block Encryption Algorithm’，密钥 key1=‘Wh8t 

*gb／’。实验结果如图2所示，图中正方形实线为明文，上 

三角形虚线为使用 msgl和key1时的密文。图2(a)中圆点 

实线为使用msg2和keyl时的密文，网2(b)中圆点实线为使 

用msgl和key2时的密文。我们注意到，msgl与 msg2只有 

第一个字符不同，key1与 key2也只有一个字符不同。但从 

图中看出，密文与明文是截然不同的，这表明算法对明文和密 

钥都十分敏感。 

留 
H  

8 
∽  

《 

(a) (b) 、 

图2 (a)明文msgl及其密文，以及明文msg2密文(使用相同的密钥 key1)；(b)明文msgl及使用密钥key1和key2时的密文 

好的密码算法还应使明文映射成一个看似随机的密文， 

这样密文将隐藏明文的统计信息。为此，我们还设计了如下 

两组明文： 

msg3= ‘黜 BBBBBBBBBBBBBBBBBB]班 BBBBBBBBBBBBB’ 

msg4= ‘AR】3BBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBB’ 

250 

200 

侣o 

0 100 
∞  

《 

5O 

0 

仍采用上述的实验方法，得到结果如图 3所示。结果表 

明，明文msg3和msg4都有十分明显的统计分布规律，但其 

对应的密文没有任何对攻击者“有用”的统计信息，同时也看 

本算法对这种类型的明文也具有非常好的敏感性(包括对 

密钥的敏感性) 

250 

200 

g 100 
∞  

《 

50 

O 

0 5 10 15 20 25 0 5 10 15 20 25 

字符序号 字符序号 

(a) (b) 

图3 (a)明文msg3及其密文，以及明文msg4的密文(使用相同的密钥key1)；(b)明文msg3以及使用密钥keyl和key2时 

的密文 

5 安全性分析 

在 FⅨ A算法中，密钥的长度为64位。如果公开混沌 

系统及其参数(包括参数 p)。则穷举法攻击的成功概率为 

2 。由于密钥和混沌系统对算法的贡献最终体现在确定每 

轮使用的S盒的序号以及每个分组执行的轮数，因此攻击者 

町不对密钥进行攻击，而是猜测每个分组使用的 S盒的序 

号，那么其成功的概率更小。分析如下：按照加密算法，第一 

个分组执行了32轮的R操作，每次 R操作有 8种选择 S盒 

的可能(假设公开 S盒的细节)，破解第一个分组的概率为 

(2 ) 一2 ，其破解的结果就是攻击者获得了第一个分组 

32轮R操作使用的子密钥，它是 S盒序号的一个组合排列。 

但该子密钥是根据密钥和混沌系统以及明文动态产生的，而 

非固定不变，破解的结果对攻击者而言“毫无意义”。对后续 

分组的破解，其结果更是没有多少价值，原因在于除了予密钥 

是动态的外，连每个分组执行的轮次也是动态的(范围为 16 
～ 31)。这种破解结果将不会给攻击者提供任何“有用的模 

式”。 
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图4 明文msgl的加密密文 

上三角形虚线对应混沌系统参数 户：0．367，圆点实线对应混沌 

系统参数 p=0。366。两种情况均使用相同的加密密钥 keyl 

因此比较而言，攻击密钥的难度相对小得多。但是，如果 

不公开混沌系统及其参数，则难度将大幅提高。由混沌系统 

的特性知道，混沌序列对系统参数和初值极端敏感，它们的微 

小变化都将产生截然不同的混沌序列，且序列之问有非常好 
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统耦合度，提高了系统重用性。 

操作系统中，Windows系统就是典型事件／消息驱动。 

其GUI完全靠消息驱动实现，一些重要机制亦然，如定时器、 

异步I／0读写以及内核不可抢占级别下与用户空间的通讯。 

消息机制大大提高了系统扩展性。 

事件驱动方式能明显降低耦合度，提高扩展性。本框架 

因应用需求必须充分解耦，支持高扩展性。MVC模式虽然给 

出方案，但不能完全满足本文需求，例如其核心模式——观察 

者模式中，观察者到模型是强耦合关系。通过基于消息的事 

件驱动，我们获得了更大的灵活性。 

结论 分层事件驱动风格对不同的系统需求进行了支 

持，包括交互式应用，响应的实时性，系统可扩展性。在实际 

应用中，我们将不同的入侵分析系统，响应系统和日志系统通 

过该风格的框架集成到系统中。特别是事件驱动方式在分层 

构架中提供的足够的实时性，使得系统在速度和扩展性的选 

择方面获得了良好的灵活性。 
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的相关性能。这也是混沌序列能被广泛地应用到信息加密领 

域的一个重要原因。此处我们给出一个对比实验以示说明 

仍然使用明文msgl和密钥keyl，混沌系统参数p一0．367和 

声一O．366(相差 10一。)，实验结果如图4所示。实验结果表 

明，参数P对密文的影响是很显著的。这说明如果将混沌系 

统参数作为密钥的一部分，将增大系统的安全性，提高抗破译 

的能力。设参数P的精度为 2 ，则加密算法被攻破的概率 

为 2-6 ·2 一2 。。 

结论 本文基于Feistel网络提出了一种新颖的反馈式 

分组混沌密码算法，并对算法进行了详细描述。与 DES或 

HOST等算法不同的是，每个分组执行的轮数是根据前一分 

组的输出动态确定的，并且每一轮使用的S盒的序号也是由 

混沌映射动态产生的。将混沌引入到加密算法中来，由于混 

沌的固有特性，使得加密系统变得更加复杂，更加难以分析和 

预测，其抗攻击的能力大幅提高。实验结果也显示出本算法 

具有优良密码学特性，对明文和密钥以及混沌系统参数等非 

常敏感。此外，还对算法的安全性进行了分析，对于使用穷举 

法对系统进行攻击，我们认为其难度是相当大的。 

文中的算法对更长的加密密钥以及其他混沌映射仍然适 

用。本文是我们在混沌分组密码研究工作的一个阶段性成 

果，后续的工作将对算法在抵抗差分密码分析和线性密码分 

析等方面做深入的研究，结果将另文报道。 
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