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一 个安全高效的门限多重秘密共享方案 ) 

庞辽军 王育民 

(西安电子科技大学综合业务网国家重点实验室 西安 710071) 

摘 要 秘密共享在信息安全和数据保密中起着重要的作用。本文基于Shamir的门限方案提出一个新的(￡，n)多重 

秘密共享方案，P个秘密被 个参与者所共享，至少t个参与者联合可以一次性重构这P个秘密，而且参与者秘密份 

额长度与每个秘密长度相同。与现有方案比较，该方案具有秘密重构计算复杂度低，所需公共信息量小的优点。方案 

的安全性是基于Shamir的门I~tt5y案的安全性。分析表明本文的方案是一个安全、有效的方案。 
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Abstract Secret sharing plays an important role in information security and data privacy．Based On Shamir’s threshold 

scheme．a new ( 。 )muhi secret sharing scheme is proposed in this paper．In this scheme，there are P secrets shared 

among n participants and at least t or more participants can easily reconstruct these P secrets at the same time．Each 

participant’S secret shadow is as short as each secret．Compared with the existing schemes·the proposed scheme is 

characterized by the lower complexity of the secret reconstruction and less public information．The security of this 

scheme iS the same as that of Shamir’S threshold scheme．Analyses show that this scheme is a secure and efficient 

scheme． 
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秘密共享是信息安全和数据保密巾的重要手段，它在重 

要信息和秘密数据的安全保存、传输及合法利用中起着非常 

关键的作用；它也是密码学和分布式汁算领域中一个非常重 

要的研究内容。(t，n)门限秘密共享方案是由 Shamir【I_和 

Blakleyg2]在 1979年分别基于Lagrange捅值法和多维空间点 

的性质提出的。一个秘密被 n个参 与者所共享，至少 ￡个参 

与者联合可以重构该秘密；而 f一1个或更少的参与者不能得 

到该秘密的任何信息。除了Shamir和 Blakey的方案外，还 

有基于中国剩余定理的 Asmuth Bloom法_3]以及使用矩阵乘 

法的Kamin Green~Hellman方法 等。其共同缺点是一个 

秘密被重构后，秘密分发者必须重新分配各参与者的秘密份 

额。基于这个原因，(￡， )多重秘密共享方案文E5．6]被提出。 

在多重方案中，各参与者只需保护一个秘密份额，就可以实现 

多个秘密的共享。在秘密重构过程中，合作的参与者只需提 

交一个由秘密份额计算得到的伪份额而并非提交真正的秘密 

份额．一个秘密的重构不会披露各参与者所拥有的秘密份额， 

也不会影响其它未重构秘密的安全性。 

Chien等人l7 在 2000年基于系统分组码 (Systematic 

block codes)提出了一种新的(t，n)门限多重秘密共享方案， 

与方案文[5，6]等所不同的是，P个秘密可以在一次秘密重 

构过程中同时得到，而且在一次共享过程中，秘密分发者仅需 

公布(n+声一t+1)个信息。这个方案有非常重要的应用价 

值，尤其是在共享大的秘密时比其它的方案更为方便_8]，但是 

在重构秘密时，需要进行解方程组的运算，因而效率不高。 

2004年，Yang等人_8]基于Shamir的秘密共享方案给出了另 

一 个实现，其秘密的重构计算要比Chien的方案简单，因为构 

造I．agrange插值多项式比解方程组容易 ]。在 Ynag的方案 

中，当p>t时，需要公布(n+p—f+1)个信息；当 ≤t时需 

要公布(n+1)个公共信息。很明显，当p<t时 Yang的方案 

要比Chien的方案需要公布的公共信息多，尤其当 户=1和t 

=n时，Chien的方案只需要公布2个公共信息，而 Yang的方 

案仍需要公布(n+1)q-信息，这是Yang的方案的不足之处。 

因为公共信息量的大小是决定一个方案性能优劣的重要参数 

之一，影响着方案中的存储和通信的复杂度_9]。 

本文基于 Shamir的秘密共享方案，提出了一个新的(t， 

)多重秘密共享方案，其秘密的重构计算比 Yang的方案一 

要简单，而所需公布的公共信息量与Chien的方案相同。有 

关 Chien的方案和Yang的方案的细节可以阅读文[7，8]，限 

于篇幅，这里不再赘述。下面，首先给出本文所提出的方案， 

然后对其安全性和性能进行分析，最后对这三种方案进行比 

较分析并给出结论 

1 本文提出的新方案 

1．1 相关技术 

在描述本文方案之前，首先需要给出一个双变量单向函 

数 ／ (r， )的定义，在Chien的方案、Yang的方案以及本文的 

方案中都使用了这个函数。 

定义 1忉 双变量单向函数。／(r，s)表示一个有两个变 
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量的单向函数，能够将任意长的 r和 映射为同定长的函数 

值f(r， )。 

该函数具有以下性质[ ：(1)已知 r和 s，，(r，5)易于计 

算；(2)已知s和_厂(r， )，求 r存计算上是不可行的；(3)在s 

未知的情况下，对于任意的r，难以计算f(r， )；(4)已知s的 

情况下，找到不同的 r-和 r2满足 _，’(F1， )一 f(rz，s)是不可 

行的；(5)已知 r和f(r， )，求s在计算上是不可行的；(6)已 

知任意多的( ，_厂( ， ))对，求 ／’(／，s)是不可行的，其中／ 

≠ 。 

1 2 方案构成 

本文提m的方案跟 Yang的方案一样，是基于 Lagrange 

插值多项式的。下面从三个方面进行描述： 

(1)系统参数：单向函数f(r， )，其定义与Chien的方案 

以及 Yang的方案中的／’(r，s)定义相同；q为一大素数；系统 

工作在有限域GF(q)上，系统中所有的参数都是GF(q)的元 

素；可信的秘密分发者随机选择 个整数S ，S ”， 分别 

作为 个参与者的秘密份额，并从[p，q一1]中选取 个随机 

数“ ，“。，⋯，“ 分别作为 个参与者的公开身份信息。 

这里，我们用P1，Pz，⋯，P 表示P个秘密。 

(2)秘密分发：可信的秘密分发者执行以下步骤完成秘密 

的分发。 

a．随机选取一个整数r，对所有的s ( 一1．2，⋯， )计算 

_厂(r，Si)； 

b．根据( +户)个数值对(O，P1)，(1，P )．⋯，(p--1，P ) 

以及(ul，f(r， ))，i l，2，⋯， 构造( +户一1)次 Lagrange 

插值多项式[ ] ( )=n。+Ⅱl +⋯+n +☆一1 _。P一； 

c．从集合[户，q一1]一{“ i l，2，⋯， }中取出最小的 

+户一￡个整数d ，dz，⋯，d + ，并分别计算函数值h(d )，i 

=l，2，⋯ ， +户一￡； 

d．以认证 的方式_】o_公 布 (r．h(d。)，h(d )，⋯，h 

( + 一f))。 

(3)秘密重构：为了重构这 P个秘密，需要至少 t个参与 

者成交其伪份额f(r—S)， 1 ，2 ，⋯，t 。有了这t个份额， 

可以构成t个数值对( ，f(r，S ))， 1 ，2 ，⋯，t 。这时，再 

以同样的方法从集合[户，q一1]一{地l 一1，2，⋯， }中取出最 

小的 +户 ￡个整数dl，d ”，d ，并利用所公布的信息 

h(d1)，h(dz)，⋯，h( +p )，构成 +P—t个数值对( ，，h 

(d1))， 一1，2，⋯， +户一t。如果用(X ，Yi) 一1，2，⋯， 

+P分别表示所得到了这( +户)个数值对，就可以将所重构 

的( +户～1)次 Lagrange插值多项式[ ]̂( )表示如下： 

(̂ )一 善 ， ≠ 一n。+m +⋯~a．+p-1， 
这时，P个秘密P ，P。，⋯， 就可以得到了，其中P 一矗(i 
～ 1)， 一 1，2，⋯ ，P。 

要说明的是，以上计算均在模 P条件下进行。 

1．3 骗子的揭发 

在秘密共享方案中，如何发现存在欺骗以及指出骗子非 

常重要。许多研究人员对这一方面做了大量的研究，读者可 

以参考文[11]。因此本文不再重复给出相关的讨论。但是， 

为了使得在欺骗验证过程中能够保护参与者的秘密份额不被 

泄露，有一点需要指出：秘密分发者在构造用于进行欺骗验证 

的公共信息时，应当使用各参与者的伪份额f(r，S )，而不应 

当直接使用其秘密份额S ；同样，验证者能够使用各参与者的 

伪份额f(r， )进行验证，而不需要知道其秘密份额 S 这 

样，即使每个参与者都给出自己的伪份额 ，、(r，矗)进行欺骗 

验证，由单向函数 f(r， )的性质可知，他的秘密份额 S 却不 

会被披露。 

2 安全性和性能分析 

2．1 安全性分析 

方案的安全性可以从以下方面分析： 

1)尽管公布了( +声 1)次多项式h( )的 + 一t个函 

数值h( )， 一1，2，⋯， +l t，但是攻击者不会得到h( )， 

因此就得不到秘密的任何信息。这是因为 (̂ )的构造需要 

+P个不同的数值对。使用少于 +P个数值对成功地构造 

h( )等价于攻破了 Shamir的秘密共享方案。 

2)如果少于t个参与者进行秘密的莺构汁算，他们仍旧 

不能构造出多项式 (̂ )，原因同 1)。而当 t个或 t个以上的 

参与者合作，便能确定唯一的多项式h( r)。因此，本文所提 

m的方案是一个(￡， )门限秘密共享方案。 

3)秘密的重构过程不会披露各参与者的秘密份额。即使 

个伪份额f(r．5 )被披露，南单向函数 厂(r，5)的性质可知， 

任何参与者秘密份额 S 都不会被披露。而且每一次的秘密 

重构过程都不会影响下一次秘密共享所对应的伪份额的安全 

性。因此，在下一次共享过程中，秘密分发者不需要重新分配 

秘密份额 S ，只需重新选取一个随机整数 r。 

通过以上分析，可以看出本文所提出的方案也是一个(t， 

)多重秘密共享方案，具有和Chien的方案以及Yang的方案 

相同的优点：(1)允许并行地恢复多个秘密．可以一次性重构 

( ≥1)各秘密；(2)秘密的分发者可以动态地决定本次所要 

共享的秘密的数量；(3)可以多次用来进行秘密共享而不必重 

新分配各参与者的秘密份额。 

2 2 性能分析 

本小节讨论方案的性能。很明显，该方案中最耗时的操 

作为多项式插值计算和模指数运算，方案性能的提高主要取 

决于如何有效地进行多项式插值运算和模指数运算。许多文 

献已经对这两个问题分别进行了研究，并取得了许多成果。 

例如：在文[12]中给出了多项式插值汁算的彳f效方法，其算法 

复杂度为O(nlog。 )；在文E13，14]中也给出r若干快速模指 

数运算的方法。这些方法的使用必将提高本文方案的性能， 

因此，可以说本文的方案是非常有效的，而且容易实现。 

3 三种方案的比较 

下面，我们分别从秘密重构的计算复杂度和需要公布的 

公共信息量来对 Chien的方案、Yang的方案以及本文所提出 

的方案加以比较。 

首先，从秘密构建的计算复杂度来看，本文的方案比 

Yang的方案更为简单，因为在 Yang的方案中，秘密的分发 

及其重构需要区分两种不同的情况，p≤t和 p>t，并进行不 

同的处理，这也使得 Yang的方案比本文的方案更复杂。而 

在Chien的方案中，秘密的重构是通过解 +P—t元方程组 

来完成的，而解方程组要比构造 Lagrange插值多项式复杂得 

多 。因此，本文的方案的秘密重构计算的复杂度比Chien 

的方案和 Yang的小，是目前最为有效的方案。 

公共信息量的大小是决定一个方案性能的重要参数，影 

响着方案中的存储和通信的复杂度。从需要公布的公共信息 

量来看，本文的方案和 Chien的方案比 Yang的方案更优越。 

为了共享 P个秘密 P ，P ，⋯，P ，本文的方案和 Chien的 
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方案需要公布( + 一￡+1)个信息；而对于 Yang的方案，当 

p>t时，需要公布( + 一￡+1)个信息，但是当p≤t时需要 

公布( +1)个公共信息。很明显，当 p<t时，本文的方案和 

Chien的方案需要公布的信息量小于Yang的方案需要公布 

的信息量。尤其当P=1和￡一 时，本文的方案和 Chien的 

方案只需要公布2个公共信息，而Yang的方案仍需要公布 

+1个信息，这也是本文方案最为吸引人的地方之一。 

通过以上分析，可以发现：Chien的方案的优点是需要公 

布的信息量小，而缺点是秘密重构的计算复杂度大；Yang的 

方案的优点是秘密构建的计算复杂小，而缺点是需要公布的 

信息量大，而且需要区分两种不同的情况并给以不同的实现。 

本文的方案正好综合了这两个的方案的优点，而避免了它们 

的缺点，因而是一个很有效的门限多重秘密共享方案。 

结论 本文基于Shamir的秘密共享方案，提出了一个 

(f， )多重秘密共享方案，一组秘密被7／个参与者所共享，t个 

或t个以上的参与者联合可一次性重构这些秘密，而少于 t 

个参与者合作得不到秘密的任何信息。在每次秘密分发过程 

中，秘密分发者只需重新选取一个随机整数 r，而不必重新分 

配各参与者的秘密份额。比起 Chien的方案，其秘密重构计 

算简单；比起Yang的方案，需要公布的公共信息量少且实现 

单一。安全性和性能分析表明，本文的方案是一个安全、有效 

的方案 · 
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须对文件是否进行过压缩进行判断，否则反而会增加数据传 

输的时间。 

结论及未来工作 基于网格服务的数据传输具跨越防火 

墙进行数据传输的能力，是一种完整的跨异构平台进行数据 

传输的方式。采用数据压缩、并行数据传输和缓冲区调整机 

制可以提高这种传输方式的传输效率。本文提m的基于传输 

日志机制的故障恢复机制又提高了这种方式进行数据传输的 

可靠性。虽然在传输效率上这种方式与现有的GridFTP仍 

然有一定的差距，但是在需要跨防火墙进行数据传输的网格 

应用中，这种方式比Grid盯 P具有更强的适用范围。目前影 

响这种传输方式性能的关键因索在于二进制转化为字符过程 

中所增加的数据量。这是由于SOAP无法直接表示二进制 

所造成的。为了解决这一问题，国外已经展开了相应的研究 

工作。例如 SUN的 Fast Infoset项目__1 ，W3C在 2005年 1 

月 25日发布的 XOP(XML-binary Optimized Packaging)[13]、 

SO AP  MTOM (SO AP  Message Transmission Optimization 

Mechanism)c 、RRSHB(Resource Representation SOAP  

Header Block)[15]规范。以及采用二进制方式传输 Web服务 

消息的Hessian二进制Web服务协议(Hessian Binary Web 

Service Protoco1)C ]。当前这些研究还处于起步阶段，未来的 

研究工作需要结合这些相关研究，将其应用到网格领域，彻底 

地解决基于网格服务进行数据传输所存在的效率问题。 
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