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基于域 GF(2m)上的椭圆曲线中标量乘的快速算法 ) 

张 宁 牛志华 肖国镇 

(西安电子科技大学 ISN国家重点实验室 信息保密研究所 西安 710071) 

摘 要 标量乘法的快速运算是椭圆曲线密码学中研究的一个焦点。本文讨论基于域GF(2 )的非超奇异椭圆曲线 

上2P+Q运算，给出了在域GF(2 )中的椭圆曲线点此类运算的一个完整的改进算法，并对算法做了简单的分析。得 

出结论：我们所给出的算法比IEEE给出的标准算法效率提高 lo％以上。 
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Abstract The paper discussed the algorithm for computing Scalar Multiplications on rlOne_supersingular elliptic curves 

defined over GF(2 )．Two algorithms tO compute 2P+Q was given and an analysis of the algorithms implemented in 

the addition-subtraction method in IEEE was made．At last，we conclude that the new method makes it over 1 0％high— 

er in efficiency． 
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1 引言 其中 一尝+z 
1985年，Kibitz和Miller分别独立地提出了椭圆曲线密 

码体制(ECC)。因其具有较高的安全性，椭圆曲线密码在当 

今的密码学界引起了广泛的关注，但是在实现上因为速度比 

较慢 ，不能让人满意，影响了实际的应用，所以优化椭圆曲线 

的算法就成为ECC研究的一个重要课题。 

标量乘是 ECC中最常用的一种计算，相当于有限域中的 

指数运算。现有的计算标量乘的方法中，最常用的是 IEEE 

P1363[3_给出的加一减(addition~subtraction)法，使用了数的 

NAF(non-adjacent-form)表示法。在这种方法中，有近乎 1／3 

的运算是2P+Q形式的运算。本文就这种形式的运算，对 

GF(2 )上的椭圆曲线中的算法做详细的讨论。 

以下文章如下安排：第2节介绍GF(2 )域上标量乘的基 

本算法，第3节提出一种计算 2P+Q的改进方法，第 4节对 

这种新算法进行分析，给出具体的例子。 

2 标量乘的基本算法 

GF(2 )中的非超奇异椭圆曲线 waitrass一般表示为 

E：y0+xy— +n +b 

其中 ，Y，a，bEGF(2 )，且 6≠O。 

根据椭圆曲线中点的运算法则，对于E上的点P一( 1， 

y )和Q=( 。，y2)，令 T—P+Q一( 。，y )，则加法运算定义 

如下： 

① 一T2时，有两种情况：当 P一一Q时，P+Q一0，0 

定义为椭圆曲线上无穷远点 P—Q时为倍点运算： 

② ≠ 时，即为点加运算 

f 3一 + 十Xl+ 2+n ，0、 

1 一( 1+ ) +z3+ l 

其中 一毕  X
lT  ’2 

在上述运算下，椭圆曲线中的点构成了一个加法 Abel 

群。在这两种情况下，各用了一次平方、两次乘法、一次求逆 

(忽略加法运算)。用S表示平方，M表示域乘，I表示求逆， 

则点加及倍点的运算量均为 1s+2M+11。给定椭圆曲线上 

点P和一个大整数k(一般而言，k为长度为m的二进制数)， 

计算 P，即用椭圆曲线上加法将 P与自身连续相加 次，称 

为椭网曲线上标量乘法 一般的标量乘法就是根据上面的两 

个基本算法构造起来的，定义为对于椭圆曲线上的点 P一 

( ，y )、大整数 k∈(0，2 )，计算 矗P 下面的算法是 IEEE 

P1363给出的加一减(addition-subtraction)法。 

用 NAF法表示 k，k一(em一1 e 一2⋯eo)，其中 ei一一1，0， 

1，O≤ <m。算法如下： 

平均情况下，NAF表示法中非零位的个数为 (m一1)。 

： 毫 (1)在 面的算法中 次倍点运算和÷(rn-1)AB口运 
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算，这样所有的运算为÷(IS+2M+¨)(r，l一1)次。对于这 

种算法，效率的提高有三种不同的思路：第一为改变k的表示 

方法，改二进制为其它进制的表示；第二为提高倍点运算的效 

率；第i是考虑将 2P+Q的运算量减小，将它作为一种独立 

的运算方式，那么这样的运算方式要做÷(m--1)次，倍点运 
U 

0 

算减少为÷(m--1)次。 

3 域GF(2 )中2P+Q的快速算法 

椭圆曲线上点的标量乘的运算有两类：一为减少某种域 

GF(2 )上的运算，比如域上的乘法次数；第二种考虑求逆运 

算一般是乘法运算量的 3～10倍，以增加乘法运算的代价将 

求逆运算次数减少。本节参考文E1]和Ez]中的思路，给出针 

对C (2 )上点的标量乘法的快速算法。 

3．1 计算2P+12的基本算法 

输入点P一( ，Y1)和点Q=( z，y2)，这里P，Q≠O，计 

算2P+Q。先考虑一般情况，P≠±Q时，先计算 P+Q= 

(工3，y3)，再计算 2P+Q—P+(P+Q)=( 4，Y4)。利用(1)、 

(2)式，得出 

f 一 }+ ?_ 一 【 
3一( 1+ )Al+．z-3+ 1⋯ Xl+x2 

～

／ y33= ( xl+ 

f + · 。 ： 【
y4一(-rl+3174)2z+ 4+ l～ Xl+za 

这样，直接计算的运算量为 2(1S+2M+1I) 

3．2 改进算法 

在计算两个 时进行了两次求逆运算。考虑使求逆运算 

的次数减少，只做一次逆运算 要求有 J=^／ ( +317 ) 

Crl+x3)，有(xl+-r2) (∞+ 3)( +Y2)( 1+ + l+ ) 

+(x2+a)( + 2)。。令 A一( l+ 2) ( l+．2c3)，B一( l+ 

2)A，J—B ，则 Al一(Y1+yz)AJ。A2一 l+1+ l(丑 + 

3／：：2)。I。同时注意到 4一 +躬+Al+ 2+ 2一( 1+Az) +A1 

+A2+ 2。 

P=Q时．有 1=yl／ 1+ I， 3一A}+ l+n，A=x{+ } 

+6。令 B—x,A，J—B ，则 l—Y1AI+ l，A2 1+1+ 

} }J，．7／'4一A}+A；+ l+A2+ l一( J+ 2) + l+ 2+z1 

改进算法如下： 

输入P=(x1，Y1)，Q=( 2，y2) else{ 

输出T=( ， ) S÷_( l+ 2) 

if(xt x2){ A÷_(yl+Ya)(Yl+Y2+ 1+ 2)+( 2+a)S 

if(Yl≠Y2) B 4--( l+x2)A 

输出T=P=( ，Y)=( l，Y】) J÷_丑一 

else{S 1‘  ̂ (Yl+Y2)At 
A÷_S 2+x

lS+b ÷_ +1+x1( 1+x2)St 

B÷_ lA ) 

， B一1 x t--(五+ ) +五十 + 2 

丑÷_ l + l Y t--(． + ) +x+Yl 

÷_̂ +1+ J 输出T=(五 ) 
l 

以上算法考虑了三种 P和Q的关系。当P=Q时，运算 

量为 4S+6M+1j；P≠Q时 ，运算量为 2S+9M+1j。 

4 算法分析 

本节根据有限域GF(2 )上各种运算的计算时间，分析 

上面给出的算法的效率。表 1取自LydiaⅢ(时间单位： s)。 

表 1 Lydia表 

m 的值 加法运算 平方运 乘法运算 求逆运算 

时间 算时间 时间 时间 

163 O．6 2．3 10．05 96．2 

191 O．7 2．O 10．9 I18．1 

239 O．8 2．6 14．6 l62．8 

改进算法用于加 减(addition-subtraction)法中，总运算 

量为： 
o 1 

[号(1s+2M+̈ )+寺(2s+9M+J)](优一1) 

在m取 163，191，239时，同标准算法相比，算法效率分 

别提高了8．8％，14．6％和14．9％。 

本算法用在域GF(2 )上椭圆曲线上点的标量乘法时， 

的确提高了算法效率，缩短了计算时间。并且，随着 m值的 

增大，求逆运算时间与乘法运算时间的比值增大，改进算法的 

运用会使运算效率提高的比例越来越大。 
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