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基于网格服务的网格环境下数据传输 

刘 骥 王 茜 

(重庆大学计算机学院 重庆 400044) 

摘 要 网格环境下的数据访问需要一种能够跨异构平台进行数据传输的机制，但是，现有的GridFTP协议存在某 

些情况下无法跨防火墙进行数据传输的局限。为解决这一问题，论文提出了一种基于网格服务进行数据传输的方法， 

使用数据压缩、并行数据传输、缓冲区调整技术改善了该传输方法的性能；基于传输 日志实现了故障恢复，提高了数据 

传输的可靠性。最后使用Globus工具集实现 了这种数据传输方法，并进行 了传输性能的分析。 

关键词 网格，网格服务，web服务，GridFTP 

Grid Service-Based Data Transfer in Grid Environment 

I．IU Ji WANG Qian 

(Department of Computer Science，Chongqing University，Chongqing 400044) 

Abstract In grid computing environment，data access needs a mechanism with capability of crossing heterogeneous 

plat~rms，but it is localized by one of the disabilities of GridFTP，which can not go through firewalls in some situa— 

tions．To solve this issue，an approach tO transfer data in grid environment using grid service was presented．Mean— 

while，data compression，parallel data transfer，and buffer adj ustment technologies enhances the performance of the 

transfer．Based on fault recovery by transfer 1og，the reliability of data transfer is increased．Finally。Globus toolkit 

was used to implement this approach and analysis of performance in transfer was also conducted． 
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1 引言 

在网格计算环境下，为实现在“动态多机构的虚拟组织中 

进行资源共享并协同问题解决”E ，大量网格应用需要对远程 

数据进行访问。例如在为了完成某项科学实验而构建的网格 

系统中，不同地区的科学家利用网格跨机构、跨地域对科研数 

据进行访问，并将数据集成到本地的实验环境。但是由于网 

格环境的特殊性，组成网格的主机来自不同的机构、组织和地 

区，各主机处于不同的网络环境、软硬件环境并且主机的情况 

也在动态地发生变化。因此，在这种完全异构的计算环境中， 

网格应用访问数据需要一种具备跨越异构平台进行数据传输 

能力的数据传输机制。 

目前，广泛采用的网格数据传输协议是GridFTP[ ，该协 

议通过对FTP协议的网格化扩展，侧重于在异构的存储系统 

之上提供统一的访问接口，以及解决大量数据传输的性能和 

可靠性等问题。在实际应用时，GridFrP并不具备跨越所有 

异构环境进行数据传输的能力。逮主要体现在 GridFTP在 

某些情况下无法顺利地跨越防火墙进行数据传输上。一方面 

由于GridFTP设计上的原因，基于GridFTP发送的数据在通 

过某些防火墙时存在丢失连接等问题[3 ；另一方面，网格的组 

成者和使用者来自地理上分布的机构或组织，各机构或组织 

出于安全的考虑通常都会设置防火墙，并采取不同的防火墙 

策略。在这种情况下可能由于防火墙配置的原因造成Grid 

FrP传输的数据无法通过，例如防火墙被配置为只允许特定 

协议的数据通过，其他协议的数据就会被过滤掉。通过防火 

墙接入网格的主机由于权限的限制通常也无法修改防火墙的 

配置。鉴于网格环境下有跨越防火墙进行数据传输的实际需 

求，而采用 GridFTP叉无法满足这种要求，为了完整地解决 

跨异构平台数据传输的问题，就需要解决跨防火墙数据传输 

的问题。 

开放网格服务体系结构 (X}SA(()pen Grid Services Ar— 

chitecture)E4_所定义的核心概念网格服务(Grid Service)[~]不 

仅具有跨异构平台与其他网格实体进行交互的能力，其采用 

的基于 H_rrP协议传递 SOAP消息[ 的方式也是一种能够 

跨越网络中各种防火墙进行通信的机制。本文提出了基于网 

格服务进行数据传输的方法，完整地解决了网格环境下跨异 

构平台进行数据传输的问题。该传输方法基于网格服务，首 

先将传输的数据进行字符编码，然后采用 SO AP消息封装， 

最后以H_rrP进行传输，能够跨越各种异构的平台，也能够 

跨越各种防火墙。但这种传输机制，在字符编码时会增加数 

据量，在编码、解码时会消耗时间，因而在传输效率上有一定 

的损失。同时该传输方式缺少故障恢复机制，可靠性差 针 

对这些问题，本文采取了数据压缩、并行数据传输、缓冲区调 

整技术改善了传输性能；为了增加传输的可靠性，实现了基于 

传输日志的故障恢复机制。最后，本文基于Globus工具集 ] 

实现了这种数据传输方法，对其进行了传输性能的分析，并对 

今后进一步的性能改进提出了展望。 

2 基于网格服务的数据传输 

2．1 网格服务概述 
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开放网格服务体系结构( SA提出了一种以服务为中 

心的模型，是最新的网格体系结构。在这种结构中，一切网格 

化实体都被抽象为网格服务，网格就是可扩展的网格服务的 

集合。这种抽象将资源、信息、数据等统一起来，十分有利于 

灵活、一致、动态共享机制的实现，使得网格化实体的管理有 

了标准的接VI和行为。网格服务是 OGSA的核心概念 ，是一 

种扩展的Web服务(Web Service) 』，具有明确定义并遵守特 

定惯例的接口、服务发现、动态服务创建、生命周期管理、通知 

等能力。针对网格环境下大量的服务属于临时服务的特点， 

网格服务支持临时的服务实例，并且能够动态创建和删除。 

通过网格服务句柄GSH(Grid~rvice Handle)L5J可以转换为 

访问服务实例 的网格服务 引用 GSR(Grid Service Refer— 

enee)Es]，从而调用服务实例。在访问服务实例的过程中，网 

格服务采用H1vrP传送 SOAP消息。在目前的网络环境下 

H1vrP是网络上支持最广泛的协议，几乎所有的防火墙都不 

会过滤 HTTP流。SOAP消息是一种基于XMI 的文档消 

息，无论是何种软件平台都可以解析这种消息，防火墙也可以 

检查 ．SOAP消息中的内容，甚至对其中的内容进行过滤。网 

格服务的这些特性不仅解决了异构环境下网格实体之间的互 

操作问题，也满足了网格数据传输所需要的跨异构平台要求。 

2．2 数据传输的基本原理 

基于网格服务进行数据传输的基本思想是利用网格服务 

能够跨异构平台(包括各种防火墙)进行消息传递的特点，将 

数据封装在网格服务传递的 SOAP消息中，实现数据的传 

递。同时利用网格服务动态创建和删除服务实例的特性，为 

每一次数据传输创建一个临时的数据传输服务实例，通过对 

应的网格服务句柄GSH进行调用，使得同一网格服务可以 

同时进行不同的数据传输。 

在这种传输方式下，参与传输的双方，分为数据发送者和 

数据接收者。其中数据接收者需要运行数据传输网格服务， 

而数据发送者通过发送数据的客户端程序调用接收者的数据 

传输网格服务的对应数据传输服务实例(使用 GSH)。图 1 

是基于网格服务进行数据传输的过程，该传递过程按照如下 

方式进行： 

t嚣剁靖 糊瞄 帕睹 

I 创建并返回数据传输 一 敢据侍精朋梧服务 

J 网格删 的实例句柄 I 
，．一 数据发送客户端——、 一．一 传输服务实例———、 

读取部分数据到缓冲区 数据写入物理存储 

=进制数据转换为宇符数据 字符数据转挠为=进制数据 

SOAP消息封装字符数据 从SOAPt!tl息中抽取宇符数据 

HTrP封装SOAP~息 从HTTP中抽取SOAP~I息 
L 

L  HTrP _●————————_J l SOAP~g l 

图l 基于网格服务进行数据传输的过程 

(1)数据发送者调用数据接收者的数据传输网格服务， 

该服务创建一个传输服务实例，并向服务发送者返回相应的 

网格服务句柄。 

(2)数据发送者的数据发送客户端程序首先从本地数据 

中读取一部分到缓冲区，然后将二进制数据转换为字符数据， 

并生成对应的SOAP消息，最后将构造好的SOAP消息封装 

在 HTTP中传输给数据接受者。 

(3)数据接收者端的传输服务实例在接受到 H1vrP传 

输的数据之后，从 H1vrP中抽取⋯ )̈AP消息，然后从 

SOAP消息中抽取出字符数据，并解码为二进制数据，最后将 

数据写人物理存储。 

(4)在传送大容量数据时，一次发送只能传输数据的一 

部分，此时数据接收者的传输服务实例应该通知数据发送者 

进行下一轮的数据传递，直到数据传递完毕为止。 

2．3 传输方式存在的问题 

虽然这种传输方式是一种完全跨异构平台进行数据传输 

的方式，但是这种方式却存在两个方面的问题。一方面，在这 

种方式中，SOAP消息是一种基于 XMI 的文档消息，无法直 

接保存二进制数据，因此需要将二进制数据转化为字符数据 

才能够将数据封装在 s0AP消息中。在接收到数据之后，叉 

需要将字符转化为二进制数据。编码、解码过程需要一定的 

时间。同时将二进制数据转换为字符数据会增加一定的数据 

量，例如采用Base64编码方式在最坏的情况下会增加近33 

的数据量l_l 。这两方面的开销都会损耗数据传输的性能。 

为解决这个问题，本文的第 3部分提出了数据压缩、并行数据 

传输和缓冲区调整策略。综合这些策略可以改善数据传输的 

性能，本文在第5部分进行了改进前后的性能对比。另一方 

面，在网格这种分布式异构环境下，诸如断电、网络断线、主机 

故障等传输故障随时可能发生。但是这种传输方式却缺乏相 

应的故障恢复机制，在传输数据时，会因发生传输故障而导致 

数据重传。为解决这个问题本文在第 4节提出了基于传输日 

志机制的故障恢复机制，提高了数据传输得可靠性。 

3 传输性能的改进机制 

3．1 数据压缩 

采用将二进制数据编码为字符数据时会增加数据量，为 

了抵消这个数据量的增加，采用数据压缩是一种有效的方法。 

发送者可以先将二进制数据使用某种压缩算法进行数据压 

缩，然后再将压缩后的二进制数据进行字符编码。接收者在 

接收到数据之后，先将字符数据转化为二进制数据，然后再解 

压缩。在采取这种机制时需要注意两个问题：首先原始数据 

不能是已经被压缩的数据，如果是已经压缩后的数据，那么对 

其进行再次压缩没有任何意义。在传输时应该判断该传输的 

数据是否已经进行压缩，以确定是否使用数据压缩策略。其 

次，读取数据的缓冲区不能太小，太少的数据量会影响到压缩 

的效果。为此也可以采取先将数据全部进行压缩，然后传输 

的方式。 

3．2 并行数据传输 

在基于网格服务进行数据传输时，数据发送者和接收者 

在数据的编码、解码以及等待对方的应答上会消耗一定的时 

间。在使用单一传输服务实例进行数据传输时，发送者从读 

取数据到发送数据这段时问内，没有数据进行传输，网络端口 

处于闲置。在接收者收到数据直到返回信息给发送者这段时 

间内，网络端口同样处于闲置。图 2是采用单一传输服务实 

例进行数据传输时一段时间内CPU使用时间和数据发送量 

的图像。 

从图2可以看出，当进行数据发送时，CPU又几乎处于 

空闲状态，如 A点和B点两个数据发送的峰值时刻。而当 

CPU处于忙碌状态时，数据发送量很小 ，甚至为 0，如 C点和 

D点所在时刻。并行数据传输的基本思想就是利用多个传输 

进程在同一时间内进行数据传输，充分利用这些闲置时间，从 
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而达到传输性能的提升。 

图2 采用单一传输服务实例的CPU使用时间和数据发送量 

采用并行数据传输时，数据发送者需要将数据分成多个 

数据块 数据接收者创建多个传输服务实例并返回相应的网 

格服务句柄。每一个传输服务实例只传输一个数据块的数 

据。传输时，数据发送者使用相应的网格服务句柄调用传输 

服务实例传输对应的数据块 

3．3 缓冲区调整 

缓冲区调整是指对数据发送端读取数据的缓冲区进行大 

小的调整。此neon果缓冲区设置太大，就会造成更多的编码、 

解码时间，以及更大的内存消耗。在使用单一传输服务实例 

时，意味着更多的闲置时间。如果缓冲区设置太小，就会增加 

传输的次数，同样会降低传输的性能 如果采用了数据压缩 

机制，缓存区的大小将直接影响到数据的压缩效果 缓冲区 

的大小同样会影响到并行数据传输的数据传输效率。缓冲区 

调整机制将根据网络带宽、cPu和内存资源利用率等软硬件 

状况对缓冲区的大小进行调整，以达到最佳的性能。 

4 基于传输日志的故障恢复 

4，1 传输 日志的结构 

为了提高基于网格服务进行数据传输的可靠性，本文引 

入了传输日志机制。对于一个运行着的数据传输任务，由一 

个或多个传输子任务组成。在传输日志中有两个部分与之对 

应。一部分是传输任务项，另一部分是传输子任务项。传输 

任务项标识了整个传输任务，传输子任务项标识了一个传输 

子任务。传输任务项包含以下几个部分： 

(1)传输任务编号。数据传输开始时被创建，作为数据 

传输任务的表示，全局唯一。 

(2)数据发送者标识。根据数据发送者来设定，通过这 

个标识可以确定传输任务的调用者。 

(3)数据名称。由数据发送者命名的数据逻辑名称，基 

于该名称和数据发送者标识可以确定一个传输任务。 

(4)数据存储的物理位置。数据在接收者端的本地物理 

存储位置。 

(5)传输数据大小。所传输数据的总大小。 

(6)传输任务失效期。任务在异常中止之后，多长时间 

可以删除该任务。 

传输子任务项包含以下几个部分： 

(1)传输子任务项编号。在传输子任务被创建时创建， 
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作为传输子任务的标识，全局唯一。 

(2)传输任务编号。与传输任务项中的传输任务编号相 

对应 

(3)传输数据大小。传输子任务所需要传输的数据大 

小。 

(4)数据开始位置。指明传输子任务项所传输的数据在 

整个数据中的开始位置。 

(5)当前传输开始位置。每个传输子任务都需要进行多 

次数据传输才能够将该传输子任务所需传输的数据传输完 

毕，其中每一次传输称为“当前传输”。该项指明了当前传输 

的数据在整个数据中的位置。当这次传输完毕之后，应该根 

据当前传输的数据大小，更新这个项，新的“当前传输开始位 

置”等于旧的“当前传输开始位置”加当前传输的数据大小。 

(6)是否传输完毕。指明传输子任务是否已经结束。 

在数据传输过程中，每个传输服务实例维护对应的传输 

任务子项，对传输日志不断进行更新，以反映最新的数据传输 

情况。当任务结束之后，删除相应的传输任务项和传输子任 

务项。 

4．2 故障恢复 

存传输过程中可能发生的错误主要有以下几类： 

(1)发送者发送的数据丢失。 

(2)接受者回复信息丢失。 

(3)发送者主机崩溃。 

(4)接收者主机崩溃。 

(5)网络连接中断。 

由于数据传输基于网格服务，因此(1)和(2)两种情况都 

是通过网格服务本身的机制来解决的。网格服务 自身的 

XML RPC机制可以保证在交互过程中出现这两种错误的时 

候，数据能够被重新发送。当出现后三种情况时，传统的基于 

网格服务的数据传输就无法自动地恢复。 

当出现情况(3)时，发送者在主机重启之后，重新开启程 

序进行传输。此时可以根据“数据发送者标识”以及要传输数 

据的“数据名称”来判断是否是一个因故障而中断的任务。如 

果发送者希望恢复传输，则检索相应的传输子任务项，并恢复 

相应的传输子任务。后两种情况(4)和(5)，如果发送者在无 

法发送的情况下，一直重试，而没有关闭程序，那么发送者还 

保留着“传输任务编号”和“传输子任务编号”。一旦与接收端 

的连接恢复，基于这两个信息通过查询传输日志，可以立刻恢 

复各个传输子任务的数据传输。如果发送者程序已经关闭， 

重新开启程序后可以按照处理情况(3)的方式进行数据传输 

的恢复。 

由于某些原因，传输故障没有被恢复。此时接收者可以 

根据“任务失效期”决定何时删除这个传输任务，并清除相应 

的日志信息和已经传输的数据。 

5 实现及传输性能测试 

5．1 基于 Giobus的实现 

Giobus工具集是网格应用开发中应用最广的开发T具， 

其核心部分基于网格服务，提供了众多的网格开发工具。 

Globus工具集已经在 NASA网格 (NASA IPG)、欧洲数据网 

格(Data Grid)以及美国国家技术网格(NTG)等众多项目中 

得到了应用。基于Globus工具集提供的能力，本文开发了基 

于网格服务进行数据传输的原型系统。该系统包括了：数据 

发送客户端程序和数据接收服务器程序。其中数据接收服务 
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器程序包含了数据传输管理网格服务、数据传输网格服务以 

及传输日志。该应用实现了数据压缩、并行数据传输和缓冲 

区调整3种数据传输优化机制 

在本文的实现中，引入了新的数据传输管理网格服务 

数据传输管理网格服务用于创建、监控并管理整个数据传输 

任务及其子任务。在这种模式下，数据发送客户端程序不再 

直接请求数据传输网格服务创建服务实例，而是请求数据传 

输管理网格服务来创建整个任务及其子任务，从而提高了数 

据传输的可靠性。图4是原型系统的实际结构，对应图3中 

的数字编号，整个传输过程的流程如下： 

(1)数据发送客户端首先请求数据传输管理网格服务创 

建其服务实例 ，并返回其句柄。 

(2)数据接收服务器程序所处的网格服务运行环境，创 

建数据传输管理网格服务的服务实例，并返回其句柄 

(3)数据发送客户端程序通过数据传输管理网格服务的 

服务实例句柄访问该服务实例，并且提供各种传输信息(如传 

输的数据名称、采用多少实例进行并行传输等)，以创建传输 

任务及其子任务，并获取相应的数据传输网格服务实例句柄。 

(4)数据传输管理网格服务实例，根据数据发送客户端 

程序提供的信息创建数据传输任务及其子任务，并返回相应 

的数据传输网格服务实例句柄，建立相应的传输日志。在其 

后的传输过程中，数据传输管理网格服务实例还需要不断地 

更新数据传输 日志。 

(5)数据传输网格服务在接受到创建服务实例的命令之 

后，创建相应的数据传输网格服务实例，每个实例对应一个数 

据传输子任务和传输日志中相应的数据传输子任务项。 

(6)数据发送客户端程序利用创建的数据传输网格服务 

实例进行数据传输。如果采用并行传输则使用多个传输实 

例。 

(7)传输过程中，每个数据传输网格服务实例维护传输 

日志中与之对应的数据传输子任务项，以便故障恢复。 

数据发送者 数据发送者 

图3 基于网格服务的数据传输的Globus实现 

5．2 传输性能测试 

基于本文的原型系统，本文进行了传输性能的测试。测 

试条件是在局域网网络环境，网络带宽 10Mbps，以及内存均 

为 512MB、CPU为 P3 1G的两台主机，分别安装数据发送客 

户端程序和数据接收服务器程序。两台主机均安装有防火墙 

软件，只开放 8080端口(Globus的默认网格服务端 口)，并过 

滤除H-rrP以外的其他协议。测试数据为500MB的文档文 

件。测试分别使用 32kB、64kB、128kB、256kB和 512ki3的传 

输缓冲区大小，并且测试单一传输实例、2个传输实例并行传 

输、4个传输实例并行传输、6个传输实例并行传输和8个传 

输实例并行传输。对于数据压缩机制进行了单独的测试。测 

试结果如下： 

表 1 测试结果(m：分 s：秒) 

—＼  传输实例数 盟一 2 
4 6 8 

缓冲区大 ：～～～＼  实例 
32kB 21m35s 15m48s 14m30s 13m36s 13m31S 

64kB 18m23s 13m48s 13m34s 13mlOs 13m09s 

l28kB 17m59s 15m21s 13m41 s 13m47s 13m56s 

256kB l7m28s 15m55S 14m09s l4m26s 14m37s 

5l2kB 17m48s l5m37s 15m44S 16m37s l7m57s 

在同等网络条件下，使用 GridFTP进行网络传输测试， 

时间为7分4o秒。根据上表的测试结果，基于网格服务的数 

据传输最好的传输速度是采用 8个实例 64kB缓存进行并行 

传输，时间为 13分 9秒 而未进行改进的数据传输(也就是 

1个实例的传输)，最好的情况也需要 17分28秒。采用并行 

传输最慢的是 17分 57秒，仍然好于大多数的单一实例传输。 

图4是测试中传输速度最快一组的CPU使用率和数据发送 

量图像。从图中可以看出经过并行数据传输和缓冲区调整， 

CPU的使用率比图2有所下降，数据发送量比图2有了提 

高，并且曲线更加的连续。整个的传输性能得到了提升。 

图4 64kB缓冲区8传输实例并行传输的CPU使用率和 

数据发送量图像 

对于数据压缩机制，原型系统中采取用 GZIP算法_】 。 

本文的测试数据由于全部是文本数据因此有很大的压缩比 

率。500MB的文件压缩为 143MB，经过 Base64编码后传输 

的数据量为 157MB。压缩时间 1分 52秒 ，解压时间 2分 1O 

秒。传输时问 4分 45秒。总时间为 8分 47秒 与采用 

Grid兀 的时间接近。但是在对另一个 已经压缩的 637MB 

文件(AVI文件)进行测试时，压缩和解压时问就为 5分 17 

秒，且压缩后大小为623MB。因此在使用数据压缩机制前必 
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方案需要公布( + 一￡+1)个信息；而对于 Yang的方案，当 

p>t时，需要公布( + 一￡+1)个信息，但是当p≤t时需要 

公布( +1)个公共信息。很明显，当 p<t时，本文的方案和 

Chien的方案需要公布的信息量小于Yang的方案需要公布 

的信息量。尤其当P=1和￡一 时，本文的方案和 Chien的 

方案只需要公布2个公共信息，而Yang的方案仍需要公布 

+1个信息，这也是本文方案最为吸引人的地方之一。 

通过以上分析，可以发现：Chien的方案的优点是需要公 

布的信息量小，而缺点是秘密重构的计算复杂度大；Yang的 

方案的优点是秘密构建的计算复杂小，而缺点是需要公布的 

信息量大，而且需要区分两种不同的情况并给以不同的实现。 

本文的方案正好综合了这两个的方案的优点，而避免了它们 

的缺点，因而是一个很有效的门限多重秘密共享方案。 

结论 本文基于Shamir的秘密共享方案，提出了一个 

(f， )多重秘密共享方案，一组秘密被7／个参与者所共享，t个 

或t个以上的参与者联合可一次性重构这些秘密，而少于 t 

个参与者合作得不到秘密的任何信息。在每次秘密分发过程 

中，秘密分发者只需重新选取一个随机整数 r，而不必重新分 

配各参与者的秘密份额。比起 Chien的方案，其秘密重构计 

算简单；比起Yang的方案，需要公布的公共信息量少且实现 

单一。安全性和性能分析表明，本文的方案是一个安全、有效 

的方案 · 
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须对文件是否进行过压缩进行判断，否则反而会增加数据传 

输的时间。 

结论及未来工作 基于网格服务的数据传输具跨越防火 

墙进行数据传输的能力，是一种完整的跨异构平台进行数据 

传输的方式。采用数据压缩、并行数据传输和缓冲区调整机 

制可以提高这种传输方式的传输效率。本文提m的基于传输 

日志机制的故障恢复机制又提高了这种方式进行数据传输的 

可靠性。虽然在传输效率上这种方式与现有的GridFTP仍 

然有一定的差距，但是在需要跨防火墙进行数据传输的网格 

应用中，这种方式比Grid盯 P具有更强的适用范围。目前影 

响这种传输方式性能的关键因索在于二进制转化为字符过程 

中所增加的数据量。这是由于SOAP无法直接表示二进制 

所造成的。为了解决这一问题，国外已经展开了相应的研究 

工作。例如 SUN的 Fast Infoset项目__1 ，W3C在 2005年 1 

月 25日发布的 XOP(XML-binary Optimized Packaging)[13]、 

SO AP  MTOM (SO AP  Message Transmission Optimization 

Mechanism)c 、RRSHB(Resource Representation SOAP  

Header Block)[15]规范。以及采用二进制方式传输 Web服务 

消息的Hessian二进制Web服务协议(Hessian Binary Web 

Service Protoco1)C ]。当前这些研究还处于起步阶段，未来的 

研究工作需要结合这些相关研究，将其应用到网格领域，彻底 

地解决基于网格服务进行数据传输所存在的效率问题。 
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