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协议工程行为模型的研究 ．1『 3cc3 

李腊元 (武汉水运工程学院 武汉430063) 

～ 摘 要⋯ ⋯ ⋯  

This paper has made the study on behavioral model for pro tocol englncorlng一．A 

behavloral model which is hierarchical is described．In ferms of this model，main CO— 

ncepts and properties of protocol en~inecrlng can formally bc defined, and semant- 

ical relatlon~of different FDTIs are also di血 ussed． 

近年，随着计算机网络和分布式系统的不断发 

展．各类新垂憷 信技术和分布式应用已开始出现， 

其中主要包括高速光纤网、多介质通信、宽带综合 

业务数字网(B-ISDN)、智能网，以及综合 语音、 

数据和图象服务等。它们已对计算机通信协议的设 

计和实现带来了很大影响。为了适应这种形势的发 

展，一门新 的高 科技学 科～协 议工 程巳应运而 

生。 议工程本质上是计算机硬件工程和软件工程 

的理论方挂在通信协议设计和实现中的具体应用， 

但由于协议具有实时、互操作和同步性等特点，因 

而其复杂度又要比-一般传统软件大得多。协议工程 

的主要研究目标是使协议软件的生产怎样更好地实 

现规范化、工程化相自动化。它所包含的基本内容 

是 协议及服务柏形式描述．协议验证和证实，形 

式描述的自动生成，协议转换，性能分析，半自动 

实现以及一致性测试0] 迄今为止，协议工程在开 

发形式描述技术(FDT)、研制适应于 某种FDT柏 

编译器 以及探讨其综合开发环境或产生其自动工 

具等方面已取得不少可喜的成果，但从整体来看， 

协议工程的研究仍处在不断发展和完善之中，许多 

问题尚待进一步研究和探讨。为l此，本文将研讨适 

应于协议工程的行为模型， 旨在为协议工程有关概 

念及性质的形式描述，以及探~jFDT之间的语义美 

一 、 一 种行为模型 

为了形式地描述通信系统或协议的各种 

行为特性，我们可描述一种抽象层次模型， 

其结构如图1所示： 

图 1 抽象层次模型 

该模型分为两层t 商层包括事件模型， 

它主要依据抽象事件来刻画系统的行为，并 

可用来描述和定义各种设计原理和相关的行 

为特性。低层主要包括输入／输出模型、内部／ 

外 部模型、状态模型，它们为表达事件提供 

了更为详细的形式途径，可进一步描述某些 

辅助设计原理和性质。此外，图1所 示的 模 

型还为各种FDT~J综合分析 (比较)提供了 
一 种统一 的基础 

1．1事件硬型 该模型是其 行为模型 

的基础，它所 包含的 基本 概念 是时 间和事 

系提供一种抽象的形式模型。 件。在下面的讨论 中，我 们用T e表 示 所 

概念，弥补了通常面向对象模型中的对象标 

识old和关系模型中key的不足，为面向对象 

模型和面向值的骥塾酶拮合刨连了象件。 

(参考文献共19篇略) 
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有时间的集台，用Event表示 所有事 件的集 

台。实际上，时间值可表选事件发生的相对 

次序，也可表达实际时间。此外，Time可以 

是一个有限或无限的连续值集台，也可以是 
一 个有限，或无限的离散值集台。对于某些特 

定的规范，时 间可 以用一些简单的类型或结 

构化类型表示，如对应于原子事件的自然数 

或实数，以及对应于一个时间间隔的连续值 

集台等。并不是所有的场合都要求时间是全 

部有序的，时间值的部分有序可能更适于处 

理某些问题。我们用≤表示Time是部 分有序 

的。类似地，对于某些特定 的规范，Event 

也可有不同的表达形式，例如一个名字集合 

或一个状态转移集合等。一般而言，一个通 

信系统 (或协议)可通过其可能的行为集合 

来建模。每个行为又可进一步[~Time与Ev． 

ent之间的若系来建模。下面，采用z对该模 

型进行形式描述(以下均同)I“。J 

Behav~ =TimeH Event 

System = =PBehav 

在该模型中，高层是非连接的，即一个系统 

将展示一种可能的行为。低层刚是连接的， 

即一个系统必须为所选择的行为展示所有的 

时间一事件。 

1．2输入／输出蠛螫 上述事件模 型可 

借助输八／输出模型进一步求精，即 把 每个 

事件看成是与其环境的一次有向通信，它可 

以是输八，也可以是输出。采用z可将 该 模 

型表征如下： 

I 竺 !兰 ! 
hnput=EveIlt一0utput 

1．3内部／外部曩垂 在某些 场合，可 

将一部分事件看成是无输八和输出的，而将 

另一部分事件考虑成是有输八和输出的 (如 

将一个低级交互顺序建膜成一个高级原子事 

件)。对于前述事件模型，可借助将事件区别 

成内鄱和外部的来进一步求精。其中内部事 

件可视为不可观察和或不能由一个系统的环 

境来控制的事件。在本 模型 中，Event可分 

成集合Internal和External。 
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1In±ema】，Externa!：P Event 
I— — — — — — 一 一 —— — — —— 

[Internal=Event—Gxtarna1 
●  

T．4状态模型 该行为模型与状态转移 

有若。状态转 移可 改变 系统的 状态。若用 

State表示所有状态的集合，则有； 

pre， post} Event--~State 

所有性质的集合和性质的等价关系可定义如 

下t ． 

campat} Property<--->Property 

实际上，性质的兼容性将与一个特定FDT的 

语义有关。例如在一个基于逻辑和集合的语 

义框架中，当式子x=3和x一4时，公 式pj融 

一 p将是不兼容的。 

对于任意给定的某个形式化系统，可进 
一 步定义有 函数，这里假设与一特定状态 

或行为有关的任意两个性质都是兼容的。 
∞ ：State-~P property 

bprops：Behavo-P property 

Vs：State·Vn ， ： 

- Pl Ccmpat 

v·V P】，P2： 

· Pl Compat P2 

妞前所述，一个系统可由相关的事件和 

时间来建模。事件在各 自对应 的 时 间内 发 

生，且一个事件的前一状态需与其后一状态 

相同。即有； 

Behav=一fbl Timee~EventI 

V(tl， ev1)， (t2，evz)：b． 

tl=t 。 

VP1：sprops(pro e~r1)I Pz：s props 

(pro e )． 

P1 Compst P2 

VP1：spmps(post e 1)}Pa：sprops (post 

)． 

Pl Compat P。 

h<t±̂ 审t。：domb．t1<t|<t 

spmps(post ev1)fspmps(pte ev2)~ 

下面将依据上述行为模型，对橼议工程 

的有关概念和性质进行形式描述和定义。 

=、有关概念和性质的形式描述 、 

2．1系统的等价性 根据事件模型，如 

露 
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果两个 系统具有相同韵行 为集 ， 那么这 两个 

系统就是等价的 

L 一}system tem 

IV0l， 2：system ．sl≈s 

；s1一s 

以上所定义的关系 与等式=是等价肋，为 

统一起见，本文将使用 。需要指出的是， 

适用于任意一对系统，只要它们具有相同 

的Time~flEvent集，而不管其时间和事件 的 

表达方式如何。 

2．2非确定性 根据事件模型，可部分 

地描述所谓非确定性，其必要但非充分条件 

是；一个非确定性系统必须具有多个可能的 

行为。 

inertDet sys：P System 

jVS：Non Det Sys·#s＼1 

2．3多阶段系统 一个多阶段系统的每 

个行为都包含有大量不同的阶段。侧如许多 

通信系统都提供的所谓连接服务就包含有三 

个阶段t建立连 接，传输数据和断开连接。 

现有的多阶段系统描述一般是通过结构化分 

解来实现的。这种方法的基本思想是将一个 

系统分解成若 干个 宴体 (如通 信有 限状态 

机)，每个实体又对应一个特定的阶段。本文 

对多阶段系统的描述主要是基于一个系统的 

行为，而不是结构化分解。多阶段行为可根 

据每个阶段的有关子行为来定义。这些子行 

为的性质可借助某些辅助信息来描述。例如 ， 

起始事件，结束事件和其它在本阶段可能发 

生的有关事件，以及这些事件可能发生的时 

间间隔等。为简便起见，本描述还包括与该 

阶段相关联的全部事件集。 
一 AUx phSSC lufo 一 一 

start-0v，cnd-ev{Event 

0ther—evs． a11一eVS{P EVOY]t 

start—tm， end-tm ；Time 

a¨一tmst P1 Time 

start—eV other eVS／＼end-ev《other～eve 

all一0vs一{start-ev}U{end—ev，U othor-evs 

all—tras={t：Time·start～tm<t<e~d—tm} 

依据有关辅助阶段 变罱。可进一步定义 

个阶段子行为的性质。 

Pb．a'se 

AtlX Phase Info 

sub-behav‘Behav 

start-tin ∈ dom sub—bshay／、end-tm ∈ 

d0m sub-bchar 

V(t，eV)：~lb-beha · 
．

r

， 

(t_start—t m／ke tart-ev)V - 

(t_end-tmAevi．end-ov)V 

(sta~-tm<t<e 一tmA eV Eother-eys)．  

现可依据阶段集定义一十多阶段行为。 

概括地说，该定义允许两个或多个．阶段在时 

间上交错，并共用起始和结束事件。 

M~]ti Phase B曲 aV一  

~phaseset1 P phasel V ， ，phaF,,~sex。． 

(Pl≠PzAPtmIl_lJI18一I．】 ．all-tms~ )琦 

P“all—evsn Pi。other—evs= l 

P all—evsl3P~．other-evs= ) 

通过组合与各阶段相关联的子行为，我 

可嚷得对应于(结构化 ；阶段行为的 (非 

结构化)行为 
】beh~v--of：M ~lti Phase BehaV--~- 

～ ‘  

Beha'~ 

Vm ：MultL Phase Behav． 

behav-of(m)；．0{p；m· ．SUb-betmv~ 

2．4输入莉缀闭包 一仑给 定 行为b的 

‘输入行为是对其输人事件行为的限割， 

输八 (其中 表示范围限制)。一个 输八前 

缀闭包系统是一种特定的系统，即在这种蚕 
统中，每个输入行为的前缀均是其 自身的一 

种输入行为。依据前述事件和 输八／输出模 

型，可给出输入前缳闭包_韵形式定义，其中 

在时间t时行为的前缀 定必成爱时间t。所限 
制的一种行为，此时lo小于t。 - 

prefix：Beh ×Timo-~-Bghav 

V b： Behaw．tj Time． 

pref~x(b，t)={to TimeIl t。<‘)qb 

Input P refix 日e sy 

{8：syst㈣ l Vbl： }t：Tinte~习bl；8‘，：． 

p∞fixtb,Dlnput~lt)一b Input’嚣 
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2．S因果关系 一个因果系统的输出事 

件与未来的输八事件无关。如果对于某个行 

为b-，其在时刻t的输出行为不 取决 于在t过 

后所发生的输八，那么该系统将可以说成是 

因果的，即必定存在另外的某个行 为b 其在 

时刻t具有与b 相同的输出行为，且其全部输 

八行为与b-输八行为的前缀等价。 
Ca'us Sys= = 

(|t Systeml Vb“ 0I t{Time· bt：s· 

prefix (bi Input，t) b皇 Inpu1̂  

p．-"efix(bl outpour, ” = efix(6= output。 

t)} 

2．6运算蒜睿性 如泉系统st的 运算方 

式是系统s 允许的，且导致 的行 为是s 所期 

望的，那么则可以说目。以一种运算兼 容方式 

使s-求精(记作目 叵。如 )。若上述断言成立， 

那么§t必须接收s 所接受韵每个输入行为， 

并响应s 所期望的输出行为 (自 的每 个 输出 

行为不必是s 的一个可能的 行 为，亦即s河  

能比s 更具有确定性)。 

Eo#--：System~System 

{VBi，s~：System·Sl 。 ￡．’ 

}Vi b|：{bitSl·bi Input}· 
‘ 

l 目 ：s±·i bl—b。 Input 

{ (th：sl lbi I~put={bJ} 
I ‘ ：s￡『 Input~i b1} 

2．7：可选 状态 在 基于有 限状 态 机 

(FSM)的协议形式化技术中，系统的可达 

状态能借助可迭图或可迭树来表征。一个系 

统的可达状态是该系统中某个行为能发生的 

状态 

2．8安全性 安全性是协议工程中最重 

要的性质之一。我们说一个协议具有安全性 

是指它不会发生“坏 事情。一个安金状态也 

是指不会发生这类环事情的状态。有些安全 

性可从系统的状态得到，即这些性质存在于 

·2‘’ 

该系统所有的可达状态之中。另外一些安全 

性 则只能从某些历史状况的考察中获得。 
State Safety Invar{ant~ 

Behav：Safety Invarlants：System~-P 

property 

V s Systen~·State Safety ／nvanants(s)= 

n{st：Reachable(s)·sprops(sI)} 

Vg：Systexa~P：pmperty· 

pEnehav Safety Invarlants(s)§ 

V b l8I t,Time·p~bpmps(preflx(b。t') 

2．9活性 活性与安全性一样，也是协 

议工程 中最重要的性质之一。目前大多数协 

议正确性验证技术，包括理论模型、方式或 

自动工具，仍只能限于验证协议的安全性， 

即只能检测出协议的某些错误，而并不能保 

证所设计的协议就一 定正 确。ISO和CCITT 

所标准 他的 三种 FDT；Estelle、LOTOS和 

SDL也不能直接处理协议的活性性质。研 究 

表明，时态逻辑可用于协议的活性验证，但 

它与其它的FDT~[I何组合使用才能取得最好 

的效果，目前仍不清楚。一个活性状态是指 

能使某些 好”事情有效地发生。形式化一点 

讲，活性性质是一种行为性质，对于每个完 

整的行为它必须为真，否则为假。活性性质 

实际上对于无限和 有 限 系 统均适用。关于 

这一点，目前国际上在认识上并不统一。有 

的意见认为它只适用于无限系统，并认为它 

包含有无限推理过程，不适用于实际系统的 

规范。也有的意见认为活性性质可为协议的 

某些特性提供 高级的规范说 明，减少实现错 

误。总的看来，活性验证 比安全性验证更为 

困难，这主要表现在可用于活性验证的形式 

化技术要比可用于安全性验证的形式化技术 

少得多，活性验证的自动实现也比安全性验 

证困难得多。下面，依据前述行为模型对活 

性性质进行形式描述。 

Vb s·P∈bprops(b) 
-~b：s：t：Time·P bpr。ps(prefix (b，t)) 
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以上，已利用前述行为模型对协议工程 

的有关概念和性质进行了形式描述稻定义。 

下面将进一步利用前述行为模型研究某些典 

型FDT之间的语义芳系。 

三、FDT之间的语义关系 

现有典型的FDT大多采用非形式或半形 

式化的语言来描述它们的语义，因而对于不 

同的协议工程开发者可能会带来 不 同 的 理 

解，难免造成歧义性 。FDT语义必须采用 

某种形式化方法进行描述和定义。前述行为 

模型可作为这种形式化方法的统一基础。下 

面着重讨论前述行为模型与某些典型FDT之 

间的语义 系。这里所考虑的FDT主要包括 

Petti网、LOTOS、若系表示法 (Relational 

Notation) 和z。 

3．1 Petri嘲 它可为一个 系统 的状态 

及其变化提供一种图形表迭形式。这种表达 

形式实际上是由节点和弧所组成的一种有向 

图，其中节点又包 含 两种形 式t圆圈 稻杠 

线。在圆圈中可含有标志 (token)，根据标 

志的标记 (mark)方式，可将 基 本Petri网 

分成三类：一类是包含条件和事件的网}二 

类是带有单独标志的网j三类是包含位置和 

转移的网。除这三类基本Petri网外，还有 若 

干改进型的变种，如分时Petri网、组合Petri 

网、标号Petti网、数字Petri网、随 机Petri 

网以及评价网等。依据行为模型，其 Event 

的概念可与Petri网中的转移相对应。Time 

则可表达成基于转移的时态 (部分的)次序。 

这种次序可 以通 过Petri网的初始标 记(标志 

的初始位置)和转移的输八／输出位 置 来定 

义。在Petri网中，Internal和 External或 

Input和Output的概念没有明显的表达形式。 

State的概念可由Petri网的标记来表达。状态 

模型的行为集在形式上 可与由Petri网 语义 

所生成的可迭树建立对应 关系。由于Petri网 

的位置可导致多个转移 (具有多条输八弧)， 

所以它能描述非确定性系统，这种位置允许 

该系统展示多个可 能的行为。 

8。2 LOTOS 它是一种时 态 次序 说 明 

语言，该语言以通信演算系统 (ccs)为基 

础，并 【八了抽象数据类型(ADT)。它基本 

上由两部分组成；一部分是以进程代数方法 

为 基础，可用于对进程行为和交互作用的描 

述}其二是以ADT为基础，适用于数据结构 

和数值的描述。在LOTOSq~，一个分布式并 

发系统可看成是一个进程，该进程可包含多 

个子进程，子进程本身也是一个进程。由此 

可见，L0T0s描述一个系统的 方 法 是一种 

由高层向低层逐级定义进程的方祛。一个进 

程实际上是一个能完成内部不可见动作，并 

与其周围环境的其它进程进行交互作用的实 

体。进程间的交互作用以事件作为基本同步 

单 元，复杂的交互作用则由若干原子交互作 

用 (事件)组成。事件一般在进程的交互作 

用点(亦叫“门”)上发生。在LOTOS中，进程 

也可看成是一个开有若干个 门的黑盒，外界 

可通过这些门来观察该进程的对外行为，或 

对该进程进行操作。依据行为模型， Event 

的概念可与LOTOS中的门 相对 应。Time~l】 

可表达成基于门的时态次序。在LOTOS中， 

投有状态的明显概念，也正是由于这种高度 

抽象使得LOTOS特别适用于规范集!些问题。 

它的运算语义为建立来自行为表达 式的原子 

树，提供了一套公理和推理规则。一个原子 

树表达了一个特定进程的活动次序。这种次 

序在形式 上与 Internal／External和Input／ 

Output蛆合模型的行为 有一 定 对应 关系。 

LOTOS还可用选择算子口来规范 非 确定性 

系统，该算子常与内部事件门i组台 使 甩。 

LOTOS的并行组合算子 I[G)I(e是一个门 

表)允许事件不确定地交替发生，但不允许 

在同一Time值 时 发 生。Internal的 概 念在 

LOTOS中可由事件门i表 达。基本LOTOS中 

没有Input和Output的 明显 概念，但 在改进 

的LOTOS中， 』可 由g?x：t和glE的事 件来 

表达这些概念。此时，g表示 门标识符，x表 

示值标识符，t表示类标识符，E表示值表达 

式。 

8．3关系表示法 它是一种描述状态转 
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移系统的抽象形式方法，其主要基础是谓词 

逻辑和线性时间时态逻辑。前者可用来描述 

状态及其转移，后者可用来描述转移条件。 

在芳系表示法中，系统的安全性与活性可通 

过抽象状态变量来描述，并 以此为该系统建 

模。此外，系统的建模也可通过将系统分解 

成若干个实体来实现 每个实体又可通过一 

系列状态变量、事件及其初始条件来规范说 

明。依据行为模型，Event的概念与若 系 表 

示法中的运算相关联。Time可 由基于运算的 

对态次序来表达，也可透过引八表达时间的 

变量来表达。关系表示法中没有内部和外部 

的明显概念。行为模型中输八和输出的概念 

与该表示法中的信道相关联 。关系表示法也 

可用来规 E确定性系统，但它 也 存 在 与 

Petri网同样的限制，印无法区别外界选择和 

内部的非确定性。 

3．4 Z裹示法【。j 这种方法是一种基于 

集合论和一阶谓词逻辑的形式描述技术。与 

关系表示法相类似，z表示法也可归于 抽涛 

模型法这一类。它与关系表示法的主要差别 

是：z为了实现命名分组和建立各描述部 分 

的关系，而使用了图解演算(schema calcu- 

lus)技术。z的数据类型 咀集台为基础，它 

提供了大量的标准类型(如 自然数)。其 中说 

明部分的n：N表示在一系列自 然 数 中，n将 

有一个具体值。z还允许引八新 的 类型，或 

根据原先的类型来定义新的数据类型。为了 

便于处理象关系、函数和顺序之类的类型，z 

还提供了一些特殊的记法。其中关系可按集 

台的有序对来说明，函数可看成是一种特殊 

的关系，顺序又可作为一种特殊的函数。研 

究表明，z非常适于描述状态转移 系 统，同 

时也可支持其它风格的形式描述。依据行为 

模型，Event概念与z的 运 算 有对应关系。 

Time．~"由基于运算的时态次序 来表征，也可 
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由表达时间的变量来表示。输八／输出 的 概 

念与运算图解的输八／输出参数相关联。非确 

定性系统的建模特征与上述Petri网和关系表 

示法相类似。z经适当扩充还可用子 描 述协 

议的活性。 

四、结 束 语 

协议工程作为一门新兴的学科，仍处在 

不断发展和完善之中，有许多问题尚待进一 

步探讨。这主要表现在它的有关概盎和性质 

往往采用非形式化的语言进行定义和描述， 

缺乏应有的形式化基础，难免造成歧义性’ 

此外就现有的FDT而言，其中也包 括 被ISO 

和CCITT标准化的兰种FDT，它们都各 自有 

其语义基础，形式描述风格各异，不同FDT 

之问的语义关系难以建立或不清楚，FDT的 

评价与综合缺乏形式基础，难以形式化地确 

定哪一种FDT最适用于解决哪一类问题，当 

要扩充或组台现有的FDT，或希望开发新型 

FDT时，缺乏规范的指导方法，如此等等。 

本文已描述了一种适应于协议工程的行为模 

型，它采用抽象的层次式结构，可 包含通信 

系统或协议的主要行为。研究表明，它可用 

于协议工程有关概念和性质的形式描述和定 

义，并可为研究典型FDT之间的语义关系提 

供形式化基础。 
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