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of protocols~ Which includc sP,fdty and live— 

ototlon．T lk{n alternating bit protocol as Bn 

safety and Hvcncss is discussed． 

计算机通信协议，或简称协议，是管理 

网线与分布 式系统中各种元素(实体与进程) 

之间交互与通信的一套规则。协议是并行执 

行的，可能借助不可靠的传送介 质 进 行 通 

信，因此设计正确可靠的协议，对网络与分 

布 式系统具有特剐重要的意义。传统的非形 

式化梭术E在许多实际协议的设计和实现中 

获得了很大的成功， 但也导致了许多设计错 

误。当前，协议设计及实现的形式化技术研 

究已成为一个非常重要的课 题l。， ，出现了 

一 个新的领域一协议工程，它主要包括：协 

议及服务的形式描述，协议验证稻证实，形 

式描述的自动生成．协议转换，性能分析， 

吲动嘉现和●致性测试 。本文将就其中的一 

个重要作业阶段-—一协议驻证展开讨论。 
一

、 协蝮礁证最其主要方法 

验证是指证明所描述的对象是否满足其 

规格说明。对于一个协议层丽言，服务和协 

议实体是两类主要的被说明对象 协议验证 

必须解决两个方面的问题z其一是协议设计 

验证，它包括分析本层各实体之间可能要进 

行的交互活动 抽取规范所要求提供的各种 

功能井通过下一层服务的通信活动，验证这 

类妇台操作是否渊足协议设计要求和服务规 

范 其二是协议实现验证，主要包括每个协 

议兴体的襄现是否满足其抽象协议规范。目 

前通常所说的 协议验证”实际上是指上述的 

第一个验证问题，即协议设计 验证。此外， 

本层协议的设计验证还与下一层协议的性能 

密切相关，悔议将刺用下一层服务的功能， 

必须满足其服务规范。若协议不满足服务规 

范，那么问题可能出在协议本身，也可能出 

在下一层提供的服务。一般而言，协议设计 

验证所涉及韵协议性能应包括z①公共性质 

与特定性质J②安全性与活性。公共性质指 

所有协议所 有的共同性质。特定性质指要 

求提供某些特定的服务觎范。安全性指确保 

那些不希望发生的事情 (或有害的事情)不 

要发生 (如死锁等)，活性是指确保那 些 有 

益的事情终究必将发生 (如有效转移等)。 

协议验证有两种形式 静态分折和动态 

分析 前者以规格说明文本为基础，不涉及 

描述的执行过程，以静态方式对协议的上下 

文无关语法、作用域规则、类型一致性及其 

它的语义进行硷查，一般可由相应的形式描 

述编译器完成。动态分析主要针对被描述系 

统的。执行 特性，检测出静态分析检查不出 

来的某些协议错溴，因此它比静惑分析更加 

复杂。动态分折方法灵 可分成逻辑分析秕仿 

真。 

1．逻辑分析。主要包括以下三种形式z 

1)可迭性分析{其基率思想是对协议 实体 
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或进程之间的交互衙动进行洋尽 卉 f 纾 

沂， F要适用于有限状态机模型；哩_】l适HI 

于通 过设 置“断点 ，程 序 I』J议谈型的-I达 r 

分析 ，经适当改进后还 适用于Petri剐协议 

模型 对于状态机协议模型分析，先要设置一 

个初始状态， 山此 发，经转移后进八新的 

状态．．重复此过程，穷举所有 —J-能的转移活 

动， 直至没有新状态产生为止 主要分析工 

具有状态转移矩阵，可达图和可达树等。验 

证活动一般可通过有限状态机分析器，借助 
一

定的算法或工具 自动完成。该方法的主要 

问题之一是对于较大型复杂的协议会引起状 

态空间爆炸}其二是当检测到错误后缺乏再 

验证的自适应能力。为克服此局限性，现已 

建议了若于改进方法，概括起来有五种t闭 

合覆盖法、局部验证法、修改的可 达性 分 

析、分而治之法以及部分状态爆炸法。其基 

本出发点是试图尽量减小验证的时间和空间 

复杂度，及时检测出协议的主要设计错误， 

提高验证效率。；)象征性执行。主要适用于 

程序协议模型，其基本思想是兼有程序验证 

和可达性分析的特征，既要求程序变量和交 

互参数的断言证明，又要求对各种可能的执 

行分支进行分析。3)程序正确性证明。主要 

适用于程序协议模型，一般可采用顺序程序 

或并行程序正确性证明等经典技术。关于泛 

函 谓词演算和某些公理性摸型等的证明问 

题尚有待进一步探讨。 

逻辑分析除上述三种方法外，还有代数 

验证、映象、定理证咀 Petri网以及时态逻 

辑验证等技术。 

；．仿真。这种方法往往需要假 设 某种 

模拟模型，有选择地对某些可执行的分支进 

行验证，其所得到的结果往往是近似和不确 

定的。与逻辑分析相比，模拟或仿真验证可 

弥补逻辑分析的不足，较适于复杂的 议。 

、 =、 活性与安全性 

上面所论及的掷议验证方法主要适用于 

协议的安全性验证， 对协议的 j达性、终 

J—f I-，死 、活锁和完全性进行检查j而 

亍衙件性质，现有的大多数形式描述语言， 

包括ISO．~l CCITT提出的三种标准形式描述 

语言，都不能直接处理活牲性质。研究表明 

时态逻辑可以用于活性的验证 。为 了进 

一 步理解 议的安全性与活性，我 们 应用z 

裘示法亲定义和描述之。 

1．安全性 

State Safety h varlants， 

Behav Safety Inva~iants 

Systcm-->P property 

v8：System ．St at e Safety Invarlants(8) 

=fl{st：Reachable(s)·sprops(st)) 

w ：Systc ；P：prop ty． 

P ∈ Behav Safety InvariantB(s)乍  

vb}sj t{Time·P ∈ bprolm (pre— 

fix(b． t)) 

一 个安全性状态是指从不发生有害的事情。 

某些安全性可从系统的状态得到 (即，存在 

于一个系统所有可达状态的性质)，其它的安 

全性则要通过考察历史状况才能获得 (即， 

存在于每个行为之前的某些性质)。 

2．活性 

LiveⅡe8s Invariallts 

System~ P property 

systemi PI property·P ∈ 

一 Livenem Invarlants(B)乍 

讪 。 P ∈ 汹 圣 b) 
ab, ；tl Tlm P 

bpreps(preflx (b。c】) 

一 个活性状态 是 指 使 某些“好”事情能有效 

地发生。形式一点说，活性性质是一种行为 

性质，对于每个完整的行为它必须为真，否 

则为假。活性性质实际上对于无限和有限系 

统均适用。关于这一点目前国际上并没有统 
一 认讽，有的认为它只适用于无限系统，实 
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上包含了无限推理过程，因而不适只j于宴 

际系统。也有的认为活性性质可为协议的某 

些特性提供高级的规范说明，减 少 实现 错 

误。总的看来，活性验证比安垒性验证更为 

困难， 目前可用于活性验证的形式化技术， 

比可用于安全性验证的形式化技术少得多， 

而且活性验证的 自动实现也 比安全性验证困 

难得多。此外，目前尚不清楚，活性验证的 

形式化技术与其它形式描述技术：之间的 关 

系， 咀及如何组合使用才能获得最佳效果。 

三、空蛰位协设的安全性验证 

交替 皿协议是一种简单的数 据 链路 

议。下面我们采用标号有限状态机对该 议 

进行形式描述，并讨论其安垒性验证问题。 

所谓标号有限状态机是一个四元 组 <s，i，E， 

T)。其Ss表示一个状态集，在本文 的讨论 

中约定s是 有限的。i表示初始状态，i∈S。 

E为表示原子事件的标号集，它可用来 表 示 

两类事件；通信事沣和内部事件。前者主要 

是指输入、输出 及与外部环境的交互等 

这些交互活动通常发生在端口。通信事件可 

由p?m或pj m来表征。其中P表示发生事件 

的端口名，m表示一份报文的值 ，符 号?和1 

分别 代 表 输 八和输出。这与通信顺序进程 

的记法相类似。内部事件将由符导 表示。T 

表示标号转移集，它是 SxEXs的 一 个 子 

集。每个转移都是一个三元组。它具体包插 
一 个s∈S，一个标号e∈E和一个状态 s ∈S。 

． 、= 

在标号有限l状态机中，状态转移可{由I丑 s 

表示，即状态s在事件e的激发下，可转移成新 

的状态s，。转移系统可采用图形表示。一十 

转移系统可包含在一个方框之内，方框边界 

上的椭圆表示端口，椭园中的字符表示端口 

名，园髓表示状态，有向弧表示转移，事件 

由有向弧旁 边的字符表示，带有黑点的状态 

表示系统的初始状态。上述数据链路协议的 

设计一般要考虑在不可靠的介质上如何提供 

可靠的数据链路服务的问题。要想在不太可 

靠的传输介质上，提供可靠的化输服务，- 

采取某些措施，例如接收器接收到正确的信 

息后必须向发送器 回送信息。对于可能出现 

的差错必须采用某些校验措施，如适当的编 

码技术，象CRC等。为检测报文丢失 ，可为每 

份待发报文按顺序编号。接收器 接收到正确 

报文后，应按相应的编 号 回送信 息。发送器 

在预定时间内，接收不到最后编号的l 答信 

息时，则应按超时机制重发。在不太 靠的 

介质上传送报文时，回答信 息也有可能被丢 

失，因此接收器在预定时间内收不到下一份 

报文时，也应重发上一次的 回答信息。当收到 

的报文具有相同的 顺序号时，发送器应考虑 

将当前状态增加到下一个预定的顺痔 号。类 

似地，接 收器也应执行相痖的操作。交替位 

协议最初由美国学者1w．C．Lyach在一篇题 

为“在半双工 电话线上实现可靠的 全 双工传 

输 的论文中提出。他认为发送器在 发 送一 

份报文之前，如果要求其发送的上一份报文 

得到接收器的回答 那么只需要两个值来编 

排报文的顺序号。其中一个值 (】比将)用于 

验证位，另一个值为代替变化位，该旺主要 

可用于报文编号。时隔一年，英 国K．1̂．B 

rlet等人在他们题为“关于在半双工电话线上 

实现可靠的全双工传输的一点注记 的 文 章 

屯提出：只需一位(在O和1之间交替)信息， 

就足 以表达报文韵颓 序号。自此 后，“交替 

位”协议才正式得名，并被人们广泛引用，尤 

其是在协议的形式描述和验证时，作为例子 

帛得很多。交替位协议的标号有限状态机描 

述如图1所示。 

图 1中左边的方框为发遴器，中间的方 

框表示信道，右边的方框表示接收器。假设 

报文时豢型只有一种，为了验证该协戤的性 

质，我们不必对不同的报文击加以区别。若 

报文值有几个 lI可得到不同的状态。图1中， 

信道已作了一些简化，每条信遭只包含描述 

报文收发的一十状态。在同一个转移中，巳 

包含了两种通信事件 作了这样的简化后， 

状态数将大大地减少了。由于信道上不能驻 

留报文，因此我们把这种简化叫作空介质 

·69· 
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图1 交替位协议的形式描述 

象。另一种简化途径则是将介质短路，即对 

输入稆 输 ．出 端 口不加区别，这将不 会给某 

些介质性质(如不可靠性、随机报文损失等) 

的分析带来影响 它们也可直接包含在协议 

实体的描述中。当发送器进入标有 s的状态 

时，’一份报文正在a端口被接收，并准备连尉 

其顺序号一起苒发进出去。当接收器进人标 

有r的状态时，一份报文已被接收，并准备回 

答信息 图 1所示的交替位协议可通过并行 

组合过程或算法生成相应的可达匿。构造并 

行组台的过程可作如下归纳；1)找出并行组 

台的事袢和转移，并遵循以下算法；从初始 

全局状态出发，对于每个全局状态都检查其 

可能包含在组合中的事件，并检查可能出现 

的转移。2’对于每个新的全局状态将重复 

上过程，直至无进一步的转移发生为止。借 

助以上算法，图l所示协议的可这图如图2所 

示。在图2中，每个状态中循环转移的标 号f 

· -· 

图2 可选 

代表报文丢失 重发礤回爸信息 丁仗 』遗 

图具有可读性，与报文传输和应答相对应的 

内部事件，均用符号f和所包含的端口 (cd 

和fe)标示 ，端口名后面的数字表示报文的顺 

序号。从图 2所示的可达图分析可知，此交 

智位协议的标号有限状态机描述不存在没有 

定义的事件，且无死锁等，即该协议具有安 
r

， 

全性。 

四、变替位协议的活性验证 

以上我们 已对交替位协议的安全性进}j 

了验证，但若要验证其活性，上述的方法已 

不能胜任了。下面我们讨论应用时态逻辑验 

证协议活性的问题。时态逻辑是一种模态逻 

辑 它可借助模态算子来区别不同的状态。 

这些模态算子可使将某个命题说成是真的 

俪如：现在(在当前的状态)j终止(最终将抵 

达的菜个状态)；今后(在每个后续的状态) 

等等。对态逻辑有两个主要变量。转移 (分 

支)时间和线性时间。它们 之间的基本差别在 

于t 割生时阔时惑逻辑是独立地考虑每个执 

行顺序，而转移时间时态逻辑则是同时处理 

所有的计算顺序。这样，在线性 十间 变i} 

中，系统将由一套顺序来表示，弧线性时鲺 

逻辑有一粪面向跟踪的语义， 转穆时间酬包 

含某些辅助信息，如非确定性选择媳相关次 

序，其语义模型是面向树的。线性和转移对 

间时态逻辑各有其特点，其纯劣已争论T近 

十年之久，但终究尚无统一明确的结论。例 

如，这两种时间时态逻辑之间究竟有些什么 

关系，哪一种逻辑最适于协议验证等等。在本 
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文的讨论【 ，我们将使．H{一科_j行谓计算树逻 

辑(CTL)，它以命题式转移时间时态逻辑为 

基础。这些命题将被看成是一些语句，其命 

题真假与并行组台的全局状态空间里的各状 

态有关。按照CTL，前述图2中有两个原 子命 

s，它在两个全局状态里为 真J r，它在 

两个全局状杏里为真 其命题含义是：s= 
一

份报文在a端口被接收，并准备连同其顺序 

号一起被传送。r=发送器发来的一 份 报文 

已被接收，并准备回送应笞 信 息。一 般 丽 

言，此时协议所要求的性质应是：在 s之后 

为真，r将终究变成真。CTL公式可按呵达状 

态的相关结构来表示。每个结构均是一个 

元组，即M；(S，i，P，T)。其中S表示状 

态集，而每个状态又是一个原子命题集。i表 

示初态，i∈S。p表示对每／卜状态 而 言，真 

原子命题的一个赋值。T表示描述可能转移S 

的一个二元关系。若将这种结构定义与前述 

转移系统进行}b较，我们不难发现一个结构 

其实与标号有限状态机中的一张转移图相类 

似，但结构中的转移无标号，其状态则带有 

原子命题的标号。CTL公式可用于表迭协议 

规范。我们可利用普通逻辑算子 和^，由 

原子命题组台更复杂 的 CTL公 式。此 外， 

CTL也可提供菜些模态算子，其中包 含一些 

常用的通道算子。值得注意的是这些CTL公 

式只表达通道的某些性质，而不表示状态的 

性质。 

如果f在每个状态中，沿某通道为真，则 

Gf表示该通道为其J如果在菜个状态中，f沿 

某通道为真，则 表示该通道为真J如果在 

某通道上初始状态的后续状态中，±为真，划 

x￡表示该通道为真J如果在某通道上 g最终 

为真，且当在此之前f恒为真，删f U g牵乏示该 

通道为真。上述算子对于线性和转移时间模 

态逻辑都是适用的。为了充分利用它们，我 

们有以下两个状态算子 如果在自s出发的所 

有通道上，f为真，~U]Af裘 在状态s中为真j 

如果在自s出发的某个通道上f为舆，NEt表 

示在状态S Tf r为真。 l上两个算予尤其适 予 

转移时间模态逻辑。这样 一米，我们r 褥鳓 

以下算子t AFf表示在每条通道上f均成立， 

即f必然发生 ；EFf表示在某通道上有一使f成 

立的状态 ，即f可能为真J EGf表示在某通道 

上f成立，AGf表示在所有通道上的各 个 状 

态 ,Of均成立，即f恒成立。这些算子的禁些 

语义如图3所示，其中·=p'。=--p。 

图3 某些简单正确性性质的CTL表示 

利用上述算子，我们可根据时态逻辑公 

式米表示某些性质，佣如 

无死锁：AG deadlock，． 

有死锁：EF dealoek， 
一

份发送的报文将被接 收；AG(sent— 

AF received)。 

为了确定在结构M中，一个公式是否为 

真，必须在每个状态中对它进行评判。从具 

有长度为1的分公式的第一级开始，然后进八 

具有长度为2的分公式的第二级，依此类推， 

逐级检查每个状态，看在这些状态中，各分 

公式是否均为真 此过程一般可自动实现。 

现在我们应用CTL来规范和验证前述的 

交替位协议的有关插性。按照CTL的观点， 

圈2中有两个原子命题s和r。前者表示来自数 

据链路用户的报文巳被接收，并准备发送给 

接收器}r表示发送器发出的报文已被接收， 

并准备圆送应答信息。我们希望证蜗发送一 

份报文和接收一份报文应严格交替J接收到 

的报文应与发送的报文相同。报文收发之间 

的交替可通过以下命题表选； 

p=如果r为假，那么s在r冉次为真之前 

必须为真。 

根据上述过程，证明B和r的交替是不难的。 

证明接收到的报文与发送的报文相同，刚需 

要对所提交的报文加以区别，这一类与前述 

· 1‘ 
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2所示的情形有所不同。这是因为此时交替 

位协议中的交替位机制对用户而言已不是透 

明的了。由于CTL是一种命题式逻辑 (只提 

供原子命题，而不包含变 量之上的量词)，囡 

此在证明过程中，对于每一份可能的报文需 

要重复证明。为了简单起见，假设报文也只 

也台一‘位信息：0或1，并对幽 1所示的交替 

位协议模型作适当的扩充。为此，需引八以 

下四个新的原子命题：发送的报文为O：m = 

0}发送的报文 为 1：m =1 J接收的 报 文为 

0：m =0，接收的报文为1-in，=1。这样，我 

们则可得到 以下CTL公式，它们可用来表 示 

发送报文(s)与接收报文(r)严格交替J接收 

报文(m，)与发送报文 (m。)相同等协议活性 

性质： 

AG(r—A[rlU(]f八A[1rU s])])， 

AG(s八m =0-~ACs U(]ŝ AC■s U r 

^m ；0])])， 

Aft(sAm ：1--．Acs U(]s八A[SisU r 

八m =1])])． 

其含义可描述如下： 

1．如果f为真，那么在它变成假之前一 

直为真， 旦变假则在 为真之前一直为假 。 

2．如果S为真，且发送报文为0，那 么S 

在它变成假之前将一直为真，一旦变假，则 

在r为真和接收昀报文为0之前，S一直为假。 

3。。如果S为真，且发送报文为 1，那么s 

在它变成假芝前将一直为真j一旦变假，则 

●70 ‘ 

在r为真和接收报文为1之前，s一直为假。 

对于两络与分布式系统的通信协议，形式化技 

术是协议设计和实现工作的基础。ISO和CCITT已 

相继推出了三种标准形式描述技术：E日tetie、LO 

TOS~SDL，在OSI协议开发工作申已显示出广阔 

的应用前景。与此同时，在协议工程方面已出现了 

若干值得注意的技术热点，诸如面向对象的形式描 

述技术 (它必将对协议的形式化技术及其标准化发 

生新的影响)’不同形式描述风格间的变换 冒形化 

或友善的协议人机界面 (有助于现有标准形式描述 

技术更加易于理解，更快地得到推广 应 用)J计算 

机辅助协议开发系统研究，以及基于智能、知识等 

的综合协议开发系统，或自动工具与自动 化 系 统 

辱。在这种背景下，如何有效地将协议验证与其它 

作业阶段有机地结台起柬，对其安全性与活性同时 

实现自动验证也将是值得进一步探讨的课题。 
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