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面向多机环境的网络协议仿真与测试 

塑  垄一 刘积仁 弋 3 0。 。_‘‘---一  ⋯ ● 

(东北工学院计算机系 沈阳110006) 

～ 摘 

如何在多机环境章单霜每限调瞌计算机网络某一基协议软件，保证其正确性 身维扫性及 
高竣性是网络开发 所滔到的一卟同题。本文通过对阿络协议软件的一般开发捌祛的研究，提 

出_r在乡机环境下利用蔼闻插件机制建立网络协议的仿真涮试环境的息燕 并介鲴了瘟月手毒ol吐et 

进程通讯机制设计协议持真与测试环境的基本方法及 此方按设计的NPSTE'(N~twol't" 。f— 

oco'l simu1afion&Tcsting Envitonn~nt)系统的实现。 

网络协议软件的开发，通常是按 照ISO 

标雄进行曲 由于Is0为用户提供了毒i艟 化． 

的协议原语调用接 口 ，使得各层协议具 

有良好的透明性，且可 以独立进行设计。 目 

前，，在协议的规范描述、自动生成、验证及 

测试等方面巳取得了很大进展，提高了协议 

的开发效率和质量。但由于协议各层具有相 

对独立性，而且开放的接口较多 ，各层协议 

j 是自封闭的，只邋过相互的接口原语进 

行联系，从而很难在网络环境还不完善时对 

某层协议单独进行调试或模拟运行。特别是 

当多个开发暑同时进行多层协议软件的开发 

时，。 这种情况煲易出现 脐以用户必须等到 
!!置 ， ， ： 。⋯ ：■ ．-一 ． 

瞰I．带有独宜仿豇礴试的开发方馥 

一 ee· 

其它层协议完成忘一同连接运行调试，或者 

剥用构造 嘴 碌珲境来运行调试 自 己的 协 

议，这样不仅推迟了协议错误查找阶段，又 

界 易区分所出错误的原因，籍协议开发者带 

来了不便，影响了拚议开发效率和质量。 

针对上述同题，如果能在协 议 实 现 之 

前 就 对 各 层 议单独进行运行调试，及早 

。发现并势『正错误，则可 以大大提高阿络协议 

开发效率 近来，在网络协议工 程 研 究 领 

域，从协议描述到协议实现巳提 出 许 多 方 

法，．并建立了各种开发环境，提高了协议描 

：墟 ·纠错及实现筹过程的自动化程度和可靠 

性 但许多方法仍处手探索中 本文提出一 

种}匕辚直观的方法 (图1)，它近于实际，又 

易， 夷现 这就是建立协议仿真酒试环境， 

解决篥屠协试单独开发时调试协议软件的困 

难 。 。 

一

、 多机环境下的网络协议仿真蔫试 

如图2所示，多机环境下的阿络协 议 仿 

真测试环境主要是为协议提供一个完整的运 

行调试环境，它允许用户单独地开发和调试 

某一层协议，印在其它相关层协议还未完成 

时，借助特定的环境调试本层协议。这需要 

首先将被开发层协议与仿真测试环境相连， 
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(其中 B，C、．D．B．F为仿真测试驱动用户，I~OST1、2、3为仿真主机) 
．  

．

， 图 ．多机环境下的协议仿真测试 
l ’ 

并且 设置运 行环境，遗过驱动用户及虚拟层 

协{=；!的建立组装环境，将被开发层协议封装 

在一十可仿真运行的环境 中。 

图2中表示了有兰个 同HOST的环境。 

也可以在一个HOST上仿真多个主机环 境 

仿真测试环境主要包括： 

(1)仿真蔼试驱动用户 其主要任务是 

负责组装协议的原语 茈，然后将其发给被开 

发层协议，B嘞 被开发层协议运行一个上层 

协议原语。同时通过收听进程接收从被开发 

协议来的原语，并将其存八收发队列供用户 

查阅 驱动过程可以通过下述方式实现t． 
· 人机交互方式：通过驱动用户交互地 

编辑调用原语。 
· 自动驱动赢式t系统 自动从事先定义 

的驱动序列中读取诵用原语。 

<2)板开发赢协议 用户井发的并准备 

调试的协议。 

(8)虚拟协议屡 ’是为被开发层协议提 

供构 下 层。协议仿其部分，每当被开发协议 

向下进行原语调用盼 虚拟协议崖将根据原 

语中的地址信息将其解释成相应的原语，然 

后发送到目的主机的相应进程。 

<4)通信两 建 立于UNIX系统Socket 

机制基础上，保证仿真御}试环境中各个HOST 

的进程之间的信息传递，各层协议闻音勺信息 

交互都是通过So6kct包的传递实现的。 

；、 真窝试环辚曲内部掌l鼠 

NP~TE是一个网络 议仿真测试环境， 

它碰用了Socket技术，根据Is0所提供 的 七 

层协议标准，构造了一组新的网络协议层问 

插件接 口(Slot)，实现了协议原语级动作 的 

仿真与测试。NPsTE 谱_糌宁原有_协议原 

语调用接I：I的基础上，扩充了用手协议仿真 

测试的机制，可模拟被开发层协议的上层及 

下层协议用_户，通过原语调。用触发被开发协 

议，将独立韵协议连接起米，并为被开发层 

协议提供一个完整的运行环境，：霎蜿协议的 

仿真及测试。 。 

如图3所示，上、下~Stot是被 开 发 层 

协议与邻层协议的原语调用接口，发 送Slot 

将本层协议发向其它层(或被模拟的)协议的 

原语转发给甘韵层协议}而接收s1ldt蜘将 收 

到的原语送给本层协谈，触发相应的动作。 

NFST~通过s10 将各自独立的协议层连接起 

来，使得下述各种协议能通过通 讯 连接 起 

来。上、下层协议用户可以是以下形式t 1) 

被模拟的某层协议； )寝开发的某层协议J 

3)巳实现的某层协议。 

’总之，N TE具有如下特点： 
· 通_用催l Slot接口采用了IsO标准。 

· 灵活性 当完成协议仿真测试后，可 

方便地拆~．81ot,删  实际的协议；另 外， 

Slot还可在协议原语级扩充其它功能。 

· 透明性：用户只需要保证协议调用原 

语参敢的正确性 

· · 
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· 直观性：NPSTES~1用窗口为每一协议 

进程分派一监视窗口，动态地 跟 踪 各 层 协 

议。 

· 独立性 各个网络结点和各层协议是 

相互独立 的。 

现进程 问的通 讯。NewSoeket量 的主要 函 数 

有： 

初始化 |nt lnit-~ocket(char*host—F~ftlne， 

int local—port) 

燕闭 clo~e-socketO 

田 ，．81oi接 r'l 

I． 进程通讯机斜 

Socket是由4．1BaD系统提供的一种进程 

通讯机制，．：它可以实现不同主机下的 

不同进程阀的 通 讯 ，1，Socket实． 

际上是一开放的传送层协议 编 程 平 

台，N'PSTE为每个主机的协议进程通 

讯链路分派不 同的端口，各端口以主 

机名和端口号标识信息的名字，实现 

数据的发送和接收。 

在 UNIX 4．1BaD系 统 下 ，有 

Virtuai Circuit、 DataG ram， Ra— 

wSo ck
．et三种 方式，分别属于有连接 

(Connect)和 无 连 接(Colmecttess)两种通 

讯方式，每次可发最大数据长度 为 8．5K字 

节，并有限定的接收缓冲空间 NPSTE采用 

了有连接的Dat娟；I哪方 式实现 各层协议进 

程间的通讯。 

为了更船透明和方便地使)~Soeket，NP- 

STE梅造了一个新的库NewSocket，井向【n 

Ix系统用户开放。它在原来 的 Socket机 制 

的基础上，隐含了Socket~有的一些复杂的 

数据结构，使用户只需了解目的进程的主机 

名、相应的通讯端 口 号 和 本进程要发送或 

接收的数据(或数据区)及其长度l就可以衰 

·5|' 

等待读 ~oeket-data ．walt-socket(int 

walt—time) 

扫描读 socket-data ．rend-socketO 

循环读 socket—data 1isten—socket() 

发送 int socket—send(ch~．dest—host． 

int dest-port， char*DATA， 

J'rit data—len) 

2． SIot 机制 

Np$TE提供了一开放式的Slot函 

数库，甩户可以按 _玛0的协议原语调 

用原则 与 Slot库进行连接。Slot是建 

立在sockc}基础上l的协议原语接口， 

它可以连接于被开发 附 80标准的协议并为 

其提『共接口服务。发送晕1 将原语调用参数 

合并为流数据发送副目的进程，而接收Sict 

将听到的数据分解成相应的原 语 加八 队 列 

并根据接收的原浯触炭奈属协议自动机 

动作。图‘表示了N sTE的SlotP~部机制 

暮 惨城的仿真与测试： ． 

}．，协馕仿童 

NPSTE提供了被开发层坍议以外的其它 

属协议的仿真秘能，为被开发屠协议建立了 

上 下层协议支持环境。仿真协议层收到一 

帧后，．根据本层的自动机原理及本帧所含地 

址向目的层协议发送相应的帧。 

对上层协议用户的仿真,r~sxE,用  ̂
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机交互业臼动昀 浯调川身 向 屠协议发 

原语请求，驰动下层协议严生相应动作。 

由于NPSTE系统是建立于窗r]环 境 上 的， 

因此具有良好的甩户界 面。NPSTE在 用 户 

驱动窗口中提供了标准原语发送 及 接 收 命 

令，用户可 以选择要发送的原语参数，如目 

的主机、目的用户、原语类型及 要 发 之 数 

据，蛆装成要发送的帧；同时，系统为用户 

保存每次连接过程中所收到的原语及发送出 

去的原语，用户可以用相应的命令列出队列 

中的原语，或查看某一原语中的信．息。 

⋯ NPSTE对协议的仿真限于 原 语 级，而 

将原语的内部具体处理过程封闭在一个黑箱 

巾，从i丽可实现协议外部功能的仿真。 

2． 协议粥试 

NPSTE在Slot机制中也可以增加协议躁 

语的执行检测机制 (图5)。测试驱动控制器 

从驱动用 尊_离先犏辑的原语序列中输八一 

愿语，． 向被测试层协议发一原语请求，驱动 

被l测试柿议自动 机动作，并完成被测试协议 

_的上层调用原语的检测}丽协议检测器则主 

要跟踪被测 试 协 议 的原语执行过程，监视 

它对上、下层原语调用所做出的响应，并将 

’响应结臬与相应的原语测试 原则相对照，以 

测试其正确性与否，如翻试其是否超时或出 

现错误应答等。． 

~PSTE在驱动序列中，规定了原语的类 

型 发 向目的、数据、超时信息等 j而测试 

则主要包括 正确的协议对符 语的  ̈应 

隋况，印指Ⅲ了每个原语的 下叶 动 ”：的 -叮能 

结果。 

3． 协议窖错处理的测试 

为了能更生动地仿真测试协议运行耐的 

各种情况，NPSTE可以提供一种制造错误原 

语的功能，用户可以在驱动序列或通过驱 动 

窗口选定 要 产 生 的错 误 类 型，NPSTE在 

原语处理中自动播八相应的错误，以测试协 

议在错误产生情况下的处理能力。 ’ 

四，实现环境 

NPSTE作为计算机嗣翳协议开 发 支 撑 

环境PIDE中的一个部分，现巳在 SUN工 作 

站上初步建成，可实现网络层和传送层协议 

的仿真诃试环境。：NPSTE中的协议 可 在 不 

同的主机上运行 也可在中心主机上建立的 

虚拟主机上运行。中心主 机 是 墨TE的主 

控中心，它为被开的协议和仿真的协议以及 

驱动用户提供跟踪窗口，协议的运行情况， 

主 机 1 主 帆 2 

圉 6列传进层协议_舶仿真调试 

如原语请求帧曲形成、发送 

及帧的接收及应答等原语的 

流动，：可以直观她在窗 口上 

示出来，从而使用户可及 

时地发现所调试协议的正确 

与否。如图 6表示了实现环 

境中，在被开发的传送层协 

议 上建立两个用户结点进行 

传送层协议仿真 调 试 的 情 

况。 

在上述仿真 调 试 过 程 

中I主机 HOST1上 的用户 

’奄5’ 
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用户爆 时1 

TCON r ．1a }f_ls USER2 TCCO：Ii．dI a{0 Crom ，IOSTl USER 

fG ) e曲  r n' 0h ]；OST2 SI：R 2 TCON⋯  r Io HOS1 l USER 【 

t进层宦B： 

TCO,X／rEq uc$l 0m HOSTl UsERi NCONindieadoz from HOST【 

NCON req ue“ Io JIOST2 TCONInR
．
Iezlloft to HOST2 USER2 

NCONconfi rm from Hos'r~ TC msDon Crom HOST2 USI：R2 

TCONco．firm lo HOSTt USERl ：'q'OONr~~po．~c }1OSTl 

USER1和HOST2上 的 用户USER2间通过传 

送层进行通讯时，用户可交互地炭誊原语调 

用命令，并观察其响应结果，查看收发队列 

内容。 通过各层的原语可随时从跟踪窗口上 

显示出来。 例如，止面是在一次连接中，原 

语流在用户层和传送窗口上的显示情况。 

NPSTE~实现有助于网绕协议软件的独 立开 

发 具有害瞬意义。在该环境下，我们已开发TrSO 

转送层和网络屡协议，并对其进行了仿真调试运 

行 从使用情况看，其效率比底始的手工调试方法 

有明显提高，此l外，NP钾B述可 在原语级上进 
一 费扩充 加深理论研究， 便提供更加完善的协 

一 碳 铸真测试环境，进一步提高网络协议 的 开 发效 
： 

一  

⋯
一

一  

-呜谢 作者在研究开 过程中，得到了张伟和 
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