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一，引富 ‘ 

随着软} 开发与研究的发展，软件产品 

的质量已成为一 不可忽视的问题，并由此 

推动了软件可靠性研努与应用 欢件可靠性 

不仅是软件质量中最重要的定量描述指标， 

ifii且是面向用户的视图【 j。从软件可靠性概 

念出发，人们已先后建立起若干软件可 靠性 

模型，井提供了一些评估软件．-f靠性的有效 

方法。 · 

软伴可靠性的研究可追溯到六十_年代。、 

1967年Hudson首先提出将软件 开 发过程 视 

为一个生命局期，它以软件开发过程中产生 

差错而开始， 以差错修正而结束L“。战留韵 

故障数定必了过程状态，转换概率亦特征地 

描速了生命周期起始和结束的功能 。Hudson； 

的分 析之局限在于： 当发现的差错率同残留 

的差错数及时间的正幂次方成 比例时，他的 

纯数学假定将造成结束的 处 理 Hudson的 

研究表明，发现的差错数服从于二项分布， 

其均值是时间的Weibull函数的形式。 

继Hudson之后，Jelinski~Moranda在 

1972年做了进一步的研究。同年，Shooman 

也做了类似的工作。他们的研究都假定有一 

个故障的分段常数，危险率是同残留差错数 

成比例的。危险率在每一次由一常数量进行 

的差错修正中发生变化，但在两次修正期间 

-鸵 ·。 

不变。前者采用最夫似然倍计来桷是软件中 

的差错总量及残留差藉欺柑危险率之间酣比 

僻群数。。后者假定危险率阿以下几个参量成 
比例；每条指令的差错莹馒}在每0十单元 

时阿内执行单指令的数目及犬容量常数(bu— 

Ik constant》。 

~t9．72年 Schnoidewind提出一 种软件可 

靠性模型。他主张依据不同的可靠性函 来 

选择最遣合项懵 褥题的分枯函数。这些分 

布函数有措数势布西数、一正态分希 函 数、T 

分布函数及Weibul1分布函数。 以后 ，他 又 

提出将每 时间阊黯内发现差错视为一种指 

数均值函毅的非齐次泊橙过程 ’并采用了最 

小兰乘法或最大似然估计法来确定过程 中韵 
； ‘ 

参数。 - ’ · 

Sehiek和Wolverton子1973年 提出 ．『一 

种软件可靠性模型，认努‘危险率同我留差错 

鼗和时间的乘积成比倒。因此，睫时间的僧 

长，危险率在差错修正1申变化的范匿：加大。 

五年以后，他们叉给出了修诬模型，其危险 

率 是时 间的 抛物线 性函数，而 不是时 间的 线 

性函数。这种危险率近似子Weibu1]分布， 

但 并不 等同 

1973年Littlewood~Vera]l采用贝 叶 斯 

方法进行软件可靠性测试。他们将危险率视 

为随机变量，其分布函数台有一个随经焉的 
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故障数变化的参数。Keiller等在1983年也提 

出了类似的模型，只是使用了不同的参数来 

表达可靠性变化。 

Musa 1975年在总结前人 工作 的 基 础 

上， 提出了可 靠性模型的 执行 时间模型 。他 

假定执行时间是在程序中设置的最实际的故 

障诱发重点测试，而计时时间不能说明程序 

在运行或测试中的不同用途。随后，1984年 

Musa和Okumoto建立了基于非齐次 的 泊 松 

过程的对数泊松模型，该过程有随期望经历 

的故障数递减的密度函数，反映了在早期执 

行阶段中差错修复的状况。 

可靠性模型的早期研究主要是观察不同 

性能的模型。七十年代末至八十年代初，研 

究开始集中于对软件可靠性模型进行 比较和 

客观的最好选择。早期工作的不足之处是缺 

少较好的故障数据和所需的 比较准则。这一 

期间的进展主要应归于t 

· MuSa 1 979年发表的合理的良好性能的 

数据集，促进了 比较工作} 
· Musa和Okumoto 1983年对软件可 靠性 

模型的基本概念进行了枝查并发展了分类条 

目。此项工作有助于分类和组织比较并导致 

新模型的发展} 

· lannino等1984年给出了令人满意 的 比 

较准则。 

下面将着重讨论近年来发展起来的几种 

新的软件可靠性模型。 

= 、基本术语和概念 

我们首先介绍本文所用的基本术语和概 

念 。 

1． 软件故障和软件蔗错 

软件故障(software failure)是指程序 

运行的输出结果和用户需求之间的偏差。故 

障发生在程序的执行期间内。潜在故障可由 

程序员通过设计检查、代码阅读或其它一些 

方法来发现。 

影响故障行为的两个主要因索是：(1) 

软件执行时的差错数。(2)运行轮廓。 

软件差错 (softwgre fault)指 在一 定 

条件下运行程序时，能够引发或潜在地引发 

故障的程序缺陷。一个差错很可能引发许多 

复杂的故障 开发者在进行最初的设计或在 

程序中加八新的细节以及在修正活动中都有 

可能 引入新的差错。 

排除差错必须依据执行时发生的故障。 

故障发生既依赖 于执行时间，也依赖于运行 

轮廓。差错也可 不经运行而通过检查、汇 

编诊断、重查设计或代码 及阅读代码等手 

段发现。 。 

软件中的差错数指设计引入的差错数和 

排除的差错数之差，即软件中残 蟹 的 差 错 

数。 

四个能反映故障发生特性的量是；a)故 

障时闻，b)故障间隔时间}c)在蛤定时阊 

内累计故障数}d)一个耐 问区间内 的 敞障 

数。这四个量均是随机变量，分别与故障发 

生的概率有关，但有其变化范匿。只有故障 

发生的次数及每次发生的概率是巳知的。 

2． 运行轮廓 

在定义运行轮廓 (operational profile) 

之前，先介绍几个相关的概念。 

程序的执行通常出现相互等同的重复运 

行，从而构成一个运行类型。运行类型是由 

程序的输入状态或与该程序有关的输八变量 

值的集合来确定的。输八状态指存在于程序 

外部井被程序使用的变量。所有可能的输入 

状态的集合称为输入空间。类似地，输 出变 

量指存在于程序之外并被程序定值的变量。 

运行轮廓表示程序能够执行的运行类型 

及其各自发生概率的集合。我们可根据输入 

状态和运行类型发生的概率作出 运 行 轮 廓 

图 。 

3· 软件可靠性 

软件可靠性是指在某给定时间内特定环 

境下程序无故障运行的概率。 

特定环境包括对主机、操作系统 支撑 

软件、操作环境、成功定义， 与主机每一接 

口细节、输八输出数据范围和速率 及完整 

细节和操作步骤阿精确说明 

-43 、 
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存定义巾时间t是变 圣 有三 种时 间 与 

软件可靠性相关，分别为： 

1)执行时间。程序指令执行时 需 要占 

用处理机的时间} 

2)计时时间。我们所熟悉的日常时 间， 

如时、分、秒； 

8)时钟时间。在一台运行的计 算机上 

从程序开始运行到结束所耗费的时间，包括 

等待时问及程序执行时间 

我们可以用两种不同的观点看待时间与 

故障的关系。一是均值函数，二是故障密度 

函数。前者表示每个时间点所对应的故障累 

计值的平均值，后者是均值函数的变化率或 

单位时间的故障数 确切地说，故障密度函 

敦是均僵函数对时闻的导数，是一个瞬时值。 

从直观上看，．采用故障密度函数的方法来表 

达软件可靠性是合适的。 

曼、软件可靠性筷堑殛其比较 

软件可靠性模型遣常作为一种随机过程 

模型被提出，受故障时间酶{既率分布或经历 

的故障数和随时间变化的随机过程影响。要 

描述不同故障过程的一般数学形式，可以通 

过评估 (对故障数据采用统计推理方法)或 

预测 (与软件产品特性相关的参数值和开发 

过程)的方洼来决定所采甩形式申的参数值 

昀置信区间。下面我们先介绍几种近年来发 

展起来的模型，然后给出模型的 比较准卿]。 

1· 可靠性模型 

MuBa提出的执行时闻模型 (Exeeation— 

Time ModeHng)是将故障密度的刻画和预 

测作为执行时闻函数的模型。它采用基于马 

尔可夫过程的方法将模型分为两大类：泊松 

类模型和二项式模型。泊松类模型可 以是有 

限故障类模型，也可是无限故障模型，这取 

决于它们是如何被指定的。二项式横型是有 

限故障类模型。 

一

· 涫梧娄筷型。令砒(f)表示时间f内经 

历的故障数，P表示概率，则lvi(x)过程可 由 

如下假设导出： 

(1)P[M( )=O l =0]一1} 

，l毒· 

(2)增量Mf + At)一M( )与 历 史 无 

关，即过程来来的M(f+△f)的马 尔可夫性 

能仅依赖于当前状态M(t)，弛立于 过 去的 

M( )，x<t。 

(3)[f，f+△t]中出现故障的 概 率 为 

(f)△f+o(Ax)，其中， (f)捐过程的故障 

密度，。(△ )满足条件△ o 会 =o，它 
说明当AZ充分小时，△f的二阶或高 阶 影响 

可忽略不计； 

(4)[t， +△ ]中出现一个以 上 故 障 

的 概率是O(△f)。 

M(f)过程可由指定均值函数或 故 障 密 

度函数来定义，其关系式为： 

( )=1 ( )d 
O 

这里 ({)是M(t)过程的均值函数。 

对有限故障粪的泊松模型，可直接由二 

项式模型导出! 1，但需修正二项式模型的假 

设，即程序在v=0时，残留差错总数是均值 

为w。的泊松随机变量。 

对于泊松类模型，其可靠性可曲 下述公 

式计算： 

R(t：1ti一1)=exp(一( (tI一1+ )一 
· 一  (下i—1))， 

其中，t 表示第i个故障发生的时间，t 

表示第i个故障预测发生的时间。 

· 二项式模型。二项式模型基于以下假 

定； 

(1)无论软件故障何时出现，引起故障 

的差错也同时被排除} 

(2)在程序中有uD十差错； 

(3)每个 出差错引起的故障在时间上是 

独立和随机出现的，每个故障的危险率Z。(f) 

表示对所有差错的危险率是相同的。 

对于二项 式模型，其可靠性可由下式计 

算出： 

R(t 1ti一1)=exp[一( 一f+1) 

r
t ，一

l十 

f Z。( )d ] 
一 1 
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二项式模型和泊松类模型之间最主要的 

差别在于前者没有一个固定的内在差错数， 

但内在差错期望值w。是已知的} 后 者 的 参 

数W。是随机变量，受诸多因素的影响。如果 

实际的修复过程出现在故障时 间内，刚两个 

模型均不适用，但对于不完全修复，泊松类 

模型更为 适合。 

计 时时 间模型 (Calendar-Time Mode～ 

ling)是对所经过的含有执行时间的计 时 时 

俩进行刻画和预测可靠性的模型，它建立在 

“调试 排错 过程 ”模 型的基础 之上。调试排 错 

模型重点考虑： 

一 对给定的执行 时 间运行程序 并标识 与 

处理相应的故障 量胼使用的资源j 
· 资源量的有效性} 
· 资源在其处于极限期间能被使用的程 

度。 

根据模型的使用点和经过的测试周期的 

剩余点，可通过将有效资源量假定为常数来 

简化模型过程。 

对于弄清计时时间与执行时间的关系， 

首先要了解资源需求与执行对间的联系，这 

可用资源需求公式来表达t 

，=0， + ，“(f) 

其中，r为资源 (r=c，P，I)}x，表 示 

资源需求， 是执行时间，0，表示* 于 执 行 

时阃的平均资源使用率； 指每个故障的 平 

均资源使用，u(f)为时俩f内故障的 均 值函 

数或期望值。资源使用是指一段时间内所用 

的资源，如一个人时。 

由于均值 函数实际上是执行 时 间 的 函 

数，所 以资源需求x，为执行时间函数，依赖 

于所用的软件可靠性 模 型 的 执．行 时 间 部 

分。 

我们还经常碰到一种增加或附加的资源 

需求△x，的情况，它的资源需求可 由下式 表 

述： 

△x，=0，△ + “，△ ( ) 

其中△ 表示测试时间增量，△u(f)表示 

经历故障数的增量。 

对软件工程测试步骤进行控 制 的 资 源 

有：故障校正人员、故障标识人员、计算机 

时间 。 

计 时时 间与执行 时间的 比dt，／df和一 给 

定极限资源的资源使用与执行时间的 比有如 

下关 系： 

dt，／d =(1ip p，)× (Ox，／a ) ⋯(1) 

其中，dt，／d 表示计时时间与执行 时唰 

的瞬时率}pr指资源r的利 用}p，p，为 资 源r 

的有效量。 

在执行时间的任一点都有一个处于资源 

极限的使用状态，这个资源是使 式(1)的 比 

值为最大的资源，通过的计时时间可由下列 

方程决定： 

dt／dx=max(dt，／缸) 
r 

=m∞ {(1／p，p )×[0 +“ (f)]) 
⋯ ⋯ (2) 

由执行时间与与计时时间的关系可知， 

计时讨 闻模型从资源 l』用的角度来刻画对碰 

的执行时间期内 资源利用的程度，即考察是 

否达到极限状态，其可靠性的计算公式仍可 

归结到执行时间模型中所采用的公式。 

No．bin Ashrafi和Oded Berman建立 

了两种新模型 】，在考虑花费和可靠性条件 

下，为选择合适的软件提供优化攘掣。在选 

择中，考虑将软件可靠性和花费信息作为基 

本原则，使软件包的平均 可 靠 性 达到最大 

值，它适合于包含几个软件的软件包。 

对于开发者来说，可靠性 和花费之间的 

关系是十分重要的。由于软件开发者是在有 

限资源 (钱、时间)条件下进行工作，软件 

可靠佳和花费又是两个相互关联而且竞争的 

量，因此两者间必须考虑一个折衷方案 

Noushin Ashrafi和Oded Berman给出 

的模型是假设 为： 

· 每个程序的可靠性和花费是明确已知 

的； 

· 预算是有限的J 

· 每个功能使用 频 率 已 郯 (由用户提 

" )。 

·毒5· 
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下面我们简要介绍两种模型。 
· 模型1 

采用拉格朗日松驰算法，为每个功能选 

择一个程序， 以使平均可靠性达到最大，且 

购买 软件的花费仍保持在预算之内。该模型 

不考虑程序的冗余，其 可靠性计算公式为； 

其中约束条件为： 

∑ 产1 =1⋯K (i) 
， 1 

这里 j=O，1 k一卜·K，j=1··m 

R §∑ j 
i- 1 

k表示需要执行的戢 件包的 功能 数 目j 

F 为功能k使用的频率； 为 功 能k可 得 到 

的程序数；Rkj表示执行功能 k的 程 序 的可 

靠性J j为 标志符：如果选择执行功能 的 

程序f则为1， 反之为0；R表 示 软件 包 的平 

均可靠性；c 为并发执行功 能≈的 程序瑚 

花费，B为可获得的预算 
· 模型2 

在考虑冗余的条件下，为每个功能选择 
一 个以上的程序，按照一定的验收标准，从 

中选取最优程序组，从而在预算下使软件包 

的平均可靠性达到最优。 

模型中采用动态编程算法，其可靠性公 

式为： 

一  

￡ 

maxR=∑ F  ̂
± 1 

其 中约束 条件为： 
H  

∑ ≥1 k=l··K (i) 

·46 · 

这里 j=O，1 =1··芷；f=1--m自 

- 

R̂ =1一Ⅱ (1一R j) 
一 1 

备项参 数含义见 模型 。 

这 两种模型 中，模型2比模型1花费大， 

因此多用于故障引起后果较为严重的部门， 

如军队，急救中心等。 

2．比较准剐 

在 模 型 比 较 方 面，Iannino、Musa、 

Okumoto、Littlewood曾给出了一 些比较的 

准则【 】，准刚的内容包括：有效性预测、效 

力、假设的质量、适用性及简单性。 

· j雯蔫有效性。预测有效性是模型依据 

当前和过去故障行为预测未来 故漳行为的能 

力 这种能力只是在故障行为正在变化时是 

有意义的。两种通常用于预测有效性的方法 

是故障数方法和故障时间方法。故障数方法 

较故障时向方法更为实用。 
· 效力。效力指模型对轶件管理者、工 

程师以及计划和管理软件开发的用户所需要 

的精确量的估计能力。这种能力的程度是由 

这些量的相对重要性决定的 

· 假设的质量 要判断假设的好环，可 

以通过测试的方法 如果钡4试较为困难，可 

通过逻辑一致性的观点稆软件工程经验来估 

价是否合理。最后须看此假 设 是 否 清晰明 

了，是否可由它确定 一，f恼 用于特别环境的 

模型。 

· 适用性。一十模型可通过它对软件系 

统变化的规模、结构、功能等的适用程度来 

判定它在不同的开发环境、运行环境、生存 

周期是否可用。 

· 简单性。是指模型为确定参数而做的 

数据收集应是简单的J在 概 念 上 应是简单 

的}模型中参数量也是简单的。 

以上五项准则对任 意一个模型来说，并 

非要求同时满足，但在模型比较中，这五项 

准则基本上可 以反映出可 靠性模型的优劣稆 

适用范 围。 
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姚 俊 胡上序 冯树椿 
● —  一 t ’ — — ～  

(浙江大学计算与信息中心 杭~310027) 

一  

计算机辑学1 993 Vo1．20№．6 

一

、 引 言 

结构化分析设计方法是一种较为成熟和 

完善的 !墨珏堡直鎏：=岜直观易学，普遍流 
行，井有不少已实现的系统正在正常运行。 

尽管随着MIS的深八研究，结构化分析 

设计方法暴露了一些严重跌点，而提出一些 

新的MIs开发方法，如快速原型 法和面向对 

象方法等，但结构化分析设计方法依旧保持 

着生命力，并且在新的开发方法中，往往被 

结合使用。 

数据流图是从数据流向的角度采描述软 

件功能要求的一 种 方 法，由 于 它 具 有 直 

观、简洁等优点，已经为广大软件开发人员和 

软件用户所理解和接受，从而成为结构忧分 

析的桉心。它不仅表示了系统 内部的数据流 

向和 与外 郭联系的 界面，而且表示了系统逻 

辑处理前功能。 不论是现行系统或将由计算 

机来处理的新系统，其业务的逻辑关系都可 

以由数据流图来表示。 。 

以往的数据流图都是由人用笔在纸上描 

绘的 这导致MIS开发 人员要花 费大量韵精 

力祀时间用于绘制数据流图，并且可修改性 

姚俊 博士生r主要从事信息系统开发方洼和工具，人工智能应月等方面的研究 让 序 教授r 博士导师t主要从事 

信息系统、神经网络 ^工智能和数据处理等方面的研究。 

四，结束语 

软件可靠性研究和科用在我国还是一个 

尚未受到足够重视的领域。长期以来，我们 

的软件开发停留在个体手工业祀小集体作坊 

作业规模上，许多软件开发过程并无质量监 

督人员跟踪记录，也不存在软件可靠性评估 

问题，这无疑对于我国软件行业的发展是不 

利的，应引起有关方面重视。 

致谢 在本文的写作过程中，得到了赵 

致琢老师的 悉 心指 导，特此感谢。 
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