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基于欧拉定理的文件保护方案 

西安 710049
弋) (西安交通大学管理学院 西安 ‘ 

摘 要 This paper proposes a new mechanism for access control based uport Euler’s theoTcm． 

With this mechanismtonce access privileges ot object are assigned tO 3ubkcts，then the locks and 

keyst corresponding tO the objects and subjects，respectively，can be decided automatica]y．And 

when an 8ccess attempt is madetthe subject access right upon an object can attained by simple ca1． 

culation with his key and its lock without retrieving any table．So it is a reasonable access control 

method． 
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一

、引 言 

建立在单机单用户环境下的信息系统．其信息 

保护比较容易实现 ，在分时多用户 环境下．其信息保 

护 的实现就相对复杂一些．而在网络共享 、集中／分 

布式环境下，其信息保护所涉及的范围广、所需考虑 

的问题 多，是一十复杂的系统工程．本文讨论在 u． 

NIX环境下以 TCP／IP为互连协议的网络 系统 的信 

息保护 ． 

信息保护可 以归结力文件保护 ，规定文件的密 

级 ，确 定用户的权限 ，允许授权用户访 问合适的文 

件，阻止非授权用户的越权、慢权访问就实现了对文 

件中信息的保护 。 

UNIX系统 使用了控制信息码技术来实现文件 

的接入控 制(Access Contro1)，在 UNIX中．按文 件 

将主体 (Subject)分为三类，即文件主、与文件主同组 

的用户以及其它用户．这 洋当用户分组有交更时就 

出现了问题 ，主要缺点是不能对 个别用户限定接人 

权 ，因而常台 使某些原来不想让 其接入莱文件的用 

户．由于其所在组有权接入而导致接入该文件。本文 

提出了一个新的基于欧拉定理的接入控制方法，母 
一 个合法用户被赋予一个数字胡，每一个受保护的 

文件被给定一个数字蠖。通过i奇单的运算，用户接入 

莱文件的接人权限就能够被决定 。这佯在 UNIX环 

境下 ．在 SHELL级上实椎这种接入控制 ，就能确保 

整个系统的信息安全 ． 

二、基于接人控制矩阵的抽象模型 

在 UNIX系统中．共享是不可避免的．重要的是 

让 系 统 知 道 对 系 统 中 每 一 十 受 保 护 的 客 体 

(Object)，每个主体具有的接入权．接入控制矩 阵 

(图 1)能够表示主体与客体之间的各种接入关系。 

Fi【e1 n Ie 2 File 3 File 4 nk ； 

U r 1 R W o 0 

U r 2 R R () R 

Us 3 R o o R 

User 4 R R／W f R 

R 读一w：写一O：文件主!--：没有接^关采 

图 1 简单的接入控制矩阵 

在 图 1中有 4个用户 (Subject)、5十文件(Ob- 

ject)．User1是 File3的拥有者 ，User2可以读该文 

件 ，User4可 以读写该文 件．File4由 User2和 User3 

共同拥有 ，User1可以将 h3的写权限授给 UserZ． 

U,~rl也可 以请求 User2和 User3给 予 File4的读 

权限 。改变接入控制矩阵中权限的过 程就称做动态 

的接入控制或者说是接入控耕矩阵的动态使用。 

图 1所示 的接入控制矩阵规 定了各个用户对于 

每一个文件的接入权限 ，文件主对于文件既有读写 

权 ，也具有授予权．而莱用户对某文件既不是拥有者 

林童雄 在职博士生，主甍从事计算甘L安全、信息采境安全和计算机网络等研究．李怀祖 博士生导师 t主要从事决 簟理论 
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卫没有读写权 ．表明该用户不可接人该文件，即没有 

最低的接人权限 。如果系统中有 n十文件、m十用户 

就可以构成一十n列 m行的接入控制矩阵．埘 于拥 

有众多用户 、众多文件的系坑，相应的接入控制矩阵 

就变得非常大，文[ [蓦]E 唔黜 了几砷不同的实现 
技术 。 J 

三 、钥一锁机制 

钥一锁机制可以用圈2 描述。 

圈 2 钥一锁机制 

．  

对于每十用户，其访问文悼的每一个企图部被 

系统所截获并进行台1圭性检查 截获和检查的过程 

对用户是透明的。文件茉统为每个文件分 配一 十锁， 

当一十用户加入到系统中的时 唳，系统就要 定 其 

对已存文件的接人权限．系统为每一个用户产生一 

个钥，有丁这个钥，用户就可以在规定的权限内访同 

文 件 。 

表 l给出丁一个有 5十用 户、6个文 件的简单 

茉统的接^控制矩阵，用户 访问文件j的请求仅当 

其权限与矩阵中的( )项的属性值 a 匹配时才被允 

许 ． 

表 1 A5× 接人控制矩阵 

1 2 3 6 

l 2 4 

2 1 1 2 f ’i 

3 2 O 3 3 3 ． ．0 

4 1 女， 2 1 2 f 3 
3 0 1 

0：不可控^，1：执行。2一读，3{写．4 文件主 

Wu和 HwangL~J设计 丁一种接凡万涪 。在这种 

方{击中，每个用户都被分配一个 n位的数字胡 K．． 

每个文件被分配一个 h位的数字匐 。当 K．*L，≥ 

a 时．接入被允许 。这里钥值和锁 值的乘积是域 GF 

(t)中的内枳。t是太于接入控制矩阵中所有属性值 

和文件个数的最 小常数 。在表 r中 ，所有属性 a ，< 

5，文件个数等于 6，因而 t=7。 

如果选择 5×5非奇异 的具有伪随机入 口的矩 
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阵 K(如下所示)： 

i

：

3 
。  

； I 。 。l ； 
K= 『3 4 0 l 3l 

【2 0 1 3 4l 
。  L 1 1 1 

那幺就可以确定 5个用户的数字钥为 ； 

K L一 (4 r2，l，3，0)；K!一 (5，0，1，2，0)； 

K 一 (3，4，0，l，3)；K 一 (2，0，l，3，4j； 

K 一 (2，l，1．1，4) 

为 了决定文件的数字锁，可以假定文件 j的数 

字锁为L，一( 1，x”x x x j。对于文件 1的锬可 

以得到以下 5个方程式： 

2兰 4 1】+ 2x L2上 l I a 3x】|J。0 】5(rood7) 

1三 5 1】+ Ox L2一 lxI a 2x】{J。0 】5(rood?) 

!三 3xl1 4 一 Oxl a J。1 】|上 3x】5(mod7) 

l~ _exl1-~-0xH— lxl a J-3x】{]-4x】5(rood?) 

3Z 2x L1上 1 l  ̈ l x]|J_4 ”(mod7) 

在 GF(7)中解 上述 方程式 得 L 一 (4．2，3，0， 

1)，粪似地可以求得 L!一(1，l，!，1，2)； (6，1，1， 

3，2)；Ll一 (2，5，l，2，1)；L5= (3．2．6，l，2)；L6= (2， 

0，3，1，0)。 

当根据接入控制矩阵决定丁用户的钥和文件的 

锁后 ，系统就可以根据 用户的钥米决定是否可以接 

凡某十文件．即判定K。* 是否等于矩阵中第(；，j) 

项的 值，苦等于则接人 ，否则予以拒绝． 

这种方法有三大缺点：(1)存贮钶和镇的空间超 

过 原始接凡拉 制矩 阵所占的空 同；(2)钥一镳操怍繁 

琐 ；(3)掏造钥和锁并不简单． 

四、基于欧拉定理的钥一锁机制 

Wu和 Hwang的方法占用空问太．钥镇构造和 

操作费时繁琐，为此本文提出丁一个简单 省时且占 

空间少的钥锁构造和操作的方法。该方法中的接入 

控制矩 阵与 wu和 Hwang昕使用的接人拉制矩阵 

相同，只是掏造用户胡、文件镳以及计算用户对于文 

件的接 凡权 限 的方 法不 一 佯。用 户接 人 权限 由 

LK．／L，J(mod n) 定 ，其中 K (自然敛)为用 户 的 

钥，L。(自然教)为文件j的锁，n为文件个数．L J为舍 

击取整操怍(例L1．9J=1)。，这是 一种基于欧拉定理 

的钥一锁方法。 

定理 4．1(殴拉定理) 设 a．b互索 ，即(a．h)= 

l，则有 

a ”= l(mocl b) (1) 

链  支 
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其中 (·)为欧拉函数。 

证明 见华罗庚 数论导弓【 ，(科学出版杜 )。 

定理 4 2 设 A⋯ 是接入控制矩 阵，矩阵中第 

(；，j)项 a。I是用户 对于文 件 j 接人权限，这里 一 

1 2 ⋯ ，m，j—l，2，⋯ ，n 设 L一 (L L ⋯，L (L， 

是 自然数，i≤n)是文件锁 的集台 ，(k，L．)一1，V i，j 

∈1，2，⋯ ，n，且 ≠J，Min L】)≥n>Max{au}。其中 i 

—l，2，⋯ ，m，j==1，2，⋯，n。如果取 

KI一∑N ．n．(兀L。) L](i≤m) (2) 
l一 】 ●- 1 

l{ J 

则有 

ai ~-LK；／L．j(mod n)(i≤ m，j≤ n) (3) 

其中 一『 ]，r]为台入取整操作(倒r1．1] 
一 2)。 

证明(略) 

例 假设一个简单的系统 ，有 4个用户 ，3个文 

件，其接入控制矩阵如表 2所示 

表 2 A一 ，接人控制矩阵 

l 2 3 

1 】 2 】 

2 2 1 

3 2 l 

2 l 

根据定理 4．2，为文件选择两两互 幕的锁，L 一 

3，k 4，La=8，由式(2)可计算用户 1的钥如下 ： 

K。一∑N‘I_3 (IlL。) 
； 

一  『 ] (H -L 
_ 

一 127641 

用户 2，3，4的钶同样可由式 (2)计算得到： 

K2— 1 26816IK 一 126441{K．一 3750。 

由钥和锁就可以计算接人权限 ： 

a Ll—LKt／L】J—L127641／sJ=42547-~1(mod3) 

a I=一 LK L L2j=L127641／4j一31 910~2(mod3) 

a L3一LK L，L3j=L127641／'8J=25528；}l(mod3) 
● ●  

a 2】一LK 2／L j=L126816／3]=42272------2(mod3) 

a 27一LK 2／L2j=L126816／'4]=31704~0(mod3) 

由定理 4．2所计算的用户钶的数值较大，如果 

变(2)式为 

K。；∑N̈ ‘ 。(Ⅱ LI) ( od n丁丁L。)， 
i— L l一 1 ●一 1 
●  ●{ 】 

则可使 K。的值大大变小，从而使计算简单，但结果 

不变 ，其证 明略 ． 
n 3 

继续延用上述例子。因为 ⅡLI=3XⅡL，一3 
●一 1 l— l 

×3×4×5—180，所以 Kt’=--K】(mod)80>~-127641 

(rood 180)E 21(mod 180)，K i K2= (mod 180) 

126816(mod 180)三 96(mod 180)，K3 K；(mod 

180)三 126441(rood 180)三 81(mod 280)，KI 三 K| 

(rood 180)~-3750(mod 180)---- 150(mod 280)。以新 

钥 K。 重新计算如下： 

aI】一LK L’／L】j—L21／8]7-7i1(rood3) 

al2一LK L’／L2j—L21／4]一5~-2(mod3) 

at3=LK L ／L3J—L21／sJ一4 l(rood3) 

a}】=LK 2 ／L】j—L96／'8]=32------2(rood3) 

a 一LK2 ／L?j—L96／4j一24~---O(mod3) 

可见，它们的结果相同。 
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机器学习的程序中应当加入有关的元知识。 
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