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分布式系统中合作进程及其同步关系 
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摘 要 The s~chronous cooperative relations between distributed processes and their functions 

to supOoFt distributed applications are studied and analysed in this paper．The mechanisms and 

protocols for supportl“g synchronis on and cooperation age also introduced．A new layer between 

distributed applications and mechanism provided by COIYll~Ott distributed systems is i~roposed to 

support the cooperative work in distributed applications that i3 Toore and more complicated and is 

with molls and more varieties． 
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一

、引言 

在分布式系统中，常涉及分布进程问的各种台 

作关系．分布进程是分布式系统的基本活动实体，其 

问的台 怍表现 在多个进程为完 成某个任 务在时 间 

上 ．空间上以及次序上发生的直接和间接关 系。这种 

关系可能存在于垒过程，也可能只存在一段时间 它 

的一个重要表现就是分布进程之 闻的同步执行。 

同步执行是分布进程之间在执行上的一种相互 

翻约 相互影响的合作关系的体现。在许多分布活动 

中存在这种关系。例如：为了加强分布式系统的可靠 

性和可用性 以及 实现窖错，常常采用复制技术，即把 

相同的功能和数据复削到物理上相互分离的不同境 

地上同时实现之 。因而，它们经常 由不同的进程管理 

和控制 。这样 ，这些进程为维护这些数据和功能的一 

致性和整体性，就要相互台作和影响，它们的执行就 

不是完垒异步的。有许多固紊要求这种同步执行：如 

为保证 多个进程所完成的动 作是原子操作；为保证 

进程问事件按照某个顺序发生；为保证进程问通信 

事件的因果关系等等 ．可 说 t进程问的同步执行正 

是从一十方面表现了这些进程在分布活动中的各自 

的角色和相互关系。 

综上所述，分布合作进程之间的同步执行是必 

要的 ，但不是必不可步的，在许多情况下将带来执行 

效率的降低。如果说它换 取 了系统的_安垒性 、可 靠 

性、可用性等．那么在许多时候并没有带来任何好 

处。这方面计算机学者已作了大量工作，以求使分布 

合作进程之间既保证这 种相互制约和影响的关系， 

又尽量减少开销。这包括新的支持分布合作的机制 

和模型“ m；减少通信开销的算法和协议。 1支 

持分布进程问音 作的有序性及因果 关系的时钟 机 

制 等等．本文将对分布舍怍进程的同步执行进 

行较详尽的论述和分析 。 

二、同步执行及其性质 

所谓同步是指进程之间的相互制约关系。当多 

个进程相互台作共同执行一个任务时 ，从外部看 ，是 
一 个整体 ，进程之间的动作相互关联，与外部的动作 

相对独立 。在一组分布合作进程中，同步执行是指对 

于不 同的外部观察来说 ，无论何时两 个观察者观察 

到同一十事件，它们一定是在同一十时间单元内进 

行的 。在 合作进 程的群体内部，事件不可能 同时发 

生。有些本应同时发生的事件，由于通信延时、系统 

开销和失败等，使它 盯出现时间上的差异 。例如向一 

个进程群体广播发送消息，该 }i!l息不可能同时到达 

该群体中的各个成员。但是如果 同步机制保证这种 

差异不被外部 感知 ，对外部维持一致的形象，即满 

足要求了。 

同步执行主要关系到一组舍作进程的行为动 

作，反映多个音作者之间的相互关系。这种要求同步 

执行的通懵合怍具有以下几个特性； 

1．整体性 ，即对所有群体成员保持的原子性 。单 

个进程的原子性是指一系列动作要幺全部完成，要 

么一个也不做(0—1语义)。对于进程群体，删更严格， 
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要求所有群体成员 要幺全部完成 ，要幺任何一个 成 

员都不做任何动作(O-all语 义 )。这里有二 层意思． 
一 十是动作的指令应该送到每一十应得到它的成员 

那里(即当前的所有成员J。另一个是每个接到此 指 

令的成员都能完整地执行这一指令 。否则整个动作 

都要作度(undoing)．或者未完成的成员宣布失败。 

2．一致性 ，即对进程群体 内部状态的要求。进 程 

群体一般是为完成某十共同的任务而建立的合作实 

体．尤其在 为实现复制而提高可靠性 的系统中更是 

如此 。在遗种环境中要求群体成员在可操怍时间．总 

要保持相互一致的状态。这样 ．在某个或某些成员出 

现失败蚶，其它成员也一样可以工作．不至影响所支 

持的 工怍。 

3．有序性 ，是指合作时事件的先后关系。许 多合 

作任务要求每个成员保持全局一致状 态．而发出的 

指令在不同成员执行的先后不同将导致它们的不 同 

状态．因此要保证所有成员得到的消息和指令都是 

相同顺序提交执行的。如果由于某种原因 ．使某十或 

某些成员得到的消息顺序与其它成员不一样 ，系统 

必须进行调整，使其在执行时与其它成员保持一致 

顺序 。 

4．因果性，即相互之间有因果关系的事件必须 

按因果顺序发生 ，面无此关系的事件 ，可以按其到达 

的 自然情况击执行，以上有序性一般不要求拄指 定 

的顺序进行．只要求所有成员顺序一致，它是一种全 

序关系。在许多应用 中并不要求如此强的条件 ，而 只 

要求部分活动是有序的即可 ，一个常用 的偏序是 因 

果序。 

同步执行是支持分布活动的一个重要同题—— 

多点交互台作的一个有力手段 ．是使～组分布实俸 

作为整体运行动作的保障。这种运行机制可以为系 

统某些方面带来一定的好处 ，也可能 使某些性格降 

低。下面是一些相关的关系 ； 

· 同步执行与执 行时间和效率 ：通常，同步执行 

会使系统的效率降低，使执行时问加长。因为t为了 

保持台作成员问的一致和同步．需要一些如二段提 

交那样的算法。同时 ，由于多十分布成员同时动作， 

在网络上的传送有快有慢．要同步就要等待最后的 

完成者．效率必然降低。同题在于怎样尽量减少不必 

要的降低 

- 同步执行与执行空间：不象同步通借，在同步 

执行中一般要求有较大的空间开销。例如，在要求同 

步的多段提交算法中，由于要保存接收消息，就必须 

要有相虚的缓冲区 Y-如 在许 多系统中 由于要保持 
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全局的时钟和状态 ．际丁可能有额外的通信负担外 ． 

在正常的通 信滑息中也可 能要携带一些系统信息。 

·同步执行与可靠性 ：一般来讲 ．同步执行将不 

同程度地 使系统的可靠性有所提高 ．而且有些系统 

的同步执行 目的就是提高可靠性 。例如有的系统采 

用群体机制和复制机制 ．并在其问保持一致性 。在 出 

现失败时 ，可以利用复本和 其它成员来继续工作。 

·同步执行与并发 ；并发技 行是 多十话动同时进 

行 ，它 们之间越独立 ．相互之间越不影响．，I!I并发程 

度越高 。然而许多并发活动不可能互不影响 ．必然有 

这样那样 的交互甚至制 约关系，而同步执 行又是保 

证和体现这些关系的一种方法。因此，同步执行一般 

会降衢并发程度。遗在大部分情况下是必要的。问题 

仍然在于以什幺样的方式、手段、算法来判断哪些必 

要、訇}些不必要，并以相直的机制去支持。 

·同步执行与透明性 ：同步执行通常并不直接影 

响透明性 ．透明性主要是提供一种机制使用户不用 

去关心 存取的方法 、_位置 、个数 、是否存在失败等情 

况．只关心其 提供的功能．如果不支持透明性 ，这些 

工作需用户 自己完成 ．加重 了用户的负担。而同步执 

行则可以提 供相应的机制 t倒如复制 ．从这个意义上 

讲 ，同步执行可以在某种程度上加强透 明性 ． 

三、虚拟同步操作 

另两个概念是松散同步执行和虚拟同步执行． 

松散同步执行的意思是一组进程观察到的事件全部 

为同一个发生顺序 ，不一定要求在相同的时间单位 

内发生。可以看出，松散同步执行比同步执行的要求 

要弱一些．而且通常也根难做到完全 同步执行 太部 

分系统均属于松散 同步．尤其是 以软件支持 的全局 

时钟 的系统。然 而，如果系统不是实时的话 ．那么真 

正同步执行的进程在松散 同步执行时也同样能正确 

工作。 

虚拟同步执行与松散同步执行的关系春些粪似 

于可顺序执行与真正顺序执行的关系．在这种情况 

下，尽管可能存在某十外部观察者 看到的 在不同进 

程中发生了相同事件而具 有不同顺序的情况 -但这 

些进程本身没有看到它或检测出它来 

虚拟同步执行的主要思想是试图在不影响系统 

特性和功能的基础上尽量提高 系统效率．由于系统 

在 同步执 行中需要同步 信息．占用 丁一定的空间和 

时间 而 虚拟同步刚在保证必要的同步执行基础上 ， 

一 旦有可能和机会，就击减缓这种同步 ，使它能以较 

高的效率和并发程度来执行。特别如果我I『丁用一段 
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提交广播协议来替 代二段提交协议 ．将使情况有很 

好的改观。虚拟同步执行就是要发现和找出支持这 

种情况的手段 。 

在松散 同步中．对于每十格散同步执行 ￡，帮存 

在～十真正同步执行 E 这两十执行在下面情况下 

是相等的：夸 EP是 进程 P对同步执行 E观察到 的 

事件序列，则每个进程 P观察的 E’ 和 均相同 ． 

即 E 一E 。对于 虚拟同步来说．别 E ≈ 这里 

≈ 的意思是两十事件序列可能是真正意义上的槽 

等 ，也可能不相等 ．但却是不可 区分 的，也不必去区 

分 。 

四、同步执行的支撑机构 

无论是同步 执行还是虐拟同步 执行．都需要有 

相应的机掏支持。在以往的分布系统中，大部分只涉 

及两十通 皤实体 ．且 多采用客户，服务员模式。当今 

的计算机应用表 明．它正在向支持合作化、有序化、 

组织化的应用方面发展，老 的结掏和模式 已不足 以 

满足需要了。在许多分布合作活动中要求以下特性 ： 

0要求多十分布实体同时参与一个合作任务{②多 

十分布实体中许多同时与使用者有直接交互作用； 

@选种支撑机掏应该能佩证多个进程成员对同一任 

务的不 同程度、不同风格 、不同形式 的台 怍提供支 

持．这就要求 有新的机制和手段来支持 我们这里主 

要讨论两个方面的支持：群体机掏和全局时钟支持。 

群体概念来 自于进程群体 机制 ，其基本思想是 

将一组进程结合成为一十整体并赋予一十共同的标 

识 进程群体作为合作的一种形式，隐蔽 了内部成员 

的合作和通信．与进程群体打交道，就如 同与一个进 

程打交道一j羊。至于群体内部怎样协调、同步、通信 

和窖错都与外部无关。群 体机掏是 多十分布实体相 

互台作的一种抽象 -利用它可以解决许多合作同题 ． 

如复制、容错、分布 、并发等等 。 。‘。” 

群体内部除一对一通 信之 外-主要 使用 分组广 

播通 信。因此 它 要求 网络 环境 有 分 组 广 播 功 能 

(Muhicast)。然而如无此功能．也可以用点到点通信 

和广播通信来实现．但逸伴可能会降低通 信效率 ．同 

时也会影响群体外本来不相关的进程和场地 。 

群体主要是对所操 作功 能或所管理 的数据 分 

布 暇此 ．它基本可以分为四种类型 ：①仅功能同掏 ： 

用枢同的功能和手段对不同的数据捷行操作；②仅 

数据同掏 ：对相同的数据内窖施行不同的操怍；@完 

全同柯{对相同的数据结构或内容进行相嗣的操作 

这种结构完全 提高可靠性为 目的；@完全异掏：数 

据 和功能均不帽同 遗 四种方式中前三种 使用 比较 

多 ．后一种不太 见。 

在进行群体通信合作 中．要有一些协议来保证 

群体中的一致性 、原子性 、有序性等持性 ．保持全群 

体一致的状态视图。在一个群体中．每个成员都有自 

己唯一的标识。可能每十成员都保持一千成员表 ．还 

可能存在一个群体首领负责管理和控制群体内部的 

事 务．并执行相应的通信合作协议 下一节将进一步 

讨论这些蜘议。 

垒局时钟是支持分布进 程合作的 另一十机制 。 

许多同步协议要求它的支持 。然而，在分布环境下维 

持准确实用 的全局一致的时钟是棍 困难的．因为系 

统 的功能实体物理分布于 各个场地 ．它们之 间的数 

据 传递只可能通过 同络连接．无法实时地在所有场 

地保持精确的时钟。但是．大部分应用不一定要求这 

种 全局时钟 。许多应用 只要求有一种事件先后的衡 

量方法。由于这种衡量主要来 自于不同进程和场地 

之 间的某种 比较，因此，产 生出一种虚拟时钟 的摄 

念。 

所谓虚拟 时钟 是 实际意义上的真正系统时 

钟．它一般是一十单调增长的数值。与真正的时钟相 

比，它有如下特点： 

① 时钟 的走时不是恒定和恒建的 ，有时它可能 

有 停顿 。这是 因为它主要是判定不同场照的事件发 

生先后关系的。如果在一段时间内没有事件发生，自 

然就停顿下来。同时 因为系统中的事件是随机发生 

的．因此 ．该时钟走时也不是恒速的， 

②系统经常会出现不同场地保持的当前时间福 

互 不同的情况 ，进也是因为它主要是表征不同场地 

事件先后顺序的 如果某场地在一段时间内没有与 

其它场地交互 ．而其它场地仍有橱互交互动怍 ．刚该 

场地必然与其它场地具有不同 的时间。不过 虚拟时 

钟 的保证算法要求一旦某个场地与拔场地有交互 ， 

贝{马上修正该场地的虚拟时钟．也就是说 ． 当我们 

需要它的时候是可用 的”。 

@ 既然虚拟时钟主要用于判定不同场地事件的 

先后关系．那么．我们完全有理 由在真正发生交互时 

使时钟同步，就可以选到维护全局虚拟时钟的 目的 。 

因此，许多虚拟全局时钟的协议和算法并不要求额 

外的通 信次数 ，而是把 时钟 同步信息在每个交互消 

息中携带过去。这样其维护开销就小得多了．这种虚 

拟全局时钟机制是 寄生的”．它利用了它所支持的 

应用消息的传送 。如果它上面的活动中止了，它本身 

也不动 丁。 
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五、同步执行的通信合作协议 

为保证一组进程相互有机合作．或干瞻使一组 

进程形成一十整体．以便提高其功能的可靠性和容 

错能力，这些成员之 间需要有相应的协议来保证。这 

些合 作通 信协议主要有三类 ：①保证原子 动作 的协 

议}@保证有序性的协议I@进行容错及整体维护的 

协议 。 

原子通信合作协议是进程群体中一十最初步的 

广播协议，其基本要求就是保证动作在群体所有成 

员中的0-1语义。这看起来根简单 ，特别是同络支持 

的传选提供了可靠的传辅协 议时更是 如此 ． 而事 

实上情况要复杂得 多。试想如果发送者在1只向相关 

进程 中的某些发选 了消息后失败了，情况会是怎样 

呢?阿题是接收进程没有办法得知所有需要得到该 

消息的进程是否都得到了．毫无疑问．解决这十同题 

一 定会增 加系统造价．如通信次数、使用 的空同等． 

一 种方法是每个接 收者在接收一十消息后 ．再把此 

消息传选给所有其它成员．从而保证了只有一十成 

员接到消息．其它成员也一定能接到。但无论如何处 

理 ．缓冲和 延迟的增加是不可避免的。“ 增 

一 十较有名的协议是原子 广播协议 ABCAST． 

它除保证原子性外．还保证了全序，即进程群体中所 

有成员都按照同一顺序处理所得到的消息．在该协 

议中使用了时间戳．其思想是：每十成员部有一十有 

序的未提_交消息哲存队列。当某成员接到一十消息 

后 ．它把其标识为 未提 交 ，选^哲存队列·并向发 

送者发击一个应答 ．同时附带一十建议时间戳．该时 

问戳包括车系统的虚拟时间，加上车成员标识．当发 

选者得到所有接收者的应答后．从中选取一十时问 

戳最大者，作为最后时间戳．再广播发送给所有接收 

者。此时，每个接收者都用此最后时间戳在自己的哲 

存队列中找到对应消息，将其状态改为 可提交 ，同 

时将其时间戳也改成最后时间戳。然后 ，对哲存队列 

中的所有消息按照时间戳从小到太重新排序．最后． 

如果队列首的消息之状态为。可提交 ．则将此消息 

取出进行处理．否则还需要等待。可以看出，这是在 

一 十发送者和多个接收者之 问的二段提 交协议 。它 

使得群体尽管会出现不同成员接到消息的顺序不相 

同的情况，但保证它们处理消息的顺序是一致的． 

不是 在所有情况下都要求这种全序 的。有时系 

统 只要求保持 偏序即可 一十重要 的偏序关系是因 

果序．因果广播协议 CBCAST就是一种保证进程合 
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作因果关 系的协议。 

在台作进程的活动中，事件被定义为一进程向 

其它进程发送消息及一进程接收到其它进程的消 

息。这些事件有些具有先后因果关系，即一事件受到 

前面的某十或者某些事件的影响，这种影响是传递 

的。这种因果关系坡定义为 

①如果 a和 b是同一进程中发生的事件-且 a 

先于 b发生，则 b因果袄赖于 a．记作 a bf 

②如果a和 b发生在不同进程，但 a是一进程 

发选一十消息，而 b是另一进程接收这十消息，则同 

时有 a b。 

利用传递性 ，如果 a是发生在 P进程的事件-b 

是发生在 Q进 程的事 件．则 a b当且仅当存在一 

十消息序列 ITt ，n3 --lm。及一十进程序列 P=Po， 

P ，⋯ ⋯P 使进程 P。一t发选消息 m。到进程 P 遣一事 

件发生在进程 P。发送消息 m 到进程 P 这一事 

件之 前。如果既没有 a b也笈有 b— ．则说明 a和 

b两事件不相关，协议无需考虑它们谁先谁后 ． 

CBCAST协议的基本含义是这样的 无论何时 
一 十进程要发选消息到其它进程．它要在这十消息 

中携带暂存缓冲区中的 消息 ．而这十缓冲 区中哲存 

的是它以前发 出和接收的所有 消息。这样如果一十 

消息到达了某个进程，该 消息所因果依赖 的斩有稍 

息也一定到达 了该进程 。该协议还需要 考虑何时和 

怎样清理暂存缓冲区中的无用消息等类似的问题- 

以减少通信开锗。还有 一些其它方 法实现 因果序的 

协议 ，如利用全局时钟等．n 

另外一类协议是保持台作群体一致和容错的协 

议 ，典型 的有 GBCAST。它 的提 交顺序 与上 面提及 

的两十协议相同 ，但只在出现失败时才使用 ，进行群 

体维护工作． 

六 结束语 

当前许多应用要求计算机技术的强有力的支 

持．许多计算机应用的活动向台作化、组织化、杜会 

化、有序化、整体化的方向发展。这对计算机及支撑 

环境提出了更高的要求． 

现在的分布技术对于支撑这种分布的主动的活 

跃的功能实体之间的各种各样舶交互活动-台怍-来 

说．似乎有些不够．需要研究和构造新的环境和手 

段 。在现有分布系统的支持与分布应用之 间提供一 

层支持交互合作的支撵平台，其中包括分布时钟机 

构、广播协议、群体机制及与应用的交互接 口界面， 

这 样使现有系统能够支持分布台作工作 ，可能米得 

更容 易、更 自然一些 。(参考文献略) 

维普资讯 http://www.cqvip.com 
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