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摘 要 In the paper，the research work on the area of program avalysls is analyzed and compared 

firstly．then expert s model of program analysis is discussed from different sides-and some vie 

points about methodology of program analysis ate raised according to analyzing the intrinsic nature 

of programs． 
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在源代码级上分析程序是软件逆 向工程的最基 

本的任务，其 耳的是从程序文本中丁解程序 的高层 

概念，这主要用于对软件维护的支持，软件可重用知 

识和部件的获取 ，以及探测已存在的软件产品等。 

软件维 护在软件生存周期 中是最昂贵的阶段， 

许多人声称，习惯的软件维护活动占整十生存周期 

的5O一9O 。软件是逻辑产品，维修人员理解软件，要 

占用47-60，6的维护工作量。没有 自动支持 ，维护时 

间大部分 被花在试图击理解被维护 的对象上 。理解 

的工作极大地依犊于对程序源代码的理解．这不仅 

对文挡很差的软件如此 ．对 于文挡较 好的软件也 是 

如此，这是因为正向工程产生的文挡不足以支持软 

件的维护活动，软件的最准确的文挡就是l源代码文 

本，因此，有的专家认为．下一代的软件工程环境应 

当是正反向都可用的。 

耳前 ，软件重用受到越来越广惩的重视 ，甚至被 

看作软件工业发达程度的标志。软件重用虽然在发 

选国家的根多公司中艘采用，但无论在理论上还是 

在技术上，都有许多难珲需要研究船决，其中可重用 

知识和可重用部件的获取被认为是技术难点之一。 

程序是提供可重用知识和部件的丰富资源。程序分 

析与理解是从程序中襄得这些可重用知识与部件前 

主要途径 。 

程序分析还被用于探测竞争对手或军事对手的 

程序，检查竞争对手的程序中是否含宵从我方程序 

中剽窃的部分 ，检查我方从军事对手引进的程序中 

是否埋藏着对我方有威胁的成分 。 

一

、有关工作分析 

一

程序分析方法及工具的研究至少可以追溯到7O 

年代，这些研究可以分为四类。 

第一类研究开始平7o年代，而且一直持续到现 

在。其特点是追求程序隐音信息的显式表示和程序 

内部关系的可视化，例如控制赢和数据漉的分析，程 

序的各类枧图的掏造 各种帮助程序员观察程序的 

方法等等。这 一类工具很多 已经上市。其中 Objee— 

tive．CBrowser用窗口方法显示 C或 obF-．．-t C代码 

的层次、功能和继承的信息．Vifor瞻将 Fortran程 

序变换为有向图，井提供了一个具有选择，移动和放 

大缩小功瞻的图形编辑界面 。Seela将代码转换为程 

序设计的语言(program·desi language)，井允许程 

序员编辑这种结掏图。Grasp／Ada瞻从 Ada程序设 

计的语官或源代码产生控制结掏图。Act和Battle 

Map瞻显示程序的所有的控制路径和复杂性。ED- 

SA能让程序员雕过不重要的细节而柑控制漉和数 

据流阅读 Ada程序 。Turing 工具采用源代码省略技 

术，利用省略规则使程序员雕过不重要的细节而只 

观察重要的部分。上述工具的售价一般在3000美元 

以上 ，有的高达29000美元。在 国内，南京大学 研制的 

TAUS瞻提供对 PASCAL程序的多重观察。复且大 

学和上海计算机软件实验室共同开发的GAUSS能 

对 C、COBOL等语言程序进行结掏分析 ，产生图表 

示。华侨大学的 CPAS-I能将 c语言程序变换为 

PAD图。第一类工具虽然对软件维护起到一定的辅 

助作用，但是，存在着三十严重的缺点：①所产生的 

文档或昔太一般或者太详细 ．所产生的图描述 存在 

迷航同题；@所产生的文挡中缺乏维护所篙要信息。 

③缺乏秉性 。 

第二类的研究开始于7o年代后期，大量的研究 

集中在8o年代和9o年代。这一类程序分析技术与工 

具的特点是从 源代码中提取信息，存放在通用数据 

库中，通过查诃语 言向数据库握同。有些专家把这一 
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类工具称为第二代程序分析工具。FAST是这_-类 

中最早的一个 ，是 FORTRAN 程序分析系统，它使 

用商用数据库管理系统 System2000存放程序结掏 

的信息，并提供查询 。OMEGA_l 是一个 定义、恢复 

和修改类 PASCAL程序的一些观察(配置、版车 、调 

用圉和切 片)的系统，它用58条关系存放程序模型在 

美系 数据库 ⅢGREs中。CIA_2 和 CIA¨ 是 c和 

C‘ 语言信息抽象 系统 ，它们按概念横型将 C源文 

件翻译成对象与关系的集台，关系信息存放在增式 

数据库中 OMEGA和 CIA披季怍软件逆向工程领 

域中的里程碑 ，OMEGA 的主要贡献在于将提取器 

和抽象器分开，CIA的贡献是采用了概念模型和将 

l源与数据库隔开。DATA·tool_j 是一工具原型，能在 

PAscAL环境中儆数据流分 析，它用 PROLOG 字 

典存放对象之间的关系，并用 PROLOG语言进行推 

理和查询。DATA-tool的开发者认为他 们的原 型具 

有进化的特点，有较大的柔性。另外，古有数据库与 

编辑器集 成的系统 有 Interlisp上的 Masterscope， 

Rice University研究的 FORTRAN环境上的R‘，围 

绕一中心数据库而建立的系统有 Brown University 

研究的 ENCORE，等等 。在国内．这类 型的 研究根 

少。第二类工具 由于采用 了通用敷据库查询 ，有利于 

信息的查找，井且由于概念模型的引^和逻辑推理 

的使用 ，使有些工具有了一定的柔性，但所产生的支 

挡中仍然缺乏维护所需要的信息t从源程序中所提 

的信息多限于程序酌低层概念，例如控制流和数据 

流等。 

第三类研究开始于80年代后期，其特点是采用 

知识推理等技术识别程序{既念，PATc 是基于知识 

的程序分折系统，它将程序转变为语言无关的对象 

集台，称为事件，利用被特为规螂的程序分析知识在 

事 件库中进行推理，以产生新的事件。该系统考虑了 

专家对程序分析理解的模型，井采用了领域知识 ．能 

用特定领域的概念代替算法概念。KUP是华东工学 

院开发的基于知识库的交互式软件理解 工具。BAL／ 

SRWt,J是从 IBM／370汇编语言程序中恢复设计概 

念的基于知识的逆向工程平台，它的自动代码模式 

理解部件能将汇编 码的连续的抒与它的功能耳标 

相联系。PROMPTER是 lBM 日本科学院研制的一 

种基于知识的代码理解工具．它能产生汇编语亩书 

写的程序的注释。68000C反编译亲统 和8086C反编 

译系统中分别实现各自的数据类型恢复器．类型恢 

复器采用基于规则的推理方法 ．用信息提取规刚对 

汇编级或中何语言级 的程序进行信息收集 ，然后对 
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收集的信息用综 台规则进行推理，得到 c语言的数 

据类型表示 ，啻!如 struct、union等 ．这些类型表示相 

对于汇编级和 中间语言级是高层概念。第三类 研究 

的优点是知识的使用和程序分析的专家模型的引 

^。存在的问题 ①对程序分析的专家模型和领域知 

识的使用研究不够；@在识别高层概念时遇封困难 ， 

这是 因为与高层概念棺关的源代码可能分散遍布整 

个程序，同一概念的实现上的差别。 

第四类研究开始于9O年代初，这类研究的特点 

是采用模式匹配、程序变换等拄术识别程序的高层 

概念 ，例如标准算法 、数据结掏等 。实际上 ，在前三类 

研究中，摸式识别技术也已坎使用，但第四类研究中 

的模式识别具有新的特点，其目的在于解决识别高 

层概念时遇到 的困难 ．C Rick和 L．M Wills提出 

一 种铅板识别方法 ]，先将程序翻译成语盲无关的 

田毳示 。然后在 图上进行模式匹配 ．W Kozsczynshi 

等提出采用程序变抉技术的高层概念抽象方法Ⅲ。 

这类研览的 目的是希望得到维护所需要的信息．更 

进一步的研究采用模式语言和程序变换的规范说明 

语言技术 ，使系统具有进化性，以解决 概念的实现上 

的差别所造成的因难和应用 领域知识的困难。这些 

研究有 D-~Ldum ＆J．Cohen提出的一种程序变换 

的规范说明语言Ⅲ，有 s．Pay!＆ A．Prakash提出 

的模式 语言和源代码查找系统的原型 SCRU— 

PLEc钉。我{fl在 C语育反编译系统 DECLER中采用 

了程序变换的规范说明语言技术实现了数据类型恢 

复 的 AB变换器t并且对变换规则采用 了四元组表 

示，这样可在变换中加^知识和修改知识库。这类研 

究的最大的优点是系统的进化性，用户参与对系统 

性 能的改进 ，使系统越用越完善。但是 ．这类研 究开 

展不久，有许多问题有待于进 一步研究 ，例如程序变 

换 的规范说明浯育的研究．增式规则库和增 式知识 

库的研究等。 

这四粪研究各具优点，第一类的可视化，第二类 

的数据库的使用，第三类的知识推理和第四类的进 

化性．都是 自动程序分析工具所需要的。但总的看 

来，耳前的程序分析工具对程序员理解、维护程序的 

支持还是根有限的，其中一十踅要的原因是对专裳 

分析程序的工作模型研究不够 

二、程序分析的专家模型 

专家分析程序一般使用非形式的方法 ，不l佤没 

有人使用形式验证方法，而且也没有人严格地 怍数 

据流和控制流的提取 专家根据他 自己分罄亍程序的 
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动机，跳过他认为不重要的部分而 具关心他认为重 

要 的部分 而且，认为程序分析专家在分析程序之前 

对被分析的程序一无所知，这是不现实的 专家正是 

充分利用 已知的知识使程序分析尽量 的简化 。下面 

我们从几个侧面分析专家的工怍模型 

1．专家分析程序的动机。专家分析程序的动机 

不同，他所采用的工作模型也不槽同 分析动机可概 

括为四种 ：①查错，在运行中发现程序 的错误 ，需要 

通过分析找出引起错误的根源 ；@确认 ，是非行形式 

的验证方法 ；@理解，通过程序分析抽象和概括程序 

的功能描述。④查找，查找程序中的特殊碎片。各种 

宴际的应用都可看作这几种动机连同程序改动等动 

机的组合，例如，修改是理解、改动和确认的组台 

2．被分析的程庠 的戟况；根据程序对分析的支 

持程度可分为 ①具有良好的注释；②无注释或注释 

不好 ；③ 可动态调试； )不可动态调试。专家在分析 

程序时尽量使用程序文本中的显式信息或动态调试 

得到的信息。 

3．程序分析的维向。专家分析程序，由于动机的 

不 同，可沿三个维 向简化对程序性质的分析“ ：① 

模块化，分析的复杂性通过分割而减小；@选择，分 

析被限于被认为比其它更重要的性质或步骤i③抽 

象 ，省略细节和关心更一般的性质 

4．程序概念。程序包吉许多类型的概念 ，一般分 

为语言概念和抽象概念。暑言概念包括变量、宣称、 

模块和语句等语法实体，它们由程序设计语言的语 

法规范说明定义。抽象概念描述计算和 问题求解方 

法的语盲无关的思想，它们进一步被分为 ①程序设 

计概念．它包括一般的编程策略、数据结构和算法 I 

②体系结构溉念，它们与执行环境有关，例如操作系 

统 、阿络和数据库等；@领域慨念，它们是由代码实 

现的应用领域的事件．例如学生成绩管理程序中 求 

数学平均成绩 等。 

三、程序分析方法学 

程序分析虽然是非形式的过程．但包吉有一些 

形式的子过程 ．而且专家模型只能成为程序分析方 

法学的研究参考 ，而不能替 『弋程序分析方法学 

1．程序分析的基础 

程序的性质决定 了程序分析的基础。程序的性 

赁和对程序分析的影响如下 

①程序的两面性 程序是用高级语言编写的 ，是 

既面向机器叉面 同程字员的 围为鉴面向钒器，为适 

应机器的冯 -诺袄曼M恪 ，过程性是其基本特征，这 

就是程序在计算世界中被理解 卫因为要面同程序 

员，要求程序在现实世界中艘理解 ，这样就出现丁矛 

盾。但是 ，程序员开发程序实质上是问题从现实世界 

向计算世界的映射 程序分析是从计算世界 向现实 

世羿的反向映射t尽管豆向映射 可能不是一 对一的 

映射 ，但这种反向碘射关系是存在的，如图1所示 

现交世界 

图1 现实世界和计算世界之问映射 

②程序的分析复杂性 程 字的分析复杂性不只 

是由于程序的语句的量引起 的，而主要是 由于程序 

设计语言的语 义的颗粒度过细造成的。人瞄所能容 

许的复杂度是相当有限的，据心理学试验表明，人脑 

的短期记忆的最大单元容量为7～9。懈决这一矛盾 

的方法有二种，一是降低棱管理对象的复杂性 ，二是 

用工具或方法辅助大脑管理 ，以驾驭复杂的局面。这 

两种方法是程序分析的主流方向 

③程序的执行性。从现实世界角度看，程序是一 

串符号 ，赋以现实世界的语义 ，是对现实 世界问题的 

描述 。但是，它是与领域无关的描述 ，因此是过分详 

细 的。而从计 算世界 角度看，程序也是一串符号 ．赋 

以计算世界的语义，是对计算步骤的描写，因此，它 

是 可执行的。程序的可执行性决定纯粹的静态骨析 

不是晟有效的，应当静态和动态分析相结合 ． 

④程序的层次性．结掏化程序设计的思想使程 

序在控制结构上有了层次性 ，面向对象的思想使程 

序在数据结构上有层次性，这些都是降低程序的夏 

杂性的基础 。 

2．程序分析的活动 

如上面所进 t程序分析主要措衙十主流方向：降 

低复杂性和计算机辅助管理 。降低复杂性 主饕用抽 

象的方注 ，通过连屡抽象 ，稃到程序的 吾层的概念， 

直到领域层的溉念。计算仉辅曲管理主要 以程序隐 

含信息的显性化 、信 息的可视他和支持 信息查询为 

内存 信息的显性化和查陶也 可看作在另一方向上 

的降低复杂性的抽象 。下面分别介绍 
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①程序概念的抽象 ．概念抽象是 以简单的高层 

概念代替复杂的低层概念，一个高屠概念能代表低 

层概念群的一类。但是 ．程序概念的抽象不是纯省略 

性的抽象，而是以一定的知识的共享为背景的抽象。 

共享知识是实旌程序概念抽象的主要难点。共享 ．意 

味着程序分析员与 程序概念抽象器之 同的共享 ，其 

难度可想而知。 

@程序隐含 信息的显性 化。显 性化的典型的例 

子是程序的控制流分析和数据流分析。这些信息是 

程序已有的-只是将它们显性化。显性化也是一种抽 

象 ，是纯省略的抽象。有些 隐古信息隐藏颇探 ．使其 

显性非常困难，例如由多层指针变量而影响的变量 

的引用定值关系等． 

③程序信息的可视化 。可视化 的作用是用实物 

演示蒴朴大脑思维中的表象演示 的不足。在程序分 

析中可规化的主要困难是 图迷航问题 。 

④程序信息的查询支持 。查询可 看作对 已显 

性化的信息再次使用纯省略的抽象。有效的查询嵌 

赖于信息的合理的存储和好的查询机制。 

玉结构程序代数 

对于结构程序的自底向上的抽象的理论基础是 

结楫程序代数，这个代数中的一条公理是代换公理。 

定义 真程序是 具有下述控 制结 构漉 图的程 

序 ：①有唯一的执行人 口和唯一的执行 出口；@对于 

每条语句 ，都有从执行人扫到执行 出I21的执行路线 

通过 

代换公理 ：令 P是 Q的真子程序 ，【P】是 P的语 

义 ，并 令在 Q 中以 P’代 换 P得到 Q ．则 【P】一 

【 】—— —+【Q】=【Q’】 

定理 对于结掏程序．存在一个结掏程序代数。 

结掏程序代数是结梅程序阅读、编写和验证的 

重要理论基础 。 

4 程序注释 

程序注释一般是非形式的，但形式化的注释有 

利于程序分析 ．注释分为两类 ：数据注释和真程序注 

释。真程序注释又分为状态注释和函数注释。程序证 

明中所使用的断言就是很好 的状态注释。真程序对 

数据的作用相当于一个映射函数．谈函数是报好的 

函数注释。 

结束语 理想的程序分析支撑环境应当是与程 

序分析的专家模型相一致，从逭一角度观察，现在的 

各类 程序分析研究分别 只反应了专家模型的不同的 

侧面。程序分析方法学提供了程序分析的方法和工 

具的理论嵌据．建立在专家模型和方法学基础 上的 

程序分析环境将另行文介绍．(参考文献共1O篇略) 

(上接苹86玎) 

对软件图形化表现技术的基走要求，我们相信它是 

目前程序 图形化表示方面较为简单 、能力较强 的方 

法之一．它对于开发各阶段的平滑过菠、文挡及程序 

代码的一致性维护、鼓励最终用户介入、新型CASE 

工具的研制等方面在程序表现技术方面提供了新的 

表示手段和基础。 

目前，我们已经研制出基于抽象逻辑结构图的 

程序设计支援工具 2，工具 已能支持 foxpro和 

C“ 语言的程序开发． 
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