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一  只 基于微内核的操作系统中信号的处理 
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摘 要 One of the most important developments in operating system research is microkernel 

technology·Inthis paper，we discuss someissues relatedto signal processlngin UNIX——style oper— 

at[rig system based on microkernel—and~ntroduce a mechanism tO~mplement signal processing sys 

tern·The mechanism has been used in COS1X V2．0，the new generation microkernel·based operat— 

ing system devdoped by us． 
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随着计算机技术的发展，传统的大内核结构的 

操作系统面 临功能越来越 多．内核 日益庞大 ，复杂． 

可扩充性越来越差的问题 。徽内核技术以其小巧 ，可 

移植性好，可扩充性好等优点已经成为操作系统发 

展道路上的一个主流方 向．在做内棱结构的操作系 

统中，由懒内核提供与特定的操作系统无关的基本 

功能。传统操作系统如UNIX的功能以服务器的形 

式在敬内核外完成．本支舟绍在这种结构下处理u． 

NIX信号的一种机制，该机制已在新一代国产操作 

系统 COSIXV2．0中实现。 

一

、COSIX V2．0概述 

新一代国产操作系统COSIX V2．0是基于懒内 

核的，采用服务器和多态结构．其 API界面遵循 

POS1X．1国际标准 ，井与 UNIX SVR4．0二进制兼 

容 

在 COSIX V2．0中．任务的地址空 间被捌分为 

核心态 ，系统 态和用户态 ．应用程序在用户态下运 

行。COSIX V2．0主要 由下述几个部分组成： 

①微内核 在核心卷下运行．向援外提供一些基 

本 的抽象 ，包括：任务、线程、存储对象、端 口和消息。 

其中任 ；}是资源分配单位 ，线程则是 CPU调度的单 

位 ，存储对象用以描述任务的存储空间，端 口和消息 

则用于实现任务间通信。 

②基本服务器 。在系统态下运行 。为专用服务器 

等提供支持。 

@专用服务器。在系统态下运行。包括进程管理 

服务器(简称 POS)，支件系统服务器(筒称 FSS)，设 

备管 理 服 务 器 (茼 称 DMS)，审 计 服 务 器 (筒称 

AUS)等 。传统操作系统 的功能如信号 ，支 件系统 ， 
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安垒等主要在这些服务器中实现。 

④动态映射库 (简称 DML)。在系统态下运行 ． 

设计 DML的动机是为了能与特定的操作系统的 

API界面兼容 。DML被映射到每十用户进程的系统 

态空间。 

COS1X V2．0的结构如图 1所示 ： 

进程 1 进程 2 (用户忠) 

(棱J。寿) 

微 内 校 

图 1 COSIX V2．0系统结构 

通常 ，在造种结构下 ，应用程序通过 系统调用获 

取系统服务的过程如下 ：①陷入傲内棱。@在微内核 

中，保存一些状态，然后重定向到 DML中。@如果 

有必要，则向服 务器发送 消息，执行系统调 用的功 

能。④服务器执行完后，发送 回答消息给 DML @ 

DML将结果返回给应用程序。 

顺便说明一点，典型的儆内棱结构的操作系统 

如 MACH或 OSF／I为两态结构 ，采用仿真 厍来实 

现 这种方法 ，在系统的安全性、资源的管理上都存 

在一些很严重的缺陷。比如 ，在 DML与服务器共享 

．  
．’ 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


数据不会给系统带来致命的 问题 ，但服务器 则难 以 

把仿真库作为一个 真正可信 的部分来对待． 

二、UNIX系统的信号机制 

在 UNIX系统中，信号是 UNIX系统中的一种 

进程间通信机制，是对一个事件的异步通知。当一个 

长程序运行时，如果发现了错误，用户想终止它的执 

行}或内棱检查出程序正在执行非法指令或出现其 

它异常情况 ；或想暂停一个程序的执行 ；或想使暂停 

的程序继续执行 ；或两个进程间要传送软 中断进行 

某些同步控制，等等情况 ，均可以通过信号来实现 。 

信号常常用于处理非正常情况。依照 POSIX标准， 

并参照 UNIX SVR4．0，COSIX V2．0共提供 32种 

信号 。 

2．1 信号的产生 

当与某个信号相关的事件发生时，就产生了该 

信号 。信号产生的时机主要有以下几种 ： 

①异常 当程序 发生异常时 ，将生成相应的信 

号。如当执行非法指令时产生 SIGILL信号 ；当出现 

算术异常时产生SIGFPE信号}当出现访问地址违 

章时产生 SIGSEGV信号；当调用一个错误的系统 

调用时产生 SIGSYS信号 i当写一个没有读进程 的 

管道时产生 SIGPIPE信号 ；当电源掉电时产 生SIG． 

PWR信号等． 

@终端 活动 在系统运行过程 中，对终端 的某 

些操作也会导致信号的产 生，其中大多数与作业控 

制相关。如切断一十终端将对以该终端为控制终端 

的所有进程产生 SIGHUP信号 ；当用户在终端上按 

下 中 断 键 或 退 出 键 后 ，分 别 产 生 SIGINT 或 

SlGQUIT信号；当后台进程想从终端输入或输 出时 

产生 SIGTTIN或 SIGTTOU信号 ；当用户按 暂停 

健时产生 SIGTSTP信号；当再 按恢复 硅时可对被 

暂停的进程产生 SIGCONT信号 ，等等． 

@计时器超时 用户可以用 alarm系统调用对 

本进程设置超时警告 闹钟 ，当计时器到达所设置的 

超时时艰时．将产生 SIGALRM 信号 ． 

④ 进 程 终 止 当 一 个 进 程 终 止 时，产 生 

SIGCHLD信号．通知父进程。由此实现 exit和 wait 

系统对僵死子进程的处理 

⑤ 啊户发送 用户可 以调用 kilt或 slgsend等 

系统调 耳j同指定的进榻发送信号 ，如发送 SIGKILL 

信号给 出现错误的正运行程序；进程之闻通过发送 

信号进行同步控制等。 

2．2 传统的大内桉处理信号的时机 
● ●  

信号是以异步方式处理的，即一个信号产生后， 

系统将该信号设置到 目标进程的 proe结构中，但该 

目标进程并不能立即处理它，或者说不能立即检测 

到有信号 ，这之间有一段时间，而用户不能确定这段 

时间的长短，在 UNIX系统中，通常在以下三种情况 

下检潮信号： 

① 系统调用返 回前 。当用户进程调用任何一个 

系统调用后，在系统调用处理完成返回用户态之前， 

都要检查当前进程是否有信号要处理． 

@外部设备中断或异常返回前。当系统发生外 

部设备中断或异常后 ，系统在中断或异常最务程序 

处理完成后，在返 回用户程序之前 的系统公共出口 

处 ，要检查当前进程是否有要处理的信号。 

@时钟中断发生时．在 UNIX系统中，在每一个 

最 小计 时单位里都将发生时钟中断，处理和时钟相 

关事件 ，在时钟中断返回前 ，要检查当前进程是否有 

信号要处理． 

这几个时机的选择可以保证，任何进程都能 及 

时 地检测到发进给它的信号而进行处理。 

2．3 信号的处理动作 

信号被检测到后，将根据信号所设置的动作进 

行相应的处理 ，与信号相关的动作分为三种 ， 

①默认动作 UNIX系统对每一个信号都规定 

了进程刨建时相应的默认动作，默认动作有以下几 

种 { 

· 将 进 程 终止 ，这 类 信号 如 SIGK1LL，SIG． 

PIPE，SIGINT等。 

· 将进程现场进行棱心转蔓=，生成 col'~文件 

后，终止进程。这类信号 如 SIGQUIT，SIGILL， 

SIGFPE，SIGSEGV．SIGSYS等． 

· 不进行任何处理，忽略该信号 ．这类信号如 

SIGCLD，SIGPWR等。 

· 将进 程暂 停，这类 信号如 SIGSTOP，SIGT- 

TIN，SIGTTOU等． 

· 如果当前进程处理暂停状态 ，别恢复进程执 

行，否则忽略诙 信号 ，这种 信号 只有 SIGCONT一 

个 ． 

②忽略信号 可以将一个信号的动作设置为忽 

略或信号的默认动作是忽略信号．则该信号的发送 

对进程投有任何影响． 

@捕获信号 用户可以 自己定义一个 函数．并 

设置为某一个 信号的信号捕获函数，当信号被交付 

时，则执行该 函数，该 函数执行完 成时，返回被 中断 

的地方继续执行． 
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除 SIGKILL和 SIGSTOP外，所有的信号都可 

以被屏蔽，进程检测到被屏蔽的信号时不敬任何处 

理。只有当读信号被解除屏蔽之后，才按信号的动作 

进行相应的处理 ． 

三、微内核结构下信号机制的设计与实现 

信号在单一内棱中处理 时，操作系统 内棱 自己 

完成了信号的产生、发送和检测工作，并根据需要栗 

取相应的处理动作。但在基于傲内核的操作系统中， 

这些活动不能由散内棱单独完成，而必缉由徽内棱、 

服务器和动态映射库共同完成 。 

3．1 信号的发送 

在 2 1 l节中．我们介绍了产生信号的五种活动． 

在COSIXVZ 0中，这些信号的发送过程如下 

· 对必须转换为信号的程序异书．首先由散内 

棱捕获并做一些处理 ，然后交给进程管理服务器．它 

根据异常种类产生相应的信号后发送到 目标进程。 

· 对产生信号的终端活动．由散内棱捕获并处 

理中断后．再交蛤设备服务器做进一步的处理，然后 

通知进程管理服务器。进程管理服务器将根据终端 

活动类型产生信号并发送给目标进程。 

· 对超时、进程终止及用户通过调用系坑调用 

而发送的信号。由进程管理服务器直接产生并发送 

给 目标进程。 

3、2 信号的幢测 

在太冉麓操怍系统中，需要由用户进程处理的 

信号总船被 目标进程检测到并加以处理，然而在基 

于微内棱的操怍系统中，是否也是这样的呢? 

①系统{珂用处理时。由于所有 的系统调用都要 

经过 DML处理。因此只要应用程序调用系统调用． 

就能在DML中检测到是否有信号要处理。 

@设备中断和异常处理时。设备中断和异常处 

理是在徽内棱中捕获并由散内棱或服务器而不是由 

DML来处理．因此，在 目标避程的 DML中不能幢 

测到是否有要l处理的信号，但在进程管理服务器中 

知道哪个 目标进程有信号簧处理。 

@时钟中断处理时。时钟中断的所有处理都是 

在撇内棱内部实瑰的，所以不可能利用时钟中断来 

检测当前进程是否有信号要处理。 

从上面的分析可以看到：在徽内棱机制下，如果 

简单地借鉴 UNIX系统 的信号机制 ，会发现 信号幢 

测的时机不充分．如果一十用户程序永远不调用系 

统调用，它的信号就永远无法检测到。 

3 3 主要实现策略 
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为在 COSIX V2．0中实现 UNIX信号机制，采 

用了下述策略 ： 

①在信号发送时对信号进行处理。分析信号产 

生的时机可知 ：在任何情况下 ．都是由进程管理服务 

器来发送信号的，因此可以在信号发送时，对动作为 

默认或忽略的 信号直接处理，而不用 再发送给 目标 

进程 。 

@用伪系统调用处理信号捕获．服务器在发送 

信号时，如果发现信号被捕获，则必须在目标进程的 

环境中运行捕获函数 ，这时 ，将根据 目标进程的杭态 

分别处理 。如果 目标进 程巳在 DML中逗行 ，则可以 

只将借号设置到由服务器和 DML共享的数据结构 

ptlsk中．由目标进程从 DML中退出前 ，对信号进 

行捕挠处理 。如果进程在运行用户程序 ．它可能永远 

也不调用系统调用 、而无法进入到 DML中。因此这 

种情况下．服务器将修改目标进程的现场，仿佛用户 

程序刚调用了一十系统调用而莺定向到 DML中r 

称之为伪系统调用 伪系统调用的功能就是对信号 

进行处理后．从被中斯的地方重新运行。 

@用定时线程处理未能处理的信号。通过上述 

两种策略的处理之后 ．大多数的信号已键处理，但如 

果同时发送了多十倍号．或信号发选时技屏蔽，但后 

来同时打开 了多个等情况下，都可能有未被处理的 

信号。为此在服务器中设计一十定时线程，将所有包 

括未被 处理信号的进程链在 一起。该线程被定时唤 

醒 ，对蛙中的进 程逐个处理其信号。 

④用共享的方法处理信号结构。在UNIX系统 

中。每个信号都可能有对应的信号结构．其中包古信 

号的一些补充信息．如异常地址、异常号、叠死的子 

进程号等。用户可 在信号捕获函数中访问最结构 

中的内容，UNIX系统中将所有的信号结构链在一 

起-信号处理时从队列中获取对应的信号结构 在散 

内棱结构下，信号结掏在服务器中构成，而要从 

DML中传蛤用户．在 COSIX V2．0中。我们可以将 

信号结掏 放心地 放在 DML和服务器共享的存储 

区中。由于 UNIX系统提供 32种信号，井且信号不 

排队，即如果一十信号在被处理之前已产生多次，也 

只执行一次信号动作。所以每个信号最多其有一个 

信号结构。日此，可 在共享区中定义一十 30项的 

结构觳组，每一项中存放对应信号的信号结构。井有 
一 十标志位表示该信号结构是否有救。 

总之。微内棱与传统的大内棱操作系统在体系 

结构上有很大的差别 ．如果按照大内棱撮怍系统对 
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转换两侧的标记 (input．output)是激 的先决条件 。 

固2中tstart转换，在对话开始打开一应用窗口，只 

有双 向关系才能脱离设 窗rl控制 ，所有整个对话期 

间，该 宙 rl保 持打 开 状 态 。通 过 转 换 Customer 

Open Customer New．Customer Search．各 自竹视 

图及子对话被打开。( en Customer视髫 让用户通 

过顾客号码打开一十项存 

Search Cllstomer境图通过 性查找蛤 出清足 
一 定条件的顾客名单 囝中的造择流关系不影响激 

发条件，如 图中的较 低位置的 cancel转换可澈发而 

不管 Search Customer棍图是 否标记 (openj，即若 

Search Customer对话框以前来关闭 ．那么 cance r转 

换关闭顾客名单 (Customer List)，然后关闭 Search 

Customer对话眶。 

象 图中 所示，对话 同是丹 层掏 造 的，当图 中 

Complex place的于对话被标记时 ，一千子对话同开 

始。进一步细化规范，要对转换 指昵事件和条件 ，这 

被看作激发的附加景件，指 明转换被激发后执 行的 

动作。图3指 出了细化后的 Customer New转换的规 

范。 

event{ ㈣ u．New*elect／桠圈描述静志 
condttton,Correm selectien— Custor~er 

：笔 嚣 描述动鸯 

圈3 

对话同主要用 来描述粗粒度对话，而细粒度对 

话仍是通过文车规范 ．易于描述和理解 

三、工具支持 

为了在实际应用中弓；凡一种方法的具体建摸技 

术，工具的支持是必不可 的 
·用户接口的概念摸型的产生：从分析任务的交 

互过程中确定主要 对象 ，然后确定各 自的容器对象 

和应用对象及其|方问关系。对数据对象，从应用说明 

中得 属性和方法 当然模型的初步建立需要通过 

指明数据对象阐的访同关系，及为组织对话引^新 

对象 进一步细 化 

·对话模型的产生；根据访问关系为每个概念对 

象、对话转换假定一个视目 堪过增加对话挺来进行 

细 比。 

·从逻辑视图产生物理视图：逻辑视图在对象艇 

型的基础上确定。物理视图由逻辑视 图而来，是基于 

属性类型和值域通过规则(交互对象的选择和布局) 

来确定 

-可执行的对话的产生：从形式化说明的转换， 

可产生可执行的对话。 

结论 为 丁精茼窗 日及导航的数 目，设计 应通 

过对象层次的树彤表示来细化 比较菜单表格的 uI 

设 计，建摸技术对表示 u【设计是有益的。我们 器啊 

的 O0一GUI设计t其复杂性有所增 加，但对话网融 

提供一种精确的规范说明。虽然完整的工具 支持我 

们尚在开发阶段 ，但我 I几对采甩面向对象的分析，并 

用分析结果指导 Gul设计拖有忸太谙心 

(上接 幕58页 ) 

信号的处理方法，来设计微内接结构下的信号机制， 

则发现有些信号不能被幢测到。如当一个进程不调 

用系境调用时，发送给它的信号将永远检测不到 。本 

文介绍的微内棱结构下的 信号机制 ，它的要 点就是 

在信号发送时进行信号处理 ，系统调用返 回前进行 

信号处理．增加一个定时线程，冠时处理系统中有待 

处理的信号的进程t而信号的信号结构可在共享区 

中通过信号结构数组宋实现 上进设计思想已在国 

家的 八五 重 点攻关 眯题 系统软件平 台”中的操作 

系统 COSIX V2．O中燕现 ，并通过 了鉴定。当然．该 

系统在性能忧化．可靠 胜，功能完 备等方面辽有很多 

工炸簧 做。 
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