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摘 要 Group and group communication is an important research field in distributed systems．in 

this papt r the basic concepts oil group and group communication al-e presented at first．and then 
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近年来，酷着分布式系统的发展 ．组与组通信机 

制不仅在传统的分布式组应用领域(如复制文件系 

统、分布式名字服务系统)中得刊进一步发展，而且 

在新型的分布式多媒体组应用领域(如计算机会议 

系统，远程学习系统、远程会诊系统等)tg日益受刊 

人们的重视。本文研究组与组通信的有关概念和机 

制以及多媒体对组机制提出的新的需求，以期推动 

组机制的研究 与发展 。 

1 组与组通信机制基本概念 

开放分布处理参考模型 RM—ODP将组定义为 

一

些对象的集合 些对象由于结构上的原因或者 

是由于其行为具有共性而集结成组 。《x)组就是由 

具有特征关蒹‘x)的多个对象组成的集台。《x)描述 

通过对内和对外两方面使用情况的统计．为我 

们解决 访问瓶颈 问题和。通信费用 问题提供了基 

础素材． 

5 展望 

分布式信息系统信息组鍪{的优化问嚣包含诸多 

因素．本文分析并成功地解决了其中两个主要问嚣． 

但事实并非如此简单。醢着企业内部网的发展和完 

善，有可能碰刊以下问题 内部网的各个 web服 务 

器容量太小 ，不能容纳与 日俱增的信息内容。同时． 

各十 web服务墨上每块信息的容量和被访问次数 

都不相同，问如何将这些信息分布到不同的 web服 

务墨上，在不超过各个服务器容量的情况下，使得每 

个服务墨被访问次数尽可能相等? 

企业的不断发展，必然会提出新的问嚣．新的问 

*) 九五 国家科技攻 关项目96一B08资卧 

题需要新的方珐来解决．本文提出的数学模型为企 

业信息规翊J奠定了解决各种问题的基础．并为解决 

问嚣提供了有关思路。 
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对象之间的结构关系或者预期的对象之间的共同行 

为。例如 ，编址组就是由按相同方式编址的多个对象 

构成的集合 通信组是由多个对蒙组成的集合，这些 

对象与其所处环境的交互作用序列完全相同 ；容错 

复制组也是一种通信组．其 目的是提供对某些故障 

的一定程度的容错能力。 

在使用组机制时，客户希望组机制能够实现透 

明性．印组服务应该提供与单一服 务尽可能完全一 

致的晤珐和语义．使客户使用组服务就如同使用单 

一 服务而毋需知道组内部的 调细节 因此．组需耍 

握供必要的机制来协调参与多方 联缔(multiparty 

binding)的多十对象之间的交互作用。交互作用组是 

参与田组管理的多方联编的对象的一个子集。对于 

联编到同一变互作用组的每个对象集台来说，组需 

要提供如下几方面的管理功能： 

*交互作用 根据交互作用策略 ，决定组中的哪 

些成员参与哪些交互作用。 

*整理：根据整理策略．导出交互作用的一致视 

图 。 

*定丰：根据定序策略 ，确保组成员之间的交互 

作用排序正确。 

*成员属性：根据成最属性策略，确定成员的故 

障与傲复、成员的增加与删除．组成员关系在某一特 

定时刻的。快照 称为组视图。 

由于组可以抽象出组成具及其所提供鼹务的共 

同特征 ．可以向客户封装组的内部状态井隐蔽组成 

员间的相互作用从而向外界提供一致的界面，可以 

作为构造更太的系绕对象的组件块，因此我们可以 

将相关的对象集结成组。组通信是一种高级的通信 

抽象机制t可以向应用隐蔽组内部协谓工作的细节 

(如组成员的变化情况)．因而可以简化用户程序和 

组的交互作用，改善通信效率，提高使用通信机制的 

方便性． 

实现组通信的方法有三种。一是使用网络硬件 

提供的多点播送能力实现组通信．通过一次多点播 

送将一个组报文同时提交给多个接收方．可以降低 

发送方和网络的开销．这是一种比较理想的实现 方 

茁，咀对分布应用支撑环境的要求较高。二是利用一 

对一进程阆通信机制实现。这需要发送方追踪接收 

方组成员的变化情况。此外 该方法的发送方和网络 

的开销太 ，因为有多少个组成员，发送方就要发送多 

少次报文．三是使用网络广播机制实现．该方j击不仅 
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降低了组通信的安全性(组外用户也能收到组 报 

文)，而且会增加主机开销(所有上网的机器都要增 

加相应的“过滤器 以橙查到来的报文是否是发往自 

己所属自}组)。 

组通信机制通常与多点播送机制密切相关，目 

此在很多文献中两者经常出现混用。我们认为多点 

播送和组通信是一对需要加以区分的概念。多点播 

送是一种能将报文儿源地发送给多个目的地的网络 

通信机制。应该由 F层基础网络硬件提供相应的支 

持。同多点播送这种低层网络通信抽象相比．组通信 

则是一种操作夏统级的高层抽象机制，最好有多点 

播送机制作为其下层实现基础。区分这对概念有助 

于我们从高层理解组和组通信机制。宴际上．组就是 

由共享相同应用语义、具有相同组标识和(或)同一 

多点播送地址的对象组成的集台，其中的每一对象 

都是组蛇一十成员 

2 组与组通信机制分类 

为 了更好地理解和应用组与组通信机制，有必 

要对其进行适当地分类。我们基于客户／服务器模式 

介绍几种舟类标准。 

服务器组中各成员之 间的通信称为组内通信， 

客户和服务器组之间的通信称为蛔间通信，如图1 

(a)}由于窖户也可以是由多个成员组成的组，因此 

也可以出现客户组对服务器组的通信 ，如图1(b)所 

示。 
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固1 组间通信，组内通信，组对组通信 

封闭型组只允许组内通信．不允许外界客户对 

组进行访问．在国骆，公安、银行荨安全保密性强的 

部门有较高的应用价值，开放型组不倪允许组内通 
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信，而且允许外界客户以适当的方式访问谈组，因此 

应用场台更广泛一些。 

文[2]提出了两种比较好的分类标准。第一种是 

根据每个组成曼所管理的数据对象以厦所支持的对 

骷据对象的操作而将组分成四娄： 

-数据 与操作 同构 DOH(I~ta and 0peration 

Homogeneous)型组。组中各成员都维护完全相同的 

数据对蒙．支持完全相同的操作 谈型组的作用主要 

是提高服务的可靠性和可用性，如采用对等成员模 

式的完全复制文件系统 。 

· 仅 操 作 同 构 OH0(Operation Homogeneous 

Only)型组，组中各成员所 维护的骷据对象可能相 

同、可能 同、可能部分重叠，但各成员支持的对数 

据对象的操作完仝相 同。谈型组的主要作用是在组 

成员之间舟布工作负载，如部分复制文件系统。 

- 仪数据 同梅 DH0(Data Homogeneous 0nly) 

型组 组幸各成员维护的数据对象完全相同，但各成 

员所支持的操作可能相同、可能部舟相同、也可能完 

全不同。诙型组一般是通过相互协作的工作者进程 

集合提供纽服务．如采用主／从模式的完全复制文件 

蒹统 。 

·

异构 Her(Heterogeneous)型组．组中备成员维 

护的数据对象和支持的操作可能都是不同的 组成 

员之间可能存在协作．也可能不存在协作 组成员内 

部状态可能彼此完全独立。谈型组的目的主要是为 

了方便系统控制并且简化客户与服务器组之间的交 

互作用．而不是为了提供协作式组服务 Usenet中 

的新闻组等属于谈型组应用。 

第二和是根据为客户所见的组的外部行为将组 

丹成确定型组和非确定型组两类。如果组中备成员 

都必缅接收并处理每一个组请求，那／厶该组就是确 

定型组 。在多数确定型组中，组中备成员是等价的． 

即备成员在相同的状态下接收相同的请求，调用相 

同的过程，转换到相同的新状态，并且产生相同的响 

应和外部影响．对等模式下的完全复制文件 系统和 

复制过程调用等都属于确定型组应用． 

非确定型组的备成员不一定是等价的．因而不 

要求组中备成员都接收并处理每一个组请求 根据 

应用的具体要求．每个组成员可以像照各 自的功能 

和当前所处的状态对同一个组请求作出不同的响 

应．非确定型组可以根据特定的应用环境和组本身 

的性质适当地放松一致性需求 ．因此维护开销比确 

定型组低。V棱中的舟布式时间服务就属于非确定 

型组应用 

组是确定型组还是非确定型组取决于使用组机 

制的应用的特定需求，与其结构特征无关 确定型组 

主要用于复制数据与服务以增强系统的可靠性；非 

确定型组主要用于在多个服务器之间分布数据与负 

载．以实现资源共享并改善服务性能。这两种分娄标 

准也可以分别构戚丹类矩阵的行和列。侧如，对等模 

式下的完全复制文件系统就属于确定型 DOH组应 

用l采用主／从模式的完全复制文件系统属于确定型 

D}I(]组应用 ；Usener中的新闻发布应用则属于非 

确定 型 Her组应用 。 

3 设计组通信机制应该解决的问题 

由于组机制的客户通常并不关心组的内部结构 

而只是关心组机制对客户所 呈现的外部属性 ，因此 

下面我们就针对确定型和非确定型组来讨论设计组 

与组通信机制时应该解决的问靼。 

3 1 确定型组通信机制 

确定型组需要完整的组视图 便在组成员之间 

进行 调与同步，维护强一致性，因此要求组通信具 

有高可靠性 在设计确定型组时，组通信机制应该满 

足如下要求： 

·组报文提交的原子性和有序性 原子性是指 

一

个组报支要／厶为服务器组中的所有成员正好接收 

并处理一次．要么就根本未被服务器组的任何成 员 

接收与处理．原子性通过将部舟失败转换成完全失 

败，向客户隐蔽部舟失败的发生．由于组通信系统向 

组成员提交报文的城序可能会影响组成员所维护的 

数据对象在报文处理之后所处的状态，因此组通信 

系统需要对报文在各个组成员处的提交顺序进行同 

步。组中备成员需要看到相同的对相关数据的请求 

序列，并且据此调整其内部状态．因此，报文的提交 

需要具有有序性 

·应答处理透明性 由于客户和服务器之间的 

交互作用一般都遵循请求一响应模式，因此只有从客 

户到服务器的可靠组通信是不够的。要想实现组通 

信的透明性，还必须正确地收集和处理来自服务器 

组备成员的应答。这些应答可能完全相同，可能完全 

不同．可能部分相同。应答处理透明性确保客户毋需 

知道对其请求可能存在多个应答的事实．客户只看 

到一个应答，而不必关心谈应答是如何导出的(饲 
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如 ．通过加权投票)。 

·组命名透明性 这涉及到既动态叉透明地将 

组成员联编到同一个组名字上．组命名机制应该提 

供如下两种功能 ：组名对服务器组中各成员的映射； 

组成员关系动态变化的管理机制。随着成员的故障 

与恢复 插^与删除等情况的出现．组视图在不断地 

发生变化，同其他组报文活动并行进行。因此，有关 

各方都要参与组视图的维护 ． 

由于组报文提交的原子性需要嵌靠一致的组视 

图来验证是否所有措跃成员部已确认对每个原子组 

报文的接收，因此必须以一致的方式检测组视图的 

变化。在 Isis系统中，当有某个组成员出现故障时， 

系统就代表该故障成 员发出一个通告．该通告紧随 

该成员在发生故障之前发出的所有报文之后。相对 

于其他组报文．该通告以相同的顺序到达每一个成 

员．这样 ，所有成员就在同一 虚拟”时间看到相同的 

组视图变迁序列。因此，[sis系统可以确保组成员在 

收剜有关某个成员发生故障的通告之后，就再不会 

收到来自读故障成员的报文。如果故障成员从故障 

中恢复过来，那么其状态必须及时更新，以便同所属 

组的最新视图保持一致。 

·故障透明性 在发生故障时，系统根据组的意 

图进行适 当的故障处理 当组是用于增强数据可靠 

性时，如复制文件系统，由于需要在组成 员之间维持 

文件复制品的强一致性 ，因此通常需要将 部分失败 

放大成完全失败 。但是．当组是用来增强服务的可靠 

性时，例如复制过程调用，维护对客户的服务就是至 

关重要的，在这种情况下，在故障成员恢复期间-其 

他话跃组成员应读继续各司其职，以便将损害降低 

劐最低点。 

·宴时需求 在确定型组应用中，一致性通常比 

及时性更为重要．当需要在两者之间进行权衡时，系 

统通常赋予一致性更高的优先疑．但是 ，在宴时系统 

中．报文通常必须在客户指定的最后期限内提交}否 

射，报文就会过时，系统将触发定时故障。在一对一 

客户，服务器应用中，服务器可以简单地忽略定时故 

障报文或者向客户作出操作失败响应。在客户／服务 

器组应用中，由于网络和服务器负载等因素的影响， 

有些服务器可能及时收到了报文，而其他服务器看 

到的却是定时故障 }即使是确保原子性和有序性-也 

可能如此．在发生这种情况时，服务器组中的各成员 

必须相互搏调以便对每个定时故障报文作出一致响 
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应．组报文的传送时间应该有界，以便系统可以对组 

操作进行适当的调度，保证组操作可在周一虚拟时 

间在所有组成 员处原子地进行． 

3．2 非确定型组通信机制 

非礁定型组可以根据应用的实际需要以各种特 

定于应用的方式放松对一致性的要求，因此通常只 

需要基本的多点播送敬据报传送支持． 

·组报文提交的原子性和有序性 在非确定型 

组应用中，请求／应菩嵌然是主要的通信模式 -但是 

通常不需要绝对可靠的报文提交或报文定序。在这 

类应用中，要求客户在服务器组的所有成员达到同 

步并且准备好接收请求之前一直处于等待状态通常 

既不必要也不实际。客户通常也不知道服务器组的 

成员关系情况。有的服务器可能根本就没接收请求． 

因此+非确定型组通信从本质上讲是异步的。应用本 

身可能具备方便地捡测不一致性并从中予以恢复的 

能力．数据的一致性也不再是一个非常严重的问题． 

在设计非确定型组应用时，灵话性较强．坦要增加处 

理部分失败的复杂性 。 

·应菩处理透明性 来自非确定型组的多十应 

答可能是不一致的．通常由客户以特定于应用的方 

式处理 ．因而会在一定程度上牺牲应苔处理的透明 

性 ． 

·组命名透明性 非确定型组应用也希望使用 

逻辑名来标识组服务，因此同样希望能以拽立于组 

成员数目的方式来处理请求和应答。然而 ．非确定型 

组的成员关系可能动态地发生变化，而且这种变化 

通常井不为当前括跃的组成 员所知，这就相应地增 

加了应答处理透明性的宴现难度． 

·故障透明性 非确定型组成 员故障具有同确 

定型组成员故障不同的语义．在某个成员出现故障 

时，通常是由其他括跃成员透明地接管读故障成 员 

未完成的任务以增强服务的可用性。 

·负载均衡 在非确定型组中，由于映乏适 当的 

内邮协调，因此组成员之间的工作负载可能非常不 

平衡，需要在应用级提供适当的机制予以解决． 

4 多媒体对组机制提出的新要求 

随着高速网络技术和多蝶体工作站技术的不断 

进步，出现了很多新型的舟布式多媒体组应用，对组 

机制提出了新的挑战． 

多媒体数据可以分成静态媒体和连续媒体两 
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类 静态蝶体(如文本)是没有时间雏的媒体，播敬速 

度 会影响所含信息的再现。静态媒体也称寓散媒 

体．连续媒体(如视频和音额)是由煤体“量子 (如视 

颗帧和音颏采样)组战的。具有穗含的时间维 t需甏 

在一段特定的时间里按特定的速窿播放 ．立口果播放 

速度得不到璃足，媒体信息的完整性就会受到影响。 

宴际上，多媒体对组机制提出的新的挞战主要来源 

于连续媒体。 

·高带宽 同传统数据相比．多媒体数据、特别 

是莲续煤体数据对网络的带宽需求岛。例如-一条 

GD质量的音频连接需要1．4M 比特／秒的带宽(2十 

声道，每个声道的采撵速率为44 1KHz,，每次采样16 

比特)．而一条未经压缩的 NTSC制式的视频连接 

需要高达27M 字节／秒的带宽(每秒30帧，每帧640 

*480象素t每个泉囊24比特)。因此，对于分布式多 

媒体组应用来说，不仅需要传统的组管理功能和组 

通信机制．而且需要有高速网络作为其下层基础支 

撑环境，才能满足其高带宽需求． 

·蜜时性与等时性 连续媒体数据的录制，访 

同、传送与播放过程具有实时性和等时性。例如， 

N1 质量的视颓直用不仅要求每秒产生3O个视频 

帧而且应该是每隔l／30秒产生1十视频帧。这就要求 

通信机制不仅要支持连续媒体的宴时传送．而且要 

文持莲续煤佑的等时传送，保证蝶体内时间连续性 

的实现。同传统的滑动窗口机制相比+基于速率的传 

送机制是一种比鞍好的选择，因为基于速率的机制 

不仅可以建立连续蜞体致据古}c与速率受控传送之间 

的自然对应关系、使发送方的通信量平稳地进入网 

络以便与接收方的处理能力相匹配．而且可以将流 

控和差错控制机制解耦。 

·差错整制 由于视籀和音频之类的连续蜞体 

数据具有内在的信息冗余性，困此对于多数多媒体 

组应用(如远程培iJ~1)来说．偶尔丢失几个视频I；睫或 

音频采样，或者是视频帧和音频采样在传送过程中 

出现少量的比特错-都不会严重影响信息的可用性， 

通常依然能够为用户所接受。当熬，也有一些多媒体 

组应用需要信息(如远程会诊中的患者 x射线影 

像)的实时与等时无差错传送。因此，需要采用面向 

应用的差错控制策珞 ，允许用户对差错检测，差错指 

示和差错纠正进行适当的组台。满足应用的特定需 

求．还应指出的是，超时重传机制根本不适应连续媒 

体通信的实耐性和等时性要求，因此在多媒体应用 

中广 采用蛇是莳向纠错模式 

·压缩和解压鳍 多媒体．特别是连续煤体信息 

源产生的实时数据最非常大，直接进行传送或存储 

对网络带宽和存储空间蛇压力太六。因此，在网络上 

传送或在多媒体计算机上卑储多煤体教据之前，⋯ 

般都要在信息硬对其进行压缩，而在目的地解压缩 

后播出．压缩和解压缩的标准很多．如 JPEG、MPEG 

系列等。应诙指出的是，压鳍技术虽然 大降低了多 

媒体数据对网络带宽和存储空间的要求，但同时也 

大大降低了多媒体数据的内在冗袅性，因此相应地 

增加了差错控制的实现难度。 

·煤体I曰同步 在多媒体应用中，；丕必主葡解决不 

同筑体间的同步问题。例如，在远程播放一部影片 

时．不仅需要维持视频和音频售号本身的时间连续 

性，而且需要在视额 与音频信号之间进行严格的同 

步，维持严格的。对口型 关系。 

·服务质量异构 服 务质量 qoS(Quality of 

Service)是指服务性能的聚集效应，它决定用户对特 

定服务的满意程度。在分布式多蝶体组应用中．由于 

各成员使用的端系统的能力(CPU处理能力、显示 

器的分辨率与灰皮级，存储墨的速度与容量等)，所 

上 网络 (A1M 、FDDI、FDDI—II、IBM 令牌环 、Ether— 

net、快速 Ethernet等)的能力以及所愿支侍的费用 

不同(通常服务质量越高，收费也越高)．因此在不同 

成员处实际达到的 Qos承平应该有所不同。如何在 

局一分布式多搓体组应用中满足不同组成员的异构 

Q0S需求依然是一十值得我们深人研究的问题。 

结柬语 组和蛆通信机制是分布式系统中的一十非 

常活跃的研究领域．人们巳经取得了艰多研究成果， 

为今后的研究工作打下了良好的基础．多嫫饿信息 

处理技术与组机制的结合为分布式系统的研究与发 

展注人了新的话力．同时也提出了新的挑战。这就需 

要我们进一步研究与探索．以推动组与组通信机制 

的发展。 
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