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t l 1发送命令创建四个构件 

l2发送命令启动四个构件 

l 反馈信息 

固4 DMOMS工作流程 

进行同步和 c!os的协调工作。整个工程随程如图4 

所示 。 
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表1 

结论 从以上种种迹象表明，外展式核心能够 

安垒，有效地复台硬件资源，在低级的外展式核心界 

面上，可以通过操作系统库完成传统操作系统所做 

的一些抽象。我们可得出以下的结论：①外展式核心 

可以被有效地创建。@低级的硬件资源可以被安垒 

地复台，并提供给应用使用。⑤传统操作系统完成的 
一 些抽象可以在应用级有效地实现。④应用可以根 

据具体情况创建自己的抽象。我们相信外展式核心 
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这样一种体系结构有其发展的天地，也具有发展前 

途。然而，外展式核心是一个新型的系统，还存在着 

许多不足，有许多问题值得我们去研究，去探索。 
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摘 要 This paper simply ihtroduces Exokerne[with a way of summarization．Exokernel is an Dp 

eradng system，it is a iO．eW development technique for operating system today．Some strategy and 

technology which Exokernel used was introduced 

关键词 Operating system，Exokernel，Socuxely binding 

一

、引言 

近些年来，尤其是94年 来 ，随着微软的日益强 

大．因特罔的广泛使用，计算机事业呈现出一派蒸蒸 

日上，欣欣向荣的景象 然而．您是否l往意到了．计算 

机迅猛发展的领域往往是计算机元器件、各种应用 

软件．而对计算机性毹起关键作用的系统软件，特别 

是操作系统，产品的更替相对来说就缓慢得多。如计 

算机界巨头Microsoft公司早就说要推出新型操作 

系统 ，但至今却不见踪影。由此可见．设计 ．开发一个 

操作系统是何等的艰难、不易 我们叉常常听到这样 

的抱怨：“现在芯片速度很快，但应用程序的性能却 

未必能与芯片速度发展成正比”。究其原因是焦点枭 

中在连结应用与硬件的桥粱一操作系统的身上。欣 

喜的是-许多有识之士已充分认识到这个问题，因此 

在操作系统领域掀起了一场革命 ．这就是改变操作 

系统的构造方式，剖建一个与现夸流行的操作系统 

完垒不同的版本一外展式核心．英文名为 Exoker— 

nel”。本文围绕着外展 式核心，对 比传统的操作系 

统 ．从其结构、性能及所采用的相关技术等方面做一 

较为详尽的介绍。 

二渣 革之源由 

近二十年来，操作系统同计算机的别的领域一 

样-自身也在不断地发展，竭力使之适应计算机硬件 

发展 ，尽可能多地将硬件的效能提交给应用，让用户 

更方便 ，快捷地使用计算机。于是．先后涌现出了 u— 

NIX SVR，UNIXWARE-MACH，OS／2及 WlN— 

DOWS等许多著名的操作系统。这些操作系统都采 

用了岛认为是高教的方法将硬件资源抽象化 希望 

所有应用都能很好地在操作系统所提供的同一界面 

上开发出实用、性能好的应用程序。显而易见，这是 
一 种唐吉诃德式的想法，各种应用千变万化，要求所 

有应用都在一样的界面上开发 ．不可能所有应用都 

能获得很好的结果 ．充其量只是一部分而且仅是一 

小部分 。这就如同』、类穿衣，一个尺码显然是不可能 

觉得合身的。由此可见，不难解释为什么有些应用程 

序在某个系统上可达到很好的结果．而另一些在同 

样的系统上却非常糟糕的缘由了。究其原因，我们认 

为这完垒是 由于操作系统这一概念所至。操作系统 

的一个标准定义就是能安全地复合与抽象物理资 

源。稳们认为将操作系统作为硬件的抽象这种观点 

是不充分的．也是错误的。从直觉上说．没有一个操 

作系统抽象可I=l完垒适应所有 的应用，要用一种方 

法抽象一种资源使其适应于所有的应用并用一种方 

式实现其抽象使其有效地适应不同的需求是完垒不 

可能的，也是不现实的，这在实践中已得到诸多证 

实。下面稳们具体谈谈这种观点对应用程序造成的 

危害。 
·可靠性差：由于要抽象硬件资源，这就需要在 

核心中放置大量复杂的、多线程等性质的代码高 动 

态存储分配和管理，核心数据结构和代码的页操作 

等都极大地降低了系统可靠性。 
·适应性差：一般的操作系统大而复杂．薤拿较 

俞t骁 讲师-主要研究方向是并行处理操作系统，夏卫民 研究员 主要研究方向是并行处理操作系统、并行计算技术 
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小的镦内桩操作系统MACH3．0来说．代码行也有 

1o兆以上，更不用说普通的UNIX系统。将大而复 

杂的软件进行改造是很困难的 因此，要适应一十新 

需求、需要对操作系统进行修改也许要花许多时间， 

此外，由于所有的应用都依赖操作系统，改变就不是 
一

十局部工作 璋 一发而动全局。最后，由于操作系 

统的复杂性 ，使得这种改变只有操作系统{殳计者才 

能完成新的改变，这也是为什么操作系统的适应性 

差的原因 它所产生的负面影响就是即使提出了许 

多好的主意却无法实现。 
‘性能低下 ：操作系统的抽象常常是超出寻常， 

不合常理的。因为它们要为所有的应用提供一十统 

一 的界面，并且所有这些应用都必须使用同样的操 

作系统抽象。这样，不霜要这种界面的应用就必须付 

出许多不必要的开销，在这种情况下，就会产生许多 

垃圾和磁盘碎片。除此以外，简单地使用一个界面花 

赞巨大．因为要花费许多时间从千万种选择中挑选 
一 十或几十能够适台大多数应用的算法或第略，而 

且只有极少数的操作 系统可以有意义地消耗主存、 

缓存、TLB空间来用于完成有用的工作 另外，任何 

操作系统实现都要做一定的折衷：是否使用翻转页 

表．是否对频繁的读写操作进行优化，是否需要 

copy~n—wnte机制 ⋯，可是这些折衷并不是对所有 

的应用都是有利的，而且会使操作系统的设计者得 

不偿失．如果操作系统不对硬件进行抽象，这种情况 

是可以避免的。 

·灵活性差：如果操作系统能让应用自己完成硬 

件抽象．那么，前面所述的三十不足均可避免。可是 

现在却不存在这样的可能性，应用能做的最好的事 

是在已存在的操作系统提供的界面上模拟一个应用 

所希望的界面，但这样的模拟一般都是程笨掘、复杂 

而代价高。例如应用不能直接访问硬盘，数据库就必 

须在文件上进行模拟 这样的事例举不胜举，并且还 

有上撮的趋势 

三、解决方法：外展式核心结掏 

上述的种种不利于操作系统发展的因素并非坚 

不可摧，如果能对症下药．就能药到病除。前面我们 

已经提到了，产生这一切的根源则是操作系统的定 

义错误 我们提出的解决方法是报直接，也很茼单 

的 操作系统应该用一种安全的方式 只是输出物理 

资源．而不应该是一个完美的、机器无关的提供应用 

的一个界面 换句话说就是操作系统只是简单地将 

硬件资源通过软件的方式表示给应用，而不考虑对 

它们的资源的管理 资源的管理交与应用去完成。 

箍们提出了一十操作系统的结构模式就是外展 

式棱心，具体表现就是：不对硬件资源进行抽象，操 

作系统压低提交给应用的界面。一十外展式核心的 

功能就是用一种安全的方式分配、清除和复合物理 

资源，外展式棱心只对应用输出如下物理资源：物理 

存储器、CPU、磁盘、DMA通道 、I／0设备、 rLB表、 

处理上下文标识和中断／自陷事件。外展式谈心通过 

原语的形式将这些硬件资源提交给应用，应用再经 

过操作系统库对选些资源进行管理，在其上开发软 

件。 

ExokemeI 

Hareware 

圈1 

图l是一十带有外展式核心的系统 ．此系统一般 

由四部分组成：第一部分是应用层 ．包含普通的应用 

程序-第二部分是操作系统库 ，它对硬件资源进行管 

理。第三部分是井展式核心层．它安全地将硬件资源 

肚软件方式输出，交与上层使用。第四部分则是硬件 

资源，如一般的 I／O设备、CPU、中断等。 

从图1我们可以看到，这种系统结构周传统的操 

作系统的结构不一样，每一种应用带有自己对应的 

操作系统库．而每一个操作系统库都有一套与别的 

操作系统库可以完全不同的资源管理策略和方法 

这样～来，每个应用就可以根据 自己的实际情况选 

择一个或者重薪构造一个操作系统库。由于每十具 

体的操作系统库都是为不同的应用本身定做的，那 

势必可以在一个特定的操作系统库上开发出高效的 

应用程序， 

四、技术思想和策略 

由于要将资源管理移到应用层，设计一十外展 

式核心的最大挑战就是要给操作系统库以最大的管 

理资源极剩，但叉要避 免应用程序之间由于争夺资 

源而挫生冲突。在某一十操作系统库中发生的程序 

设计错误不应该影响到别的操作系统库 。为了获得 
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以上的目标，外展式核心通过一个低级界面将管理 

与保护分离．为此，外展式核心必须完成这样三个任 

务：(1)跟踪资源的所有者权利；f2)每个资源都应有 

哨兵守卫；(3)能够对资源进行回收。为了完成这三 

个任务r外展式核心采用了三个新技术：(1)使用安 

全性捆绑技术 ．操作系统库能安全地将硬件资源捆 

绑到某个应用程序上去；(2)回收可知(visibLe revo— 

cation)，允许操作 系统库了解资源的回收情况 (3) 

失败协议(abort protoco1)，一个外展式核心可以主 

动地将某个已捆绑到一个操作系坑库的资源强行回 

收，终止谊资源与操作系统库的联系 

下面拽们详细地解释外展式接心的设计原理及 

采用的技术。 

4．1 设计原理 
一

个外展式核心指定操作系统库用于请求、释 

放及使用硬件资源的界面。为了给操作系统库提供 

最大限度的控制资源的权利．外展式核心提出了下 

列设计思想： 

·安全地暴露硬件：外展式核心的一个宗旨就是 

核心能够安全地提供低级的原语，操作系统库可以 

尽可能直接地使用这些原语来访问硬件资源。因此， 
一 个外展式核心应该能 尽摄大的努力来输出所有 

的特权指令、DMA效率及机器资源 被输出的资源 

包含物理存储器、CPU、硬盘、TLB(trar~s[ation|ook— 

aside buffer)及处理上下文标识，另外 ，象中断、异常 

及交叉域调用这些无形的东西都属于机器资源。为 

了给应用提供更好的灵活性，现有的硬件资源应该 

被更好地分割，象 TLB的个数、TLB的格式及当前 

TLB的集合对于操作系统库来说都应该是可见的， 

井且是可替换的。外展式核心还应该对操作系统库 

输出特权指令，使得操作系统库可以实现传统操作 

系统实现的高级抽象 ，如进程和地址空间。每个被输 

出的操作都被包裹在一个系统调用中，每个系统调 

用都需要检查该系统调用所涉及资源的所有者的身 

份。 

·暴露分配 ：外展式核， 应该允许操作系统库请 

求某个特定的物理资源，例如．如果一个操作系统库 

能够请求某个特定的物理页，它就可以减少工作集 

中的 cache冲突的发生。操作系统库应该事先知道 

每个分配决定。 

，暴露命名：外展式核心应该输出资源的物理命 

名，这样 ，就无须进行虚到实的名字的转换。另外+外 

展式核心还应该输出一些事务处理的数据结构，象 

自由链表，cache的TLB入口等。 

·112· 

·暴露回收：外展式核心让操作系统库知道资源 

的回收协议．这样一来操作系统库可以有效地进行 

资源管理。 

4 2 策略 

外展式核心将资源使用的决策权交给了操作系 

统库，应用可以根据其实际情况来决定采取何种策 

略去合理地使用资源。然而 ，当多个操作系统库之间 

发生竞争冲突时，得由外展式核心进行仲裁 ．外展式 

梭心将决定哪个应用可以优先获得资谭的使用权， 

资源应该如何共享；这种情况的处理不同于传统的 

操作系统内核．选择什么机制不是 由操作 系统体系 

结构决定的，而是由应用所处的环境决定的。比如， 

外展式核心将资源的管理交始应用，但却控制对资 

源的分配与回收。外展式核心利用对资源的控制能 

力，可以执行传统系统的一些策略，象限额策略或预 

留策略等。 

4．5 技术特点 

① 安全捆绑。外展式核心的一十主要任务是安 

全地复合资源，对每个资源进行守护，为互斥的不可 

信赖的应用提供保护。为了完成这个任务．外展式核 

心使用安全捆绑拄术，使得操作系统库与资源捆绑 

在一起 

安全捆绑实际上是一个资源使用的保护机制， 

从两个方面来完善系统的性能，第一，根据内核(硬 

件)能够迅速实现来表达包含在执行一个安全捆绑 

中的保护控测。第二．每个资谭仅在被捆绑的时间里 

其安全检测才有效+这样使管理与保护分离开来。应 

用程序对各种资源都能响应 外展式核心只需对资 

源进行保护而不必知道该资源是干什么的。在操作 

上，外展式揍心提供一系列原语支持安垒捆绑拄术， 

应用程序可以使用这些原语来表示保护检测。软硬 

件方法都可吼实现这些原语。对 TLB入口的使用就 

是一个最简单的用硬件的手段来安全捆绑资源的一 

次实际使用：当发生一次 TLB故障时t通过操作系 

统库管理的页表来处理虚到实地址的映射，随后将 

此跌射加载到 内棱 ，使它被捆绑上， 后可以对它进 

行多次访问。 

现在，我们用三种技术来实现安全捆绑：硬件机 

制 ，软件缓冲，下载应用代码到内核里。 
a硬件机制：安全捆绑被看作一个低级的保护操 

作+这样一来 ，最近使用的操作无需高级的授权信息 

就可以进行有效的检测。例如，一个文件服务器将数 

据缓存在贮存中，要访问这些主存页只需告诉外展 

式核心相关页的一些访问许可信息即可。 

l 
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·软俘cache：外展式棱心中也可 做安全捆绑． 

例如，一个外展式核心使用一个很大的软件 TI，B来 

缓存那些不适台用硬俘 TLB完成的地址转换 
·下载应用代码 一些在访问资源时必须频繁使 

用的应用代码可以直接下载到核心中去，这种方法 

可以避免应用代码在应用和核心之间来回进行切换 

而造成许多不必要的浪费。 

下面转们来举个事例详细地说明安全捆绑的具 

体使用。 
·复合物理存储：在一个实际的外展式棱 中． 

采用自莸鉴定访问权限和地址转换硬件相结合的方 

法实现安全捆绑。当一个操作系统库需要一个物理 

页时，外展式核心首先替这个物理页创建安全捆绑 ， 

也就是记录下这页的所有者和由应用治出的对这页 

的一些坊闻权限，该页的所有者可以对此页的访问 

权限进行修改，也可以要求将此页回收。应用每次访 

问该页，都必须向核心提供访同许可证，如果核心检 

测出所提供的访问许可不充分+此次访问被拒绝 

②显式的资源 回收。与传统操作系统不同的一 

个地方是，外展式核心允许应用了解资源的回收情 

况。这样的好处在于应用可以及时地了解资源的使 

用情况，有利于对资源的管理，同时，对于特殊的应 

用，可以在资源回收前保护一些有用的资源信息。但 

是，这种方法要求外展式核心与应用之间发生会晤， 

增加了系统开销。因此，如果某十资源回收很频繁， 

就不要将此资源的回收情况通知给应用，否则会增 

加系统开销。例如 CPU的回收就不应该采用显式的 

资源回收方法。 

由于显式回收要在内核和操作系统库之间发生 

作用，操作系统库就应该组织一十资_镡表，以便资源 

非被快速回收。倒如t操作系统库应该有一张它拥有 

的物理页的向量表，当内核表示有该库所拥有的一 

页必须被回收对 ．操作系统库就能通过这张向量表 

查找出相应的页，根据具体情况将此页从表中删除 

或先将此页写回磁盘，然后将此页从向量表中删除。 

③流产协议。如果内核向操作系统库发送一十 

回收请求不被响应．则内核有权将该资源回收。外展 

式核心将回收协搜定义成带时间限制的，如它将“请 

返 回一十物理页”变成 请在5O秽内返回一个物理 

页”。如果操作系统库没在规定的时间里返回指定的 

物理页，内核就强制性地将它与操作系统库之间相 

关的安全捆绑解除。 

最简单的流产协议就是将相关的操作系统库和 

与之相关的应用程序杀死。我们觉得这种方式不 

好 ．固为每个应用的实时响应时间都是不同的，内核 

无法定义一个统一的口甸应时限。外展式核心现在只 

是解脒与相关的操作系统库的所有安全捆绑，并将 

此信息通知给操作系统库。 

在流产协议中．我们采用了一个重复使用向量 

袅，当外展式核心向某个操作系统库强迫收回某个 

资源时，操作系统库就将在重复使用向量表中作个 

登记，并对使用该资源的映像作相应的修改，当选十 

资源皱再次使用时 ，外展式核心就将先前记录的资 

源的状态写到某个存储器或磁盘中 在系统韧起时， 

操作系统库可以预先准备一定程度的资源用于加载 

重复使用向量表。由于外展式核心无法裁决何种资 

源可以被重复使用-操作系统库必须使用一些物理 

存储器来存储一些重要的引导信息，如异常处理器+ 

页表等 ，选些物理存储器不可以被重复使用。 

五、实验情况 

美国麻省理工大学计算机系的一个研制小组已 

经开发了一个原型系统，一个外展式核心 Aegis，一 

十库操作系统 Exos。另一十基于 SPARC共享存储 

多处理机的原形系统 Glaze和一十并行库操作系统 

Ph0s正在研制中 

Aegis和 Kxos是在基于 MIPS芯片的 DEC工 

作站上实现的。Aegis输出了处理器．物理存储器． 

TLB表、异常和 中断。除此之外，它还安全地输出网 

络界面。Exos实现了进程、虚存、用户级异常、各种 

中断异常和几种网络协议。一十实现全局缓冲管理 

的文件系统正在实现中。 

为了说明测试的普遍性，我们分别用了三种硬 

件平 台，如表1所示。测试所用的时阃均是墙上时间， 

所有的编译都是用的 gcc2．6 0．带编译开关-02。这 

些测试都是在单讥环境下，不考虑浮点运算 ，不考虑 

网络。每十操作都是通过大量的测试，取其平均值来 

获得。 

通过 一系列的测试，发现它与传统的操作系统 

Ultrix相比，性能在大多数方面均优于传统的，而 

Ultrix是当今一个很好的操作系统，它在一系列 I／ 

o的测试中，比 Mach3．0R二到三倍。而 Ultrix的 

虚存速度是 Mach2 5的二倍，是Mach3．0的三倍。从 

测试中可 以看到 ，外 展式 核心可 以很好地解 奂 

Cache冲突。 (下转 第98页) 
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