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传统分组网络的路由协议总是假设传输蜞体具 

有双向和对称的特征，无论是基于距离向量还是链 

路状态的路由协议，都认为从 A判 B的路径蕴含着 

从 B到A的反向路径．但是随着 Internet的不断发 

展，新型网络应用和传输服务的出现，原有假设的合 

理性和可行性就明显出现问题。首先，许多网络应用 

本身就具有非对体性．如文件下载和 Web铷览等主 

流应用·从客户端到服务器倪存在少量的命令或反 

馈，而大量的数据则是从服务器下载到客户端。随着 

网络应用的进一步发展，这种非对称性将可能更加 

显著．需要指出的是．上述是指数据流的非对称性 ， 

因为单向的数据流也会伴随反向的协议控制，也就 

是从协议研究的角度而言·敦据流和控制流仍然必 

须构成一个闭合回路。其次，许多新型的传输服务本 

身就是单向或非对称的。卫星通信的广播投递形式 

能够窑易地构造新型应用所需的多点投递服务 ，井 

且卫星的覆盖面广、带宽大 t能灵活地适应移动用户 

的高吞吐通信需求。但卫星通信的发射设备要远比 

接收设备庞大、复杂和昂贵．对小型和个体移动用户 

而言，倪携带接收设备更为合适。因此对于许多非对 

称应用可利用卫星信道提供大量的敦据传输．使用 

其它通信设施(如地面带宽较小的公焱 电话网)传输 

少量的控制信息。这能够极大地缓解现有地面通信 

设施过度拥挤的局面．此外报据网络应用的发展趋 

势和调制犏码的技术，许多新出现的用户环路传输 

技术．如 (：abel Modem和 xDSL，大多提供非对称的 

传输能力，一般下行带宽要远大于上行带宽。还有一 

些特殊的传输介质或是蜞体访问控制的原因或受现 

有布线系统的影响，只能提供单向的传输能力． 

尽管非对称的极限就是单向t但两者从协议研 

究的角度来讲是有区别的．单向是从图论的观点描 

述结点之间的有向边，传统的双 向对体链路可分解 

成两个对称反向的单向链路}是否对体是依据链路 

本身的带宽分配而言的，两个容量等同反向伴随的 

链路可台井成一个双向对称链路 ．对于路由协议可 

以使用反向距离向量无穷大表示链路的单向．链路 

状态则关心是否容量对称．基于单向链路的路由协 

议更加困难．因为缺乏显式的反向通道． 

1 对传统协议的影响 

单向和非对体链路的出现，给传境网络层和运 
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输层的协议都带来了新的问题．涉及到对路由协议、 

多点投递、资潦管理．及对运输层和高层应用的影响 

等诸多方面。 

1．1 对路由协议的髟响 

传统的路由协议有自冶域(AS)间和域内两类， 

AS是域内路由协议的管理范围。主瘫的域间路由有 

基于路径向量的 BGPv4协议；域 内路由可舟为基于 

距离向量的 RIP或基于链路状态的 OSPF。RIP是 

]nternet应用最为广泛的动态路由协议．大多运用在 

接人网络的边缘。RIP路由非常简单．每个结点独立 

地计算到达目的网络的接口和距离．并把上述信息 

扩散给其相部结点。接收到相部结点A路由信息的 

结点 l这／厶认为 ：如果 A到 D的距离为 X．则 l到 D 

的距离为 X+1。如果 I原来不能到达 D、或 l到达 D 

的距离大于 X+1·l将更新其路由表．分别将A和 X 

+1作为到达 D的下一踺(next h。p)和距离。RIP相 

部结点间周期性地在邻接链路相互交换上述路由信 

息·以适应网络的动态行为，如某些链路失败或新的 

链路-RIP 在计算距离和 交换路由的过程使用了双 

向链路的假设t这在单向链路环境是不适用的。l不 

再能从 A到 D的距离推算l到 D的距离，也无珐在 

部接链路交换路由信息，即使能够通过其它路由回 

到原有结点 ．由于不是来自发出路由的接口．路由算 

洼也会将其视为非法信息抛弃。这样 A就无法获悉 

并利用A 到l之间存在的单向链路。 

基于链路状态的 OSPF协议将其接 口信息扩散 

到整个网络 (AS域)．而不是 RIP 仅通知相邻结点， 

这样每个运行 OSPF路由的结点最终将能获悉网络 

的全部拓扑·独立地进行路由计算和选择。除了RIP 

的距离向量(懿皴)外．OSPF还会引人更多的链路度 

量·如链路带宽和延时等．供路由选择使用。从理论 

上讲，OSPF由于具有整个网络的完整拓扑．也能获 

悉单向链路的存在．只需在路由计算时标识为单向 

即可．但是 OSPF的许多辅助功能．如部接发现、全 

局一致和可靠扩散等．都需要交换信息的相部结点 

进行应答确认．通过重发保证信息扩教的可靠性．大 

多数OSPF的实现都默认部接链路具有双向的数据 

发送和应答能力，而对于单向链路来说这样的反向 

应答通道事实上根本上不存在。 

对于覆盖广眨的卫星信道而言，单向链路甚至 

可能跨越不同的自治域．这对域问路由协议也会造 

威髟响．BGPv4这样的域 间路由协议本身就运行在 

可靠的 TCP协议之上．需要下层能够提供双向的数 

据发送和应答能力．这显然是纯粹的单向链路无法 

胜任的．如果将单向链路涉及的范围作为一个单粗 

的自冶域·可将域间路由在单向链路遇到的问翘转 

化为上述讨论的域内路由问题 。因此解决单向链路 

路由问题的关键仍然是针对域内路由的。 

1．2 对事点投遵的髟响 

传统的路由协议仅支持单点投递路由，随着网 

络应用的不断发展t许多新型应用需要下层提供多 

点投递和群组管理的能力。IP多点投递扩展就是在 

传统单点投递 lP协议的基础上扩充形成的 ，提供单 

点到多点的数据投递服务。当然需要具有多点投递 

能力路由协议的支持，DVMRP和 MOSPF就是对 

原有基于距离向量和链路状态路由协议的多点投递 

扩充·前者广 地 使用在 Internet的多点投递虚拟 

骨干网 MBone。支持多点投递最简单的方珐是分组 

扩散 ．即在输人接口以外的其它所有接口输出多点 

投递分组。但是这样无条件的扩散会谐成网络和协 

议的严重负担和不必要的浪费。因此 DVMRP采用 

“反向路径最短转发 的约束条件 ，当且仅当多点投 

递从离多点投递碌结点最近距离的接口输人时才艘 

转发·以避免过度的分缰转发风暴。但是这就意味着 

任何结点需要获悉到达碌点的反向距 离．单向链路 

甚至不可能获得这样的反向距离．除非碌点显式地 

通知泼结点两者的正向距离。 

接收方通过 1GMP威员资格协议加人多点投递 

群组．为了进一步避免多点投递的过分扩散．若边缘 

路由嚣没有发现所在子网有该多点投递群组的威 

员·就可以不再进行转发，并且通知莳一个多点投递 

路由嚣 ·以。反向裁剪 原来的广播扩散树．这也需要 

下层提供双向的传输能力．对于单向链路网络．就要 

通过间接的方法通知前一个路由嚣进行裁剪． 

1．3 对资叠蕾理的髟响 

传统无状态的分组网络仅提供尽力而为的分组 

转发．而许多新型应用要求网络能提供一定程窿的 

服务质量保证．如传输延时和网络带宽等。对于需要 

提供完全服务保证的通信需求．资碌预留(包括网络 

带宽、分组缓存和计算能力等)是不可避免的．RSVP 

是一个基于接收方的资碌预留 议。发送方首先发 

出PATH报文·经过下层路由协议多点投递到每个 

可能的接收方I接收方根据各自对于服务质量的需 

求，给出资积预留的 RESV报文．通过 PATH逾径 

的路径反向到达发送方，每个经过的路由器都将进 

行接纳缱制和资谮i预留．如果失败刚通知接收方．否 

则将资霹【预留请求递交给前一个路由器。为捷接收 

方能够在 路 由嚣可 接受 的范围给 出预 留请求， 

PATH将携 带发送方支持 的通信需求．每个转发 

PATH 分组的路由嚣将可能謦改 PATH分组有关 

可用资碌的描述以通告接收方．无论上述何一过程 

都认为 RESV报文反向 逾径 PATH经 过的路 径 
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(REsv如何返回发送方及路由晷的资源通告)．对 

于单向链路 PATH和 RESV就可能不再通过相 同 

的路径，资源预留就无法如此实现。 

资源管理是集成服务分组网络的重要内客。除 

传统网络提供的尽力而为服务外．集成服务还定义 

了可保证和可控制的服务。可保证的服务通过接纳 

控制、资源预留和分组调度确保传辅吞吐和延时 可 

控制的服务在网络负载较轻的场台等同于传统的尽 

力而为服务．但在网络负载加重进入拥挤状态时·通 

过接纳控制和分组调度使得厦有的传输吞吐和延时 

基本不变．而不象尽力而为服务那样造成有效吞吐 

的下降和传输延时的上升。可保证服务适用于具有 

严格吞吐和延时需求的应用，不会由于队列溢 出产 

生丹组丢失．但会降低网络可能的利用效率。可控制 

服务虽然没有保证吞吐下界和延时上界，但是通过 

协议控制能够维持吞吐和延时在轻负载网培的水 

平．由于队列缢出造成的分组丢失率也报低，同时最 

大程度地利用了网络的复用能力．提高了网络的可 

用率．但是集成服务同样也默’认下层链路具有双向 

传输的能力。如在反馈控制时．认为应答反馈和数据 

传输穿越相同的网络区域 

1．4 对适辅协设的影响 

从理论上讲．链路的变更不会严重地影响运输 

层的协议-这是层次型协议体系的优点。但是单向和 

非对称链路的存在仍然影响运输层协议原有的协议 

假设和 议机制的合理性。如卫星链路虽然带宽可 

以很大，但是受光速传播和同步通信卫星到地球距 

离的限制 ，传输延时较大。两者的乘积．通常称为数 

据替遒．将会变得更大。这对于嵌拙反馈控制的协议 

来说，反馈控制的炊事就需要重新考虑．甚至在控制 

信息返回动作方韵同时．由于更多的数据注^管道， 

原有的控制信息就可能不再有效。TCP协议的 Slow 

Start和拥挤避免算法也会受到大数据管道的影响。 

TCP在连接韧始时候设置拥挤窗口为1个数据段．随 

着应笞的返回逐步指数性地打开拥挤窗口到正常水 

平(在超过门限值后变为线性增长)。对于大带宽延 

时乘积的网络．因为传输延时非常大．通过应笞打开 

拥挤窗口的过程会变得非常缓慢。对于 Web潮览这 

群的应用，m P／1．0要求对每个页面对象使用单独 

的 TCP连接，往往使连接的代价(如 TCP的3次握 

手)甚至超过数据传j鲁。TCP依赖定时器的超时判断 

分组传输或接收的差错．出于同样的原因一差错恢复 

过程也将变得相对缓慢。 

1．5 对1I层应用的影响 

某些应用对大带宽延时的网络并不敏感，如非 

交互的文件下载和电子邮件等批量数据传输，还会 
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得盘于大带宽带来的吞吐提开 但是对于交互型或 

事务处理娄的应用，庞大的数据管道将会显著地影 

响应用的可见性能。如前所涉 Web浏览，除了 TCP 

的3次握手建立连接以外．嵌^对象的数据应菩甚至 

不足以能够完全打开数据管道 对于网络互连的场 

合．单向链路的引^使得 TCP连接跨越更多带宽和 

延时相异更大的链路．拥挤控制更为重要。 

2 近期的解决方案 

针对单向和非对称链路产生的新问题．特别是 

直接对网络层路由协议的影响，lnternet技术领导者 

lETF专门设置单向链路路由工作组(UDLR)来解 

决上述问题。UDLR主要集中近期方案的研究．就是 

在尽量不改变现有网络层蚺议和路由·以容纳单向 

和非对称链路。现有的解决方案包括通过封装的方 

法屏蔽单向链路，或适当地修改特殊位置的路由蚺 

议。 

2．1 待解决的拓扑 

近期需要解决的网络拓扑是在现有的完全双向 

链路之上附加一些单向链路 这些链路通常提供较 

大的伟输带宽．以解决现 有 地t长途链路的蚨 

乏和某些区域的过度拥挤等。当然静态路由配置就 

能解决上述问题．坦是静态配置没有可扩展性和可 

适应性。隧道封装和协．嫂修改是解决动态路 由的典 

型近期方案。 

图1 近期解决的网络结构 

2．2 隧道的方法 

最大程度避免修改现有路由协议的方案就是捷 

用封装罐道的方法给单向链路。构造 岸随的反向回 

路．提供相应的虚拟链路特性。路由协议可以不加修 

改地运行在普通的链路 和经过隧道封装的 单向链 

路。封装的含义就是在虚拟链路数据由网络层钰议 

而不是链路层传输．通过在单向链路的两端网络接 

口和路由协泌之间嵌^封装功能．单向链路就可模 

拟双向链路。通常从单向链路接收方到发送方的路 

由信息经过封装启通过虚拟链路返回单向链路发送 

方{经过封装解除后单向链路发送方将路由信息返 

回给路由软件．路由协议认为上述路由信息似乎来 

自单向链路的网络接口．因此可以进行路由计算和 

选择。通常大带宽的单向链路因覆盖面广而距离向 

量较小．或有较优的链路状态·一旦路由被发现·数 

据将通过单向链路传输，通过伴随的虚拟链路返回 

； ，； 一 C 
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应答控制等。 

图l的 R 和 R 之间就存在单向链路 UDL，虚线 

是伴随的反向回路。R-通过 UDL将其 if-a和if．h的 

IP地址告诉 R：(及新加人的结点)； 无法直接通过 

UDL将其网络接口告知 R．，但根据 If．b的 lP地址 

和借助双向链路 BDL存在的路由可将其 iLy的 lP 

地址通知 R1．这样 R-和 就可构造 UDL伴酷的反 

向回路。WIDE的隧道封装方案采用一个真实和一 

个虚拟双 向链路，前者完全由BDL构成 ，用于 交换 

UDL两端的 lP地址，后者由BDL和 UDL构成，用 

于构造封装隧道供交换路 由信息使用．也就是仅有 

路由信息需要封装。Hughes的封装方案仅采用一个 

虚拟BDL，IP地址和路由信息的交换都需封装。 

2．3 路由协议的謦改 

尽管隧道封装的方珐比较简单，但是隧道本身 

的配置是需要额外支持的 ，通常只适用在规模较小 

和较为稳定的网络。传统路由协议的修改即最大程 

度地保持原有 议，又尽量适应单向链路 ，是较为合 

适的选择 。对协议的修改主要是去除对双向链路的 

假设。对距离向量的路由协议，仅在单向链路两端需 

要修改}而对链路状态的协议，由于每个路由结点独 

立地计算和选择路由，因为所有的结点都需要修改。 

作为近期解决方案．协议修改主要针对基于距离向 

量的 RIP和 DVMRP路由协议。 

图2的 R 通过其接口if．c获悉网络 Nt是直接可 

选的，R．使用 RIP 议通过 UDL告知 有关 R．的 

可达信息．修改过的 R2并不直接通过 UDL告知其 

if．z接口到 N 的可述信息，也不将 R-的可达信息立 

即扩散出去。等到 通过 BDL告知 R．其可达性信 

息，N-通过 R 和 UDL及 R：到达 N 的路由就产生 

了，即 R 获悉到从 N 到 N 的最短距离为2。这样数 

据将从 N1通过 Rl-UDL-R：到达 。对于从 N|到 N1 

的数据仍然需要通过传统的 BDL。 

对于多点投递 DVMRP，也需要进行类似的修 

改．当单向链路的接收方获得从 UDL来的多点投递 

路由，并不能直接获得自身到多点投递源点的距离 

(传绕的反向度量不再适用)．对于 UDL链路，接收 

方不再计算反向距离，而是由 UDL的发送方给出的 

正向度量．uDL接收方根据正向度量决定是否需要 

重发多点投递分组．对于 IGNIP反向裁麴，UDL接 

收方需要和RIP路由扩散一样通过 BDL告知 UDL 

的发送 方。 

3 远期的解决目标 

尽管隧道封装和协议修改等方法能在近期解决 

单向非对称链路给网络层路由协议带来的问题，但 

是上述两种方法都需要其它协议机制的支持，路由 

铷议不是独立的，只能够适台非常简单的网络拓扑， 

即在传统连通的双向链路之上额外增加几条单向链 

路 。 

3 1 特解决的拓扑 

图2flt出几种较为可能需要远期解决的网络拓 

扑，UDL连接的 BDL孤岛和完全 UDL连通网络。 

前者是一个层次的网络结构，每个 BDL网络又可能 

是由 BDL或 UDL或两者的混合构造而成}后者则 

是完全极端的情况，即将 BDL看作一对UDL。无绝 

上述何种情况，隧道封装和协议修改都无法适用，因 

为某些结点之间没有 UDL伴随的BElL作为伴随回 

路。如图2(2)，结点a到f之间仅又一条UDL构成的 

回路 ，并且需要两次通过链路{b，e>，这种情况在传 

绕路由的场合是不可能出现的． 

3．2 网络和路由的寰示 

图2(2)所示的 UDL连通网络可表示威图G= 

(v，E)，其中结点集合 V={a，b，c，d，e，f}，边的集合 

E= f{a，h>，(c．h>，(d，a)，‘b，e)，{f，c)，{e，d>，(t， 

f>}，‘u，v>表示从结点 U到v的有向边。此外 C：E— 

R‘是从 E到m 维实散城 R的映射，表示每个链路 

所对应的瘦量(有In个因素)。u 和 U．之间路径{<ut， 

U±>，(u}，U3>，⋯，{u ，U >}的集 合记作 R··n， 

R十· 是所有可能路径的个数． 

路由问题可表示为给定图 G=(V，E)及其映射 

C，任取 ， ∈V，获得 Rd 和 R t+u1，依据 C的 

度量约束，挑选某个(或某些)特定的 叫吃和r,~,-vl 

构成回路．上述描述蕴古每个结点都有图的完整拓 

扑，若无此约束，仅能得到 R．卜．u2和 R．}．"1的子集。 

此外回路 "01 u _卜Ut和时+u1 并没有对称的必 

要，两者在 R巾．姑和 R u1集合进行选择的因素并 

不尽相同。 

I 审ar () 鲤 t 7 
图2 远期解决的网络结构 

对多点投递碌 f和宿集合 S=(s-，s：，⋯)， 

R s定义为超集{R}．喜l，R s2，．．·}，Rs--fN 

为{＆ 卜R-}．f，⋯}．依据 C的度量约柬，多 

点路 由挑 选 一 组 特定 的 f{rl--~l，r-卜f}， 

f }．喜2，r-+．f}，．．·)构成 f与任一 sl的回路。多 
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点投递仅定义 f s． f的回路 ．因为仅有从源割宿 

的数据流。在大多数情况 R卜s构成一棵以f为根． 

为叶或中间结点的有向树． 

在完垒UDL网络会出现一条回路多次穿越一 

条链路的情况，这给路由算j击和协议带来很多困难， 

如环的琏免和缩小扩赦等．庆幸的是 我们能够证明 

任何两个结点之间的回路穿越特定链路的次数没有 

必要超过2。如果将回路 ul u +b'I经过所有的结点 

接连成字符串A一 ⋯u ． ．则穿越任一链路 (x．y) 

必将导致在 A出现相继的x和 Y。首先可确信 只 

需在 A出现1次(如果出现2次或2次以上，刚仅有最 

后1次是有效的)。其次假设某条链路<aIb>被穿越3 

农 。若 ∈(a，h)，且4与前提产生矛盾，否则3个相继 

的 且b必将 A分割成 4个郭分． 仅可能出现在其中 

之一．根据抽屉原则，无论 位于哪一揶分 ．均在 
一 侧出现2个 且b子串 ，则2个子串仅后一个是有效 

的．也产生矛盾．所以任一链路没有必要出现3次。 

3．3 路由协议过程 

邻接发现对 BDL是显而易见的({a．b> ‘b， 

a>)．但对 UDL却是最大的困难(蕴含条件不再威 

立)．如图2(2)的 a发现存在2个网络接 口．其中一个 

输出另一个输人 ．初蛄时 a仅具有自己的接 口信息， 

井将上述信息通过输出接口告知下一结点(注意 a 

井不知b是下一个结点) 获得 a的接口信息后(即 

导出<aIb))．但(aIb)本身对 b的路由没有作用。b将 

(a’b>及其接口信息一起再传递培下一结点。类似地 

e在其昕有输出接口发出‘a．b)‘b，e>及其接口信息。 

d／f／c有着相似的过程。a从 d获得‘a．b)‘b，e)‘e．d) 

及(d·a)后可导出a b，a e，a d路径．因为上 

述信息和 a初始发出的信息(蕴台‘c，a))不周．a将 

继续将链路和路径信息发培下一结点。b从 c获得 

(a．b>(b，e)‘e．f)‘f，c)及‘c．b)后可导出 b e，b 

f．b c，与 a同样原因，b将继续发出链路和路径信 

息．b再次从 a获得路由信息将获得路径 b a，结 

合a给出的 a b，b将获悉 a和 b之间已形成回路 

‘此后也被 a获悉)。连接发现过程稳定以后 ．每个结 

点将具有整个路由范围的拓扑信息．每个结点将独 

立地进行路由计算与选择。 

产生路由信息以后．结点之间需要维持上述路 

由，井适应链路的动态特性(如新的链路加人和原有 

链路失败等)。每个结点局期性给其下．姑结点 Dir~t· 

Helb分组以插知下蝣结点该结点及邻接链路的_后 

性。如果下蝣结点在一段时间没有获得来自上游结 

· 8O· 

点的 Dir~t-Hello，就认为该结点或邻接链路失败． 

下蝣结点将扩散链路失败的消息给其下蝣结点．直 

到所有结点均获得此信息。下蝣结点也通过局期性 

的 Routed-HelIo分组经过路由通知对应上游结点两 

者链路的活性，如果上游结点在很长一段时间没有 

获得来自下游结点的 Routed-Hello．将认为两者之 

间的链路失败，需要重新计算和选择路由．井在其它 

输 出接口通知其它结点。如图2(2)的(a，b>链路失 

败，b没有收到 Direct-Hello认为 a或‘a_b>失败，将 

通知后继结点 e。类似地 ffd／c／a也将获得获悉上述 

信息．经过 Routed-HelIo，a最终将获悉{a．b)链路的 

失败。除了 b／c／e／f结点可能形成回路．其它结点至 

多存在某个路径而无i圭形成回路。新加人结点将触 

发局部的部接发现．若某个结点得到新的路由，将传 

递给后继直到拓扑信息稳定。 

结束语 单向和非对称路由无论从理论或实际 

都是非常困难的同题．特鄹是单向链路将使许多原 

来简单问题变得非常复杂，如拓扑邻接的发现等．此 

外新的传输服务和应用需求的出现．也给传统的路 

由协议提出新的要求，如多路径路由、多点投递路由 

和基于第略的凉路由等．近期解决方案如隧道封装 

和 议修改只能适应在传统连通藏向网络之上额外 

藤加单向链路和简单路由需求的场合，无法支持更 

加复杂的网碧拓扑和路由需求。 
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