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摘 要 奉文介旭 Internet环境下Agent系统的安垒性同避，首先概连 Agent的概台厦其特挂，其 

次从四十 方 面耐 圻 A窖enI系统 的安垒性 ，然后介站我 们 的 Agent秉蟪 中竹 时连 四十 方 面问题 提供 

的多种安垒措巍。 
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、引言 

髓着 Internet的飞速发展，网络上的资源 日益 

增多，构戚了广阔的信息空间(InfoSphere)，但是分 

布式网络资源的一些固有特性阻碍了资罱《的有效利 

用．首先，网络资源未经组织，分布在世界各地的千 

万台主机上 ；第二，[nternet是动态变化的，资罱《的数 

量 类型和有效性都在不断变动 ；第三，同样的资源 

可以从不同的地方获取．由于信患源的变化，造成潜 

在的不一致性。而现今的网络应用基本上是基于静 

态主机之间同步或异步消息传递的远程过程调用 

(RPc)模式，网络上传递的主墼是不能运行的消息， 

而可执行的程芹仍然驻留在主机上．用户只能使用 

服务器上已预先设定好的服务。整个信息处理过程 

是被动的．不能报据用户的需求动态变化。所以，如 

何及时 有效地收集，整理和分析网络上的信息，利 

用这些资源，为人们的生产 生活和学习服务，逐渐 

成为新的课趣．最早在人工智能领域中提出的 A— 

gent在这种背景下被赋予了新的内容，它作为用户 

授权的软件助理在 |nternet上的应用得到了广 的 

研究。Agent扩展了传绕的静态模式，允许其在主机 

之间迁移，动态地适应新的环境．避免在不可靠的网 

络上进行远程交互和数据传输．利用 A窖enI进行信 

息搜集、整理和电子商业交易等向人们展示了Inter— 

net应用和服务的新景观。尽管Agent有广阔的应用 

前景，但恶意的 Agent和主机及不可靠的网络给安 

全性造成了很大威胁，如 Ag ent占用大量赍漂 未经 

授权使用资罱l，用户窃取和墓改 A窖enI中的数据，修 

改 Ag ent的行为等等。Agent真正要达到实用化，为 

人们所接受，必须解决 Intetnet分布式环境下的安 

全问题。目前绝大多数试验系统都未能提供完善有 

效的安全措施。本文首先简要介绍 Agent及其特性． 

然后分四个方面剖析 Ag ent环境下的安全性．最后 

阐述我们用 Java语言实现的 Agent系统中的安全 

措施． 

二、Agent和安全性 

1．Agent定义和特性 

Agent一词现在被大量引用 ，不同领域的研究 

人员对 Ag ent有不同的认识，分别绪出了自己的定 

义和Ag ent性质的描述，离开特定的应用环境讨论 

Agent是很含糊的．Agent的原意是一个人代表另一 

个人完成某件事．应用于计算机中-可认为 A窖ent是 

相应用户授权的个人软件助理 。人们根据自己的研 

究需要．在此基础上加^自己的见解。本文中所述的 

Agent可归结为软件 A窖ent中的一种t流动 ~terlt 

(Mohile Agent)，Gray等的定义为： 

流 曲 Agent是一 十执行 程序 -它 蝇 旬主蟪 通过 

异质 一络从一 舌计算机 迁牡纠另一 古计 算机 ．” 

梳动 Ag ent一般应具有以下几个特性t 

·自主性．Agent是弛立可运行的程序，能完成 

自身的目标，它报据自身所处的环境、本身状态及糖 

带的数据和知识决定做什么，不需要用户经常干预． 

·流动性．Agent可以在任何时封暂停执行，通 

过网络迁移到另一台计算机(以下称为站点)上箍续 

远行。对于信息搜索和处理，流动性是强有力的支 

持，因为信息本身分布在不局的信息漂，它们都有大 

量的信息，蒎动的 Agent可以就近存取信惠，而不是 

-)奉项研究受到国家杰出青年科学基金赍助．事 断 硕士墼，研究方向为面向对象和赦件AgenI．董 幢 硕士生．研 
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通过网络将信息传输到程序所在地再行处理。 

●协作性。Agent是独立坦不孤立的程序，当它 

不能完全独立她完成某个任务且寸，应能通过某种通 

信机制和其它 Agent或用户交互协作，能根据自身 

需要组织并发送哨息给其它 Agent，也能理解和处 

理其它 Agent发送的消息。现今的网络是人类社会 

的缩影，现实社会中凡与人之间有着复杂的关系， 

作是其中重要的一种。作为用户代表的 Agent在网 

络环境中也要与代表其它用户的 Agent或直接与人 

进行交互和协作。 

●智能性。Agent应具备学习功能，自身具备一 

定知识，并在与用户和其它Ag ent的交互中学习新 

知识。当迁链至 新的环境后 ，能自动适应外界环境的 

变化 。 

·安全性。对于恶意或有错的 Ag ent，站点应能 

够保护自己免遣破坏，同时 Agent自身也要防范站 

点窃取机密数据，篡改代码和数据等不良行为，在诸 

如 电子商贸和网络银行服务等应用中，安全便成为 

关键 因素 ． 

2，Agent系统的安全性 

我国安全专家霉道期持计算机 系统安全定义 

为：计算机的硬件、软件和教据受到保护，不因偶然 

的和意外的原因而谴破坏、更改和显露，系统连续正 

常运行。据此，Agent系统的安全就是保护运行 A— 

gent的主机，Ag ent和 Agent所代表的用户的权益 

不受恶意和错误的 Ag ent和站点的攻击而能正常运 

行。Ag ent环境下的安全问题可舟解为四十相关方 

面 ：踟 

1-保护站点免受 Ag ent的破坏。Agent到达站 

点后，站点应能对 Agent验证身份，据此分配一定资 

漂．防止 Agent违反资源存取跟制． 

2-保护 Ag ent免受其它 Agent的攻击 Agent 

之间是平等关系t任意一个 Agent不能干涉别的 A— 

gent运 行 。 

3．保护 Agent免遗站点的破坏。恶意站点会篡 

取 Agent所携带的关于用户脖私和机密信息，格改 

Agent的行为。 

4．保护一组主机。或许从单个站点来看，Agent 

并无越轨行迹，但会给一群主机组成的网络造成危 

害。如 Ag ent不断复制自身并在主机间来回流动，消 

耗大量资源t最终使网络瘫癃。 

第二点其实是第一点的特侧，只要保证站点的 

安垒，不同的 Agent有各自独立的地址 空间，那么 

Agent之间不可能互相倾辘。对于第四点可采取简 

单的被动措施 ，如限制每个站点上可运行 Ag ent的 

总教，若超过限量，则不接受新的Agem。文[3]中提 

出了基于货币(Currency-hBsed)的资源分配策略：每 

个Agent拥有有限货币t每个货币单血只能使用一 

次，Agent使用货币存取资源 ，并且和它生成的子A— 

gent共分所有的货币。这样 Agent和它的子 Ag ent 

就会因货币耗尽而终止运行。第一和第三点目前研 

究得较多，下面分别介绍。 

3．主机安全 

根据Agent所代表的用户与站点用户的关系可 

将 Agent分为两类：信 赖的(Trusted)和不信赖的 

(Untrusted)。一般将本地的 Agent、站点用户认为可 

靠熟人的 Agent作为信赖的，通过网络传辅而来的 

Agent认为是不信赖的。区分的方珐是身份验证，如 

传统的用户名加口令·通过身份验证的 Agent拥有 

相应的资源存取权，否贝 拒绝服务。 

这种方法有人称为硬性安全，意指 Agent的可 

信度和存取权限在执行前就已确定脚，它有两点不 

足：①信赖的 Agent中可能会有错惧．如死循环、误 

刖文件等．仍然战阱站点安全。②在多数情况下．不 

可信赖的 Agent并不意味着一定是恶意的，它们需 

要站点提供服务 ，但并不硪阱其安全。对于 Internet 

服务提供者(Internet Service Provider)来说，显然这 

种 Agent更为重要。一概拒绝这些Ag entt大大培小 

了服务范围。如果给不可靠的 Agent一些受限制的 

资源·使其运行，直到结束或有不正当的举动时终止 

其运行，贝q能很好地解 这个同题。和硬性安全相对 

应，这种方珐称为柔性安全(Soft Security)，关键是 

动态(即运行时羹|)监视和控制 Agent，所用方法是 

人慢检测系统(Intrusion Detection System)．即在 

Agent行将对 系统安全造成破环的时傧检铡出来并 

采取相应措施。在我们设计的 Agent系统中，剃用 

珊 语言提供的没糟，提供了比较完善的动态监控 

措施 ，在第三节将详细舟绍． 

4·Agent的安全 

站点不信赖 Ag entt同样Agent也不信赖站点。 

既然有恶意的Agent，也就会有恶意的站点．如用户 

指藏 Agent去直询两家航空公司的机幂，并订购一 

家较便宜的。当Agent已直到了第一家的情况，流动 

到第二家时．站点会将Agent中有关第一家的致据 

改掉，如提高票价，Ag ent就会产生假象 ，以为第二 

家较便宜。更糟糕的是，本来 Ag ent订一张票t站点 

惨改 Agent的行为，订了许多张 给用户造威损失 

显然．禁止站点对其上的 Ag ent进行破坏几乎 

是不可能的t只盹采取电子签名、PGP和密码等技 

术，将机要部分加密，使得站点不毙轻易修改数据和 

代码．并且在篡改过后的 Agent流动到新的站点后t 

立即披发现并终止其运行“J Agent不能将重要数据 
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以非加密形式经过不信赖的站点，重要数据的加密、 

解密和处理只能在信赣的主机上进行 此外．还要建 

立第三方的认证设施，使得 Agent无法抵赖曾经发 

送消息给某个 Agent或站点．Agent无法否认曾经 

收到其它 Agent的消息 ]，这在商务活动 中是至关 

重要的 

兰、我们的 Agent系统中的安全措施 

我们设计了一个基于 ]nternet的流动 Agent系 

统 ·始终重视 Agent系统时安全性 ．使用安全的Java 

语言构造系统和用户 Agent，针对上述 四个方面的 

问西，并采取了多种安全设施 通过识别与认证方法 

区分信赖关系}灵活、完备的访问控制对 Ag ent进行 

严密监控以保护 站点{Age．t则可采用密码技术保 

护 自身。 

1．识别与认证 

站 点只能绐信赣的 Agent充分的 贲螺。Agent 

也只能在信赣的站点上对重要的数据进行加密、解 

密和处理．因此·Ag ent和站点之间互相识别与验证 

显得十分重要．每个站点有一些信轴用户标识和密 

钥，凡是通过检验的Agent破认为是信赖的，赋予相 

应用户权限．没有通过的．作为不信赖的 Agent倪给 

予少量受艰资罚【}每个 Agem 也知道一些信赖站点 

和密钥 ．在梳动到一个站点时 ．不仅要接受站点的身 

份验汪．也要对站点进行验证．确信是否为信赣站 

点 。推而广之t在 Agent之间的交互，站点之间的合 

作中部将会进行身份验证。 

2．访问控村 

我们的 Agent系统采用柔性安全集珞 。为保证 

站点的安全·必须对开放培 Agent的资源的存取权 

和加以监控，一旦出现危瑟安全的操作．立即终止 

Ag拍t的运行。表1对计算机系统中典型的资漂进行 

分类，其中 × 表示每类资源可能会受劐的攻击 

裹1 

资毋I 飒露 可用性 完整性 骚扰性 

文件系统 × × × × 

网络 × 、／ × 

随机存储基 × × × × × × 

输出设备 × × 

输人设备 × × × 

过程控制 × × 

用户环境 × × × 

系境调用 × 、／ × × × 

其中磊露 ti匿磊用户和站点的信息I可用性 ：受攻击时使台 

莹的用户也得不蓟赍簿，如占据大量的磁盘空闻 完整性 ： 

受驶击时损环或侉改数据}骚扰性t骚扰性驶击．如显示许 

争窗口，将屏幕遮蕞。 

我们用知v／"a语言较好地实现了访问控制。 

(1)安全的 Java语言 Ja 语言鞍传统的程序 
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设计语言从设计上更多地考虑了网络环境下的安全 

因素．提供多级安全设施 叫0J：编译嚣安全特性 }运 

行时刻安全机制；c1酷s Loadex安全检直 } o＆ 

验证{存储管理和控制；Security Manager检查。 

(2)定制安全 策略 java．fang包中 Security- 

Manager提供了一致和可控制的访问控制方法．这 

个类中有许 多checkX方法 ，其中 X代表操作 ，如 

delete，conP．ect等，在Java程序即将执行某些涉及到 

系统安全的操作时，相关 check方法被调用，判断是 

否违反访问控制限制 如 Ag ent中调用 扣v io包 

File类中的 pub1 boolean delete()方法 删除文件 

时，只要在调用莳设置了系统的 SecurityManager， 

那么这时它的 check]Delete(String file)方珐就会被 

调 用，参数正是要删除文件的名。用户可 重载此方 

法·制定自己的安全控制策略 ：首先确定欲嬲除文件 

的 Agent，然后直出对应的用户．再根据用户判断是 

否具有此权利·若允许则返回．否则引发安全异常． 

表1中 、， 表明了采用这种访问控制方法后系统中 

大多数资罚【受到了报好的保护。 

密码技术 

Agent自身携带的数据和通信时发送的捎息在 

孵要的时候都可以加密·Java类库中提供 了多种加 

密方法。用户编制 Agent时·可将 Agent舟为几个部 

舟，对其中重要部分加密，只有到达信赣站点时 ，才 

对重要郭舟进行处理。 

结论 本文首先分析 Agent技术 ，从四个方面 

剖斩 Agent系统中的安垒性问题，然后详细舟绍我 

们设计的基于 [nterrtet的 Agent系统中采取的多种 

方法，较好地宴现了安全性．井在此基础上进行了 

Internet网上信息收集和数据库查询的实验 1】。我 

们的系统尚存在一些不足之处，如内存对象、输出设 

备保护不睁等等．还孵大量的探索、静f究和实验，有 

恃今后工作进一步完善． 
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