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摘　要　云计算的快速发展在给人们带来便利的同时,其隐私安全问题也备受关注.结合全同态加密算法,实现直接

对密文的运算,是解决隐私安全问题的一种可行方案.但目前大多同态算法支持的数据类型有限,难以有效应用于实

际环境.鉴于此,提出一种支持浮点运算的全同态加密算法,以及基于Spark环境的并行算法,并分析了算法的安全

性和实际性能.实验结果表明,基于Spark的并行浮点数全同态加密算法支持整数和浮点同态运算,在４节点１６核

心的集群中能够达到３．９的整体加速比,能有效减少数据加密和密文运算的时间,满足云计算环境中对大规模浮点数

据进行高效同态加密的需求.
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Abstract　Therapiddevelopmentofcloudcomputingprovideconveniencetopeople,aswellassecurityproblems,such

asprivacypreserving．Oneofthemajorwaystosolvethisproblemistoutilizefullyhomomorphicencryption(FHE)alＧ

gorithmtosupportoperationsontheencrypteddatadirectly．However,becausemostfullyhomomorphicencryption

schemesonlysupportlimiteddatatypesforthetimebeing,itisdifficulttoapplythemtoreality．Inthispaper,afully
homomorphicencryptionalgorithmsupportingfloatingＧpointoperationsandaparallelizationalgorithmbasedonSpark

wereproposed．Thesecurityandperformanceoftheparallelalgorithm wereanalyzedintheoryandexperimentswere

conductedtodemonstrateitspracticalperformance．ExperimentalresultsshowthattheoverallspeedＧupratioofthegiＧ

venalgorithmcanreach３．９ina４Ｇnode１６Ｇcoreclusterandtheencryptiontimeandcalculationtimeonencrypteddata

canbereducedeffectively．Theparallelfullyhomomorphicencryptionalgorithmcansatisfytheencryptionrequirement

oflargeＧscaledataincloudenvironment．
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１　引言

随着计算机技术的快速发展,云计算、大数据等概念逐渐

被人们所认识和接受,成为人们生活中的一部分;移动化浪潮

的到来更是使用户通过手机等移动终端连接到云端,用户的

个人隐私数据也更多地存储在应用服务提供商的服务器中.

随着越来越多的数据和个人信息被汇集并存储到应用提供商

的服务器中,以及云安全事故频发,大数据、云计算以及隐私

保护等问题逐渐成为热门话题[１].来自外部的攻击者或内部

“不怀好意”的数据库管理员都可能造成用户隐私信息的泄

露,给用户造成困扰和不便[２].如何保证存储在不可信云端

服务器中的数据的安全性,尤其是用户敏感的隐私数据,成为

学术界研究的重点.

一种解决方案是将隐私数据进行加密存储,将所有的计

算放在客户端进行,如SPORC[３],SUNDR[４],Depot[５].但是

这类方案只是将云服务提供商的资源当作存储设备来使用,

这既降低了云端卓越的计算能力,又加重了客户端的计算压

力;并且现有的应用服务模式并不适合这类方案,对各类应用

进行改造使其适应这类方案将极为困难.

另一种解决方案是使用同态加密算法(homomorphicenＧ

cryption)HOM,HOM 是 一 种 安 全 的 概 率 加 密 方 案 (INDＧ

CPA安全).不同于以往秉承“数据存储安全”理念的加密算



法,同态加密的关键之处在于其关注点为“数据处理安全”,允

许人们直接对密文进行特定的数学运算操作,但是处理过程

不会泄露任何原始内容[６],只有持有密钥的用户才可以解密

密文,获得期待的计算结果.同态加密技术为云计算技术提

供了安全保障:用户将数据及对数据的操作权委托给第三方

而不泄露自身隐私,保证了自身数据的安全性.HOM 理论

上允许服务器端对加密后的密文数据进行任意操作,且服务

器端永远存储密文,除了拥有解密密钥的用户,其他人员无法

查看明文信息.这一特性适用于云计算场景,满足将计算托

付给云端计算资源的需求,兼顾了数据的安全性和实用性.

１９７８年,Rivest等[７]首次提出同态加密的概念,其又被

称为“隐私同态”.同态加密的主要思想为设计一套加密方

案,使得能够在不进行解密操作的情况下对密文进行任意的

运算,并且解密后得到的结果即为明文对应操作得到的结果.

此后,国内外学者相继提出了多种同态加密方案,如具有乘法

同态特性的Elgamal[８]加密方案和具有加法同态特性的PailＧ

lier加密方案[９],但它们都不具有全同态特性.

２００９年,Gentry基于理想格问题,首次提出了真正实际

可行的全同态加密方案[１０].Gentry首先设计一种部分同态

加密方案,之后利用压缩解密电路来降低解密函数的多项式

次数,实现自举特性.在进行同态运算时,通过重加密等技术

来抑制密文噪声的增加,实现全同态效果.Dijk[１１]等于２０１０
年提出了整数域范围内的全同态加密方案 DGHV,该方案基

于近似最大公约数问题,将明文的比特加密为一个大整数,实

现了加法和乘法的同态运算.２０１１年和２０１４年,Brakerski
等[１２Ｇ１３]提出了基于误差学习 LWE问题和 RLWE问题的全

同态加密方案,采用模交换技术来抑制噪声的增长.文献

[１３Ｇ１５]中所提方案为近几年较为成熟的同态加密方案.文

献[１６]基于LWE和RLWE问题,借用矩阵的加法、乘法运算

实现密文的同态计算,该方法被认为是目前较为自然的方案.

Liu[１７]基于近似最大公约数问题提出了一种基于整数的

全同态加密方案,其通过复杂代数方程实现全同态加密,具有

较高的执行效率.文献[１８Ｇ１９]讨论了现有同态加密方案的

可行性以及效率问题,并结合一些应用场景,如医疗信息存

储、股票销售,分析了对同态算法的要求.虽然全同态算法效

率低下,但是在实际应用场景中,部分同态加密方案已经可以

经受实际环境的考验,能胜任现实工作.

目前已经有一些同态方案的应用实例.例如,Li等[２０]基

于安全交集协议,为移动社交网络提出了支持隐私保护的个

人数据匹配方案FindU,并使用同态方案增强安全性,为用户

提供安全且准 确 的 好 友 推 荐、匹 配 服 务.Rahulamathavan
等[２１]基于支持向量机提出了一种数据分类协议,并结合PailＧ

lier方案加强安全性.文献[２２]在云存储环境中针对隐私保

护问题,通过结合同态算法,满足了第三方审查且不泄露隐私

信息.Liu等[２３Ｇ２４]设计了一种支持隐私保护的计算框架和工

具集,其支持多密钥加密并扩展到了有理数计算,但是由于现

实中更多地涉及整数和浮点数运算,因此该方法仍有不足

之处.

文献[２５Ｇ２７]将整数域的同态加密方案扩展到了定点数

和浮点数部分,延伸了同态算法的使用范围.文献[２８]从理

论层面详细分析了上述同态加密方案的数学理论基础以及各

自的特点,规范了同态方案中的各类名词、相关概念和定义,

并运用数学知识对以上概念进行了统一描述.

现有的同态加密方案大多仅支持整数型数据的同态运

算,不支持浮点型数据的同态运算,因此无法满足实际应用需

求.本文结合云计算环境,提出了一种支持浮点运算的全同

态加密算法,其目的是将加密算法从整数扩展到浮点数;同时

结合Spark框架,设计了并行浮点数全同态加密算法,利用集

群优势提高了算法的执行效率,实现了高效的加解密操作,并

有效减少了同态操作的时间.理论分析和实验结果显示,并

行同态加密算法支持浮点运算,对大量浮点数据能够进行快

速高效的加解密操作,具有较好的安全性和实用性,能够很好

地适用于云计算场景.

２　原始算法概述

对于现有的全同态加密(FHE)方案,噪声消减是保证全

同态加密方案可行性和实用性的重要机制,即一旦密文中的

噪声超过了某一界限值,那么该密文将不能被正确解密.由

于同态操作,尤其是同态乘法,会大幅增加结果密文中的噪

声,因此噪声消减机制必须与同态操作同步进行,以抑制结果

密文中的累积噪声,如常用的自举、模变换方法.

文献[１７]提出了一种对称的全同态加密方案,其安全性

基于近似最大公约数问题,依赖于复杂代数运算,因此效率高

于基于理想格问题的同态方案.加密方案主要由密钥生成算

法KeyGen()、加密算法Enc()、解密算法Dec()组成.

(１)密钥生成算法KeyGen()

１)设方案中的质数为q,在伽罗华域GF(q)n＋１中选取一

个随机整数向量并记为K＝[k０,􀆺,kn],在GF(q)l 中选取随

机向量并记为Θ＝[θ０,􀆺,θl－１];

２)设Φ＝[Enc(K,θ０),􀆺,Enc(K,θl－１),Enc(K,１)];

３)私钥为K 和Φ;

４)公共评估密钥为PEK＝{pi,j＝Enc(K,KiKj):０≤i,

j≤n}.

(２)加密算法Enc(K,V)

给出待加密整数V,生成随机整数r０,􀆺,rl∈GF(q),满

足V＝r０ ⊕􀆺⊕rl,则整数V 对应的密文为cv＝(r０􀅰Enc
(K,θ０)⊕􀆺⊕rl－１􀅰Enc(K,θl－１)⊕rl􀅰Enc(K,１)).

(３)解密算法Dec(K,cv)

对于密文cv,直接计算得出V＝K􀅰cv＝c０k０＋􀆺＋cnkn.

密文加法:密文cv 和cv′的加法为普通的向量对应项相

加,即cv＋v′＝cv＋cv′＝(c０＋c０′modq,􀆺,cn＋cn′modq).

密文乘法:密文cv＝[c０,􀆺,cn]和cv′＝[c０′,􀆺,cn′]的乘

法操作被定义为cvv′＝ ∑
n

i,j＝０
cicj′pij.

该方案使用伽罗华域上复杂的线性代数实现了整数的全

同态加密方案,其安全性依赖于数学中的近似最大公约数

问题.

３　面向浮点运算的全同态加密方案

原始FHE方案只能以整数为运算对象,虽然可以满足
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部分日常生活需求,但是无法解决科学计算问题.实际应用

场景中,用户多以实数进行日常计算,单纯的整数运算显然无

法处理全部的日常事务,特别是医疗、电子商务等领域中的相

关计算.在医疗系统中,传感器实时监测患者的心率、血压、

血糖值、血清C肽浓度等指标,并上传至云服务器进行处理.

当进行医疗决策时,用户将会频繁检索云端的健康信息以提

供决策支持.决策参数通常包含浮点数,因此支持浮点运算

的同态算法可以与云计算场景紧密结合,保护用户隐私不被

侵犯.本文在原始 FHE方案的基础上,对加密方案做出改

进:调整参数,重新设置约束条件,并将明文从整数扩展到浮

点数,从而实现了支持浮点运算的全同态加密方案.

３．１　加密方案

改进后的FHE方案由密钥生成算法 KeyGen()、加密算

法Enc()、解密算法 Dec()组成,支持同态加法和同态乘法.

本文方案同时支持整数运算和浮点运算,下文均以扩展对象

即浮点数为例进行说明.

(１)密钥生成算法KeyGen()

生成两个维度为n的加密密钥向量k和s,它们共同构成

实数对集合K(n)＝[(k１,s１),􀆺,(kn,sn)],n＞１,并且满足浮

点数FHE方案的约束条件:

ki≠０, ∀１≤i≤n

s１＋􀆺＋sn－１≠０,sn≠０{ (１)

(２)加密算法Enc()

设V 为待加密的浮点数(也可以是整数),则加密算法

Enc()的具体步骤如下:

１)生成随机噪声集合P＝[(r１,p１),􀆺,(rn－１,pn－１)],其

中ri,pi∈R.

２)计算顺序密文C′,其中C′包含n 个子密文.子密文

的计算公式为:

ci＝
ki∗(si∗V＋pi)＋ri, １≤i≤n－１

kn∗sn∗∑
n－１

i＝１
(pi＋

ri

ki
),i＝n{ (２)

３)定义映射函数f:

f(i)＝j,∀１≤i,j≤n (３)

按照函数f的映射结果,将顺序密文C′的第i个子密文

ci 映射为乱序密文C″的第j个子密文,记为cdj
.因此,dj＝

i,其中j表示cdj
在密文C″中的第j 个位置.对于i∈[１,

２,􀆺,n],将所有的映射结果j的集合定义为J.

因此,子密文ci 和cdj
满足:

∀cdj ∈C″,∃ci∈C′,cdj ＝C″[j]＝C′[i]＝ci (４)

由式(４)可知,函数f维系着密文C′和C″各自子密文之

间的关系.函数f的映射结果是随机的,且不同密文C′的映

射结果相互独立.因此,不同密文的子密文顺序互不影响,均

为随机排列.

最后,使用确定性加密算法(如 AES加密算法)将数组J
加密后作为子密文cn＋１.密文C″和子密文cn＋１即为明文V
最终的加密结果C＝[cd１

,􀆺,cdn
,cn＋１].

(３)解密算法Dec()

解密算法将密文向量C＝[cd１
,􀆺,cdn

,cn＋１]解密后,得出

明文V.具体步骤如下:

１)解密子密文cn＋１,得到数组J,通过式(４)确定子密文

ci,从而建立ci 与密钥元素ki 和si 的对应关系.

２)计算S:S＝∑
n－１

i＝１
si.

３)计算明文值V:

V＝∑
n－１

i＝１

ci

ki∗S－ cn

kn∗sn∗S
(５)

３．２　同态性证明

给定密钥K(n),对于任意的浮点数V,执行加密算法后

将得到n维密文向量C″和子密文cn＋１.乱序密文C″的维度

与密钥K(n)中的n大小相同.本方案中的安全参数为n,其

决定了密文中子密文的数目,可由用户指定.在同态加法和

乘法操作中,默认是密文C″中的n 个子密文参与计算,除非

特别指出,子密文cn＋１仅作为维系映射关系的密文,不参与子

密文的加法和乘法运算.

改进的FHE方案中的加密操作和解密操作可以表示为:

Enc(K(n),V)＝[cd１
,􀆺,cdn

,cn＋１]

Dec(K(n),[cd１
,􀆺,cdn

,cn＋１])＝V

３．２．１　同态加法

设对任意两个明文数据V１ 和V２ 加密后的密文数据分

别为C１ 和C２:

C１＝[c１d１１
,􀆺,c１d１n

,c１(n＋１)]＝Enc(K(n),V１)

C２＝[c２d２１
,􀆺,c２d２n

,c２(n＋１)]＝Enc(K(n),V２){ (６)

密文C１ 和C２ 的同态加操作在本方案中被定义为向量

加,但由于子密文已经被随机打乱,C１ 和C２ 对应位置的子密

文c１d１i
和c２d２i

不是由同一密钥对ki 和si 加密而来,因此无法

直接相加.

首先解密子密文c１(n＋１),c２(n＋１),并通过式(４)访问到子密

文c１i和c２i.但是如果将密文C 还原为最初的C′＝[c１,􀆺,

ci,􀆺,cn],并通过密文C１′和C２′对应位置的子密文相加完成

同态加法操作,则攻击者可以得知子密文ci 与密钥对ki 和si

的对应位置关系,从而破解出密钥.本文利用映射函数f重

新生成一组新的映射关系,记为J_adj,并以J_adj为基准调

节C″１ 和 C″２ 的子密文的排列顺序.假设调整后的密文为

C″１_adj＝[c１d１
,􀆺,c１dn

]和C″２_adj＝[c２d１
,􀆺,c２dn

],调整方法为:

C″adj[J－adj[i]]＝C″[J[i]] (７)

将密文 C″１_adj 和C″２_adj 的 对 应 项 相 加,并 将 映 射 关 系

J_adj加密作为新的子密文cn＋１,即:

C１ ⊕C２＝[c１d１ ＋c２d１
,􀆺,c１dn ＋c２dn

,cn＋１] (８)

对同态加法的密文结果进行解密:

Dec(K(n),C１ ⊕C２)＝Dec(K(n),C１)＋Dec(K(n),C２)

＝V１＋V２ (９)

即为明文加法的对应结果.因此,本方案具有加法同态特性.

由同态加法属性可以推知本方案的另一属性:设d∈R,

d☉C＝[d∗cd１
,􀆺,d∗cdn

,cn＋１],对上述密文结果进行解密

后可得:Dec(K(n),d☉C)＝d∗Dec(K(n),C)＝d∗V.

３．２．２　同态乘法

设任意两个明文数据为V１ 和V２,两个密钥为 K１(n１)和

K２(n２),密钥可以相同也可以不同,且密钥的维度n１ 和n２ 可

以相同也可以不同.假设使用同一密钥K(n),通过加密算法
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Enc()对明文进行加密,可以得到密文C１ 和C２.密文C１ 和

C２ 的乘积为向量的外积,子密文cn＋１不参与计算,得到n∗n
的密文矩阵.具体表达式如下:

C１∗C２＝

c１d１１
∗c２d２１

,􀆺,c１d１１
∗c２d２n

􀆺

c１d１n
∗c２d２１

,􀆺,c１d１n
∗c２d２n

é

ë

ê
ê
ê

ù

û

ú
ú
ú

(１０)

对密文乘积矩阵按照行或者列执行解密操作,此处按列

解密,即

c∗
２d２i

＝Dec(K(n),[c１d１１
∗c２d２i

,􀆺,c１d１n
∗c２d２i

,c１(n＋１)])

＝c２d２i
∗Dec(K(n),[c１d１１

,􀆺,c１d１n
,c１(n＋１)])

＝c２d２i
∗V１ (１１)

最终得到结果密文:

C∗ ＝[c∗
２d２１

,􀆺,c∗
２d２n

,c２(n＋１)]

＝[V１∗c２d２１
,􀆺,V１∗c２d２n

,c２(n＋１)]

＝V１☉C２ (１２)

密文C∗ 即为密文乘法的结果,其密文维度和子密文顺

序与密文C２ 一样.同理可知,如果按行解密,密文C∗ 的密文

维度和子密文顺序与密文C１ 保持一致.由上式可知,本方案

在执行同态乘法操作后,不会造成密文数据膨胀,子密文数量

依然维持不变.

综上所述,本方案具有乘法同态特性,且通过观察加法和

乘法的密文结果,可知本方案的密文具有紧凑特性.

继续解密密文C∗ 即可得到明文乘积V１∗V２.本方案不

需要任何的噪声消减机制辅助同态操作来抑制噪声的急剧增

长,且所有的同态操作均不改变结果密文的维度.

３．３　安全性分析

本方案中密钥恢复问题的困难模型为近似最大公约数

(AGCD)问题.

AGCD问题由 HowgraveＧGraham[２９]提出,具体可以表述

为:在给出任意数量的关于整数p的近似倍数ai＝p∗qi＋ri

(其中qi 和ri 都是整数,并且qi 和ri 的值根据ai 的不同而

不同)的情况下,求出隐藏的公约数p.

本文方案具有语义安全特性,可以证明其在选择性明文

攻击模型下具有密文不可区分性.

在本方案中,攻击者选定明文V１,V２ 和经过密钥 K(n)

加密的密文C,但无法确定密文对应的是V１ 和V２.攻击者

能够在多项式时间内区分出C 是由V１ 和V２ 加密得来的概

率为１
２＋ε,其中ε可以忽略不计.

针对文献[１７]中算法密钥泄露的问题,本文在提出的支

持浮点运算的同态加密方案中加入了打乱密文顺序的操作,

该操作消除了子密文和密钥对的关联性,使得攻击者无法通

过选取n组子密文求解方程组来破解加密密钥,从而抵挡选

择性明文攻击.

将包含n个子密文的顺序密文C′随机打乱排序,共有n!

种不同的排列方式.如果选取n组子密文破解密钥,则只有

当n组子密文的排列方式完全一致时才可以求解出正确的解

密算法Dec()的系数 １
ki∗S

和－ １
kn∗sn∗S

.由于每一个密文

C′都有n!种不同的排列方式,因此n组密文共有n!n种组合

方式,其中完全一致的组合共有n!种,所以正确求解系数的

可能性为n!
n!n.而求解出的正确系数 １

ki∗S
和－ １

kn∗sn∗S
有

n!种可能的排列顺序,因此能够求解出正确的解密系数并还

原出原始相对顺序的可能性为 １
n!n,时间复杂度为 O(n!n).

因此,可以认为无法在线性时间内破解本方案,无法获取密钥

的相关信息.

３．４　优缺点分析

原方案中的加密算法由低阶加密和高阶加密组成,借助

复杂的线性代数运算实现,密钥K(n)由长度不等的一维向量

组合而成,整体方案的运算量大而且逻辑繁琐.本方案简化

了加解密算法的实现公式和密钥生成方案,易于实现,方便与

实际应用结合使用.

本方案在存储空间方面的需求与原始方案保持一致.算

法在加密明文的过程中会生成n个子密文,用来保障加密算

法的安全性和功能性,且n越大,算法的安全性越高.存储空

间由明文对应的１扩展至密文对应的n,增长快速,需要占用

的存储空间是原始明文的n倍.在实际应用中,该方法需要

根据实际需求兼顾安全性和存储空间,并在两者之间取得

平衡.

本文的全同态加密方案通过打乱子密文顺序增强了算法

的安全性,使得攻击者无法在线性时间内破解密钥,保障了密

文数据的安全.

在同态加法执行过程中,解密子密文c１(n＋１)和c２(n＋１)以

J_adj为基准进行调整时,数组J暴露在内存中,如果攻击者

在此期间攻破服务器,可能造成部分隐私信息的泄露.

表１对比分析了本文方案与 DGHV 和文献[１７]方案的

特性.由表１可知,３种全同态加密算法的困难模型均为近

似最大公约数问题 AGCD.DGHV仅支持整数,且密钥尺寸

和密文膨胀率远大于文献[１７]和本文的浮点同态方案,在运

算效率和存储空间方面均处于劣势.本文在文献[１７]的基础

上精简了密钥生成算法,对密钥尺寸进行压缩,并通过简单代

数公式实现了加解密算法,易于实现和应用.

表１　同态方案的复杂性比较

Table１　Comparisonofcomplexitybetweenhomomorphicschemes

方案 困难模型 密钥尺寸 密文膨胀率

DGHV[１１] AGCD 公钥 􀮃O(λ１３),私钥 􀮃O(λ７) 􀮃O(λ５)

Liu[１７] AGCD 􀮃O(n２) 􀮃O(n)
浮点同态 AGCD 􀮃O(n) 􀮃O(n)

４　并行算法的设计

分析本文提出的加密方案可知,改进后的浮点数 FHE
方案在加密明文数据时会生成一个维度为n＋１的向量,即包

含n个子密文和一个映射关系子密文cn＋１的密文数据C.其

中,前n个子密文的计算相互独立,互不影响,可以同时进行.

因此,本文结合基于内存计算的并行计算框架Spark[３０],设计

了并行浮点数全同态加密算法来提升加密算法在云环境中的

运算性能,从而进一步提升加密方案的执行效率和实用性.

４．１　Spark架构

Spark是加州大学伯克利分校的 AMPLab创立的大数据
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处理和计算框架,它立足于内存计算,引入了弹性分布式数据

集(ResilientDistributedDatasets,RDD)[３１]的概念,允许用户

将数据加载至内存进行反复计算或查询,非常适用于大数据

和机器学习.Spark提供了丰富的接口,易于使用,除了支持

Scala,Python,Java等语言,还可以集成 Hadoop,运行在任意

的 Hadoop数据源上,如 HDFS,Hive,HBase等.

Spark的基本运作流程如图１所示.应用程序首先在

Driver节点上初始化SparkContext,并根据相关配置向 ClusＧ

terManager申请所需资源,然后在各个 Worker节点初始化

相应的Executor.SparkContext启动 DAGScheduler,将提交

的作业划分成若 干 Stage(TaskSet),每 个 Stage包 含 多 个

Task.底层调度器 TaskScheduler和 TaskSetManager管理

接收到的Stage,并将计算代码和数据资源发送至相应的ExeＧ

cutor执行任务 Task,以加快程序的整体运行速度.

图１　Spark集群组件

Fig．１　Componentsofsparkcluster

本文以Standalone模式运行,从 HDFS读取文件并将其

初始化为 RDD.通过控制集群中可用核心数量和分区PartiＧ

tion的数量来初始化不同数量的 Task,并将其分发到集群内

的所有工作节点(WorkerNode),由本节点的 Task针对本地

分区完成计算,从而达到设置不同并行度的效果.

４．２　基于Spark的并行浮点同态加密算法

Spark并行计算框架仍然采用 Map和 Reduce的思想:

Map函数对由划分的数据块转换而来的 RDD 进行相应操

作,Reduce函数负责整合所有 Map得到的结果.

支持浮点运算的并行同态算法的整体流程如图２所示.

图２　并行浮点同态方案的加密流程

Fig．２　EncryptionprocessofparallelfloatingＧpointhomomorphic

scheme

在Split阶段,通过设置BlockSize将明文大文件划分成

合适的小文件并上传至 HDFS分布存储,在运行Spark程序

时将其转换为 RDD进行浮点加密运算.图２中明文小文件

块的数量即为算法中分区 Partition的数量,将其与集群可用

核心数相结合来设定浮点同态算法的并行度.算法的并行执

行由Spark内核负责调度,内核根据算法的并行度自动将数

据集和计算任务分配至工作节点,集群节点同时进行浮点同

态运算,最后由 Reduce函数对各计算结果整合后得到最终

结果.

具体的并行浮点数全同态加密算法如算法１所示.

算法１　并行浮点同态算法

输入:明文文件

输出:密文文件

１．串行生成加密密钥 K(n):

　K(n)＝KeyGen()

２．并行计算明文分块Block中数据 V对应的密文C:

　２．１FORi＝１ton－１

　生成噪声P

　计算子密文ci

　２．２计算子密文cn

　２．３将子密文打乱,并计算子密文cn＋１

３．通过 Reduce函数汇集成密文大文件

５　并行算法的性能分析

５．１　串行性能分析

浮点数FHE方案的加密算法可以划分为两个阶段:准

备阶段和加密阶段.前者主要进行加密密钥的生成和校验;

后者主要进行具体的数据加密操作,是算法性能分析的主体

部分.

在改进后的 FHE方案中,加密算法的操作粒度为浮点

数,设明文文件中包含 N 个浮点数.在计算机中,加法运算、

移位运算和赋值运算的复杂度近似相等,本文定义一种 X运

算来统一表示上述３种运算.

本文将准备阶段定义为算法的计算残余量,表示为R.

准备阶段主要生成密钥K(n),包括两个n维向量的生成,即

密钥k和s,同时密钥k和s均需要满足密钥约束条件.两个

n维密钥向量的生成涉及２n个元素的初始化.由于存在约

束条件,因此当生成的密钥不满足约束条件时,需要重新生成

密钥.由于重新生成密钥会造成密钥生成算法的重复执行和

程序步的不确定,因此可以采用辅助调节措施使得密钥生成

一次即可满足约束条件,比如将k和s的取值范围限定为正

数.在添加辅助条件的情况下,准备阶段由固定的２n个赋值

运算组成.计算残余量R可以表示为R＝２n.

数据加密阶段主要涉及加法运算、乘法运算和除法运算.

生成随机噪声部分涉及２(n－１)次赋值操作.对实数V 执行

加密算法,得到n维密文数组,其中前(n－１)个子密文对应于

２(n－１)次乘法运算和２(n－１)次加法运算,共４(n－１)个 X
运算.子密文cn 主要涉及２个乘法运算、(n－１)个加法运算

和(n－１)个除法运算,可以表示为２(n－１)＋２个 X 运算.

顺序打乱操作涉及映射函数f的n 次映射和n 次赋值操作,

以及x次 X运算的确定性加密操作.

在浮点数FHE方案中,设明文V 的加密复杂度为E０,则

E０＝２(n－１)＋４(n－１)＋２(n－１)＋２＋２n＋x＝１０n－６＋x.

设对包含N 个浮点数的明文文件执行加密运算的复杂度

为U,则U＝NE０＋R＝N(１０n－６＋x)＋２n.设 X运算的时

间消耗均为Tfc,则浮点数FHE串行加密算法的耗时Ts 为:
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Ts＝UTfc＝[N(１０n－６＋x)＋２n]Tfc (１３)

５．２　并行性能分析

设明文文件中包含 N 个浮点数,这些浮点数被划分成t
个分区后交由对应数量的 Task处理,则每个分片包含 m 个

浮点数明文,并且 m＝N/t.设计算机集群中共有u个处理

器,每个处理器平均处理w 个数据分区,则t＝u∗w.

基于Spark的并行浮点数全同态加密方案较为简单,主

要分为３个阶段:前期准备阶段、一次 Transformation操作对

应的阶段 T和一次 Action操作对应的阶段 A.阶段 T和阶

段 A在一个Stage中即可完成.准备阶段的复杂度与４．１节

中讨论的串行算法中的准备阶段一样;阶段 T包括文件生成

RDD并划分 RDD分片的操作,以及 RDD的转换和一些opeＧ

rator操作,主要为功能数据加密;阶段 A 会触发 Spark的作

业提交,并返回各个节点的 Reduce作业结果.由于本方案逻

辑简单,在Spark中划分为一个Stage,包括准备阶段和阶段

T,A,即可完成任务.首先分析阶段 T 的加速比,然后结合

阶段 A来分析加密算法的整体加速比.

５．２．１　阶段 T的性能分析

阶段 T需要加密m 个明文.设每个阶段 T的复杂度为

T０ 个 X运算,则结合之前的分析可知:T０＝mE０＝m(１０n－
６＋x).整个阶段 T需要加密w 个分片,设其复杂度为Tx 个

X运算,则Tx＝wT０＝mw(１０n－６＋x).

阶段 T中,每个子节点在执行任务的起始阶段和结束阶

段都要与主节点进行通信,共有t个数据分片,因此至少需要

２t次通信开销.设通信开销为Tft＝ξ１tTfc,则阶段 T的并行

加密算法的耗时为TTP ＝(Tx＋R)Tfc＋Tft.

综上所述,阶段 T的加速比ST 为:

ST ＝ Ts

TTP
＝ UTfc

(Tx＋R)Tfc＋Tft

＝
[(１０n－６＋x)N＋２n]Tfc

[(１０n－６＋x)mw＋２n)Tfc＋ξ１tTfc

＝
(１０n－６＋x)N＋２n

(１０n－６＋x)N＋２nu＋ξ１tuu

＝[１－ ２n(u－１)＋ξ１tu
(１０n－６＋x)N＋２nu＋ξ１tu

]u (１４)

在实际使用场景中,处理器个数u、文件分区数t和密文

中的子密文个数n都远远少于明文文件中浮点数的个数N,

即u,t,n≪N;并且通信时间可以忽略不计,即ξ１→０.因此,

阶段 T的加速比ST 近似等于u,接近理想加速比.

５．２．２　并行算法的整体性能分析

阶段 A的时间消耗主要由对各个节点 Reduce作业结果

的合并排序耗时以及节点之间的通信耗时组成.设此时的通

信时间消耗为Tfa＝ξ２tTfc.对于排序算法,最好的时间复杂

度为s(t)＝O(tlogt),那么存在正数常量t０ 和δ,对于t＞t０,

满足０≤s(t)≤δtlogt.设阶段 A 中合并排序算法的复杂度

为Ax 个 X运算,则Ax＝δtlogt(δ＞０).

可以认为阶段 T和阶段 A的通信时间消耗近似相等,即

ξ１≈ξ２.

整体加速比为:

Sp ＝Ts

Tp
≈

UTfc

(Tx＋Ax＋R)Tfc＋Tft＋Tfa

＜
UTfc

(Tx＋R)Tfc＋Tft
＝ Ts

TTP
＝ST (１５)

实验中,所有数据加密完成后,阶段 A 中的 Reduce操作

耗时比阶段 T中加密数据时的 Map操作耗时多,前者至少是

后者的２倍.由式(１５)可知,整体加速比小于阶段 A 的加速

比u,小于处理器核心数的１/３.

６　实验

６．１　实验平台

Spark集群硬件平台包括１个 Master节点和３个Slave
节点,同时 Master节点在程序运行时也承担数据存储和计算

任务,且配置方式为所有数据分片在各个节点均有冗余.所

有节点的软硬件配置相同:CPU 为Intel(R)XeonE３Ｇ１２２５

v３,３．２GHz/８M 缓存;内存为１６GB(２x８GB)１３３３MHzDual

RankedRDIM;硬盘为１TB３．５Ｇinch７．２kRPM SATAII

HardDrive.

软件平台:操作系统为 Centos６．６,JDK 版本为 ６４位

１．７．０_４５,Hadoop版本为２．５．２,Spark版本为１．４．０,Scala
版本为２．１０．４.

６．２　实验结果分析

对测试数据集分别进行浮点数全同态加密算法的串行和

并行测试,通过控制集群可用CPU核心数和文件分区数量来

设置集群的并行度.实验统计了集群在不同并行度时文件的

总加密时间,计算出各自的整体加速比Sp,结果如表２、图３、

图４所示.

表２　不同大小文件的测试结果

Table２　Experimentalresultsforfilesofdifferentsizes

分片数量
加密时间/s

１GB ２GB ３GB

整体加速比Sp
１GB ２GB ３GB

１ ３１６１．１ ６０９３．１ ９０３７．５ １．０ １．０ １．０
４ １０６１．８ ２０６６．５ ３１００．５ ３．０ ３．０ ３．０
８ ９７２．８ １９２０．１ ３０８５．２ ３．３ ３．２ ３．０
１６ ８１５．７ １６１２．７ ２４５３．４ ３．９ ３．８ ３．７
３２ ８４６．８ １６３７．２ ２４６８．８ ３．８ ３．８ ３．７
４８ ８３８．０ １６３５．５ ２４６８．１ ３．８ ３．８ ３．７
６４ ８４３．２ １６４６．５ ２４５８．３ ３．８ ３．８ ３．７

(a)１GB文件加密 (b)２GB文件加密

(c)３GB文件加密

图３　文件分区数和加密时间

Fig．３　Filepartitionnumberandencryptiontime
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(a)１GB文件加密 (b)２GB文件加密

(c)３GB文件加密

图４　文件分区数和整体加速比

Fig．４　Filepartitionnumberandoverallspeedupratio

观察表２和图３、图４可知:１)随着集群可用核心数和文

件分区数的增长,文件加密时间整体呈现下降趋势.前期随

着可用核心数的增长,文件加密时间显著下降,算法性能显著

提升,集群性能得到有效发挥;当集群的所有核心均用于计算

时,文件分区数的增长对集群性能的影响较小,文件加密时间

趋于稳定.２)随着文件分区数超过集群核心数１６,文件分区

数量的逐渐增大可以消除集群机器之间的计算能力差异,系

统可以将更多的计算负荷分配给计算能力更强大的机器,从

而减少文件总的加密时间.但一味地增加分区数量,会导致

通信和调度时间大幅增加,因此要根据具体算法制定优化方

案.３)由于阶段 A 中 Reduce操作耗时较多,因此实验中算

法的整体加速比最大可以达到３．９,小于集群核心数u 的

１/３,即小于１６/３≈５．３,与前文理论分析的结论一致.４)浮

点同态算法可以有效支持整数和浮点同态运算,扩展了算法

的适用范围,可以为云计算场景中的很多商业实例提供安全、

高效的加密服务,保障云端用户隐私数据的安全性和私密性.

结束语　本文提出了一种支持浮点运算的全同态加密方

案,使用乱序密文操作增强了算法的安全性.基于Spark平

台,利用其内存计算模型,设计并实现了并行化浮点数全同态

加密算法.该算法在加密过程中将文件分割成不同数量的数

据块,通过指定计算时的可用核心数和分区数来控制算法的

并行度.本文通过实验验证了该并行算法在Spark集群中处

理大数据文件时具有良好的加速比,相比于原始的线性加密

算法,处理效率显著提升,整体加速比最高可以达到３．９,所

提算法提高了同态加密算法的执行效率,可以有效应用于云

计算环境下的隐私保护等场景.
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