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1 引言 

随着工作站和个人计算机性艟的飞速提高以及 

计算机罔 络和分 布式计算技 术的发展 ，特别是 In- 

ternet应用的迅速普及 ，使得 CSCW 的研 究成为当 

前的热点．同时．舍作与交流在当夸的社会生恬中越 

来越普遍 ，并成 为大型项 目工程必不可少的工作方 

式，这也是 CSCW 技术的发展动力。cscW 反映了 

人仃 对计算机的功睫需求的改变-即希望计算机系 

统的功能从传统地解决计算问题发展为辅助多十用 

户之问的台作活动 ] 目前 ．CSCW 技术已经应用到 

了各十顿域 ．出现了不少实验性和实用的系统，例如 

桌面会议系统、协 同写作 最统、远程教育系统 ，虚拟 

实验室等等 ．不胜 枚举．CSCW 系统也榨为协 同系 

统．通常按照用户的交互模式和地理位置对协同系 

统进行分类 ．多十用户之间的交互模式可 是同步 

的或者异步的；用户的地理位置可以是在同一地点 

或在不同的地方。这种时空分类 的方法可以将协 同 

系统归结为以下四种模式0】，同步交互模式 ，倒如会 

议室系统 ；同步分 布式模 式，捌如远程规额会议系 

统、协同写作 、共享白板 异步模式 ，倒如留言板 ；异 

步分布式饕式，例如电子邮件、电子公告板幕统等． 

认识到各种系统模式的区别对于协同系统的设 

计和开发是很重要的 ，因为它们的网络协议 存储需 

求等等各不相同。桌面文档会议蒹统属于同步分布 

式模式，这种模式的系统的协恩需求是最典型和最 

复杂的．车文从体系结构、访问控制 协同感知，角色 

管理．并发控制 ．中途加人．同步等几个方面，详细分 

析了桌面文档会议 系统实现中的关键技术。 

2 桌面文档会议系统的功能邮件 

桌面文档会议系统的 目的是提供一个虚拟会议 

环境-使地理上分布的用户通过阚培就能够召开会 

议，共同讨论伺题 、共享信息，协同工作 ，这种会议方 

式具有交互性、分布性，实时性、协作性等特点，提高 

了工作效率 一般桌面文档会议系统中应谈提供以 

下功盹部件 ： 

共享 白板 ：日常生活中 ．黑板在人们的会议和讨 

论中经常被使用，便于人们发袁和嘲述 自己的观点 ， 

互相交流，提高工作效率 。共享白扳模拟黑板这一工 

具，并且结台雷形、图像、语音、视频等功能，具有 比 

黑板更丰奢的表现力． 

协 同编辑器 ：或称 为协 同写作、合著系统 ，提供 

同编写会议文档、报告的功能，支持多个缩写者同 

时编辑一篇文档。 

聊天室 ：与 会者可以在聊天塞中以文本方式讨 

论问题、聊天． 

视频工具 这一工具可 以把摄 像头摄敢的用户 

的视频信息显示蛤其他与错 。 

语音工具 可以实时传输与会者的语音信息，与 
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视频工具一起增加临场感 ．创造了协同 系统需要的 

共同工作的虚拟环境 

表决器 ：提供支持与会者对有关 问题进行表决 

的 工具  

5 桌面文档会议系统实现中的关键技术 

CSCW 系统酌研究涉及计算机科学、认知科学、 

心理学、社会学、行为科学等诸多领域 。在计算机科 

学中．涉及 CSCW 系统的领域主要 包括分 布式系 

统、网络和通信技术，人机交互技术、多媒体技术、人 

工智能等等。下面从体系结构、访问控制、协同感知、 

角色管理、并发控制 、中途加^、同步等几十方面出 

发，讨论实现桌面文档会议系统的关键技术。 

体系结构 ：CSCW 系统一般可 以采用集中式、复 

制式和混合式三种结构 “ 集中式结构 中，应用程 

序运行在一十中心节点上，其它节点提供与用户交 

互的界面 。由中心 节点进 行输入复用 和辖 出过 滤 

(multiplex／demUr~lex) 用户的输八都要发送到该 

节点，经应用程序处理后再把输出信息转发给所有 

用户。采用选种结构，所有的操作都是序列化的 控 

制简单，易于实或一致性。但是l由干中 节点氍要负 

责应用程序的运行．叉要负责信息转发，将成为整个 

系统的瓶颈，造成效率征下t而且健壮性差。复制式 

结构中，所有的用户方都有应用程序的副奉在运行 ． 

它处理用户的输八，产生本地操作结果 并把结果发 

送到其他用户，这样系统中没有负荷特别大曲服务 

器 ，系统性能得以保证 且坚定性好 ，在这种结构 中， 

由于分布式系统中各结点的处理能力和罔络速度与 

时延的差别，台造成操作的不一致 ．需要进行并发控 

制和冲突清解 ．但是各十结点是对等的不 能进行集 

中控翩，因此控制复杂。混合式结构结台集中式和复 

制式的优点．比较灵活。在桌面文挡会议系统 中，系 

统的执行效率对于景 统是否实用至关重 要 ．效率低 

下反而会阻碍工作的进展．而数据的一致性也是必 

须保证的，因此适宜采用混合结构 一种可蘼的系统 

体系结构如图1所 示。应 用程序的执行是分布在各个 

用户的机器上的，而效据和控制集中在服务器上。车 

地的应用程序接收到用户的输凡事件后 ，把事件 发 

送到服务器，服 务器根据各十客户方发送来的信息， 

进行适当的控制 ，然后向各个客户发送操作序列．再 

由各十客户方的应用程序执行相应的操作。 

访问拉悯 协同系统中的用户需要对数据进行 

访问，然而谁能够以何种方式来访问什么效捂是需 

要规定的⋯ 数据安全性和可访同性的要求决定了 
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图1 混台式结构 

必须制定效据共享的策略。有的数据可以被工作组 

中所有的用户共享访同 而有的数据是属于私有信 

息．不能够共享。在桌面会议 系统中 ，不仅要提供共 

享 白板和协同编辑器，还应为每个用户提 供私有 白 

板和私有编辑器 私有 白板 和私有编辑器的信息是 

不共享的 ．其他用户不能获取．它们可以让用户在进 

行问题 的初步考虑时使用 使得在共享 白板和协同 

编辑器上进行操作时有的放矢．这种既支持共享、叉 

保护用户私有数据的方法可以提高工作效率，减少 

无用信息的传输 ，井可以增加用户的信心 ，特别是耐 

不熟练的用户 

协 同盛知 (awareneSS)：在一般分 布式 系统 中， 

用户应该癌觉不到互相的存在，即保持透明性 。与此 

不同的是 要协同就必须感知 ．CSCW 系统要使用户 

的行 为能够对整个协同工作产生影响．就要让用户 

的行为被相互感知 ．并以显示的方式体现在协同工 

作 的成果上 协同蓐知技术是桌面文挡会议系统中 

非常重要的技术，有关的内容包括感知范围．感知模 

式 ．癌知粒度的带吐定，以决定用户的某种行为能够以 

何种方式披其也用户癌知”)。 

(1)感知范围 桌面会议暴统需要针对不同的情 

况来制定摩知范围．这意喙着并不是用户的所有行 

为都被感知．因为有些行为只对用户自己的槐图起 

作用 ．有些行为是秘密性质的，有些是没有必要嘻知 

的。例如．用户可 以选择字体 的大小和颜色 ．在白板 

上输八字符 ，使自己输八的内容区别于别的用户 ，但 

是这种对字体的选择并不影响别人输八的字符的外 

现 又例如用户进行两方秘密会谈时，谈话的内容不 

应该公开 ， 
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(2)感知模式 ：各个用户的屏幕可 L』用不同的布 

局方式来表示相同的 内容 ，用 户各 自的界面可以包 

含同一元素的不同部分 ．另外应用程序本身可 L』支 

持不同的显示方式从而 由用户 自己来定制 ，例如不 

同的颜色、鼠标形状 一般可以有三种感知模 式。 

屏幕共享感知模式使协 同用户的屏幕具有相同的外 

观 ，这种模式要求同构的系统 ；窗口共享感知模式使 

感知信息在协 同用 户的相应 窗口以相 同的方式 显 

示 ，周构系统和异构系统都可以支持选种模式；对象 

共享感知模式使 同样 的感知信 息以不同的方式表 

达 ，在这种模式下，某个用户窗 口中的一段文本可以 

与另一 用户的窗 口中的一幅图像表达同样的内容 。 

显然对象共享感知模式适 台于异构系统。 

(3)感知粒度：协同系统可以支持多种粒度的感 

知。细粒度的感知是在动作}醍上的感知 ，中粒度的感 

知是在过程}醍上的，而粗粒魔的感知是在对象级上 

的。对于白板上的内容可以采用细粒度感知 ，例如某 

用户绘制 一个框图供全组讨论 ．是以逐条线段出现 

的，可以让其他人清楚地看到全过程 ，如果一个图形 

全部绘制好以后再显示在其他用户 白板上 ，可能会 

造成莫名奇妙的感觉 ，也可能会分散注意力。而聊天 

室的内窖是运句出现的 ，这种较粗的感知粒度 已经 

足够 在协 同编辑器中 ．可 以选取不同的感知粒度 一 

这样一十用户所输^的文本 以不同的方式显示在其 

他用户的屏幕上 细粒度感知使文本逐字‘包括退格 

键 )出现 ，中粒度感知使文本逐段出现 (由回车键 的 

输^触发 )，粗粒度感知使 文本逐章节出现(由一个 

编辑阶段的结束触发 )． 

角色管理 ：在 CSCW 系统中，多个用户通过共 

同的任务和共享的工作环境而结合在一起，称为一 

个 组 (group)，因此 CSCW 系 统 也 被 称 为 群 件 

(groupware) 各个 协同用户 的权力与 责任是 不 同 

的 ，用户的角色是赋予用户的权限的集合 ，这些权限 

(a) (b) 

可以包括对数据 的访同控制和对操作的执行控制 

进行角色管理有三 十方面的作用 ：首先可以简化权 

限的管理 ．不需要对每一个用户指 明其权艰 ，只需对 

用户进行角色分配 ．用户的权限由其角色所规定 ；其 

次可以台理划分职责 ，不同的角色所负担的职责不 

同，其权限也就不同 ．这样可以保证用户都是进行 自 

身职责范围内的操作；再次可以防止权力的滥用 ，例 

如 有的操作需要多种角色的用户合作才能进 行．单 

个用户不能顺利执行 
一 种可行的用户角色划分方法是将用户划分为 

领导者 、合作者、参观者、书记员这 四种角 色。领导 

者：一个任务的负责人，具有最高的权限。例如领导 

者可 决定将发言权交给哪个用户，可以决定其他 

用户角色的分配 ；台作者 ；主动地参与完成某～任务 

的一般 用户，与同组中 的其 他用户进 行台作 ；参观 

者：不承担具体的工作而只是观察工作进展 ．提出意 

见 例如可 以观看 白板，但不能在白板上进行操作 ； 

书记员：不参与任务的完成 ，但是负责记录工作进程 

和保存工作结果 。 ． 

由于协同系统中．用户经常会发生变动．因此系 

统还必须具有动态配置 的功能。对于中建退 出的用 

户，如果存在权 力移交的同题 ，应该妥善处理 例如 

领导者退出的情况下，要重新指定一个领导者。 

并发控制 ：当有多 用户同时发 生的动作产生 

冲突时．要有合适 的并发控制机制来解决 例如用户 

对 白板上的某十图做说 明，敏画一个箭头 ，当该用户 

正在画该箭头时 ，可能另外一个 用户将白板翻至第 

二页，这样就会出现不—敢 的情况嘲．图2显示了可 

能出现的情况 (a)用户本来的意 图；(b)当出现冲突 

时，箭头被 画在第二页上 ；(c1)、(c2)为另一种 可能 

的冲突情况 ，箭头的一部分被显示在第一页，另一部 

分被显示在第二页。 

现有的并发控制方法有很多种 ，其中有一些并 

(c1) (c2) 

图2 用户操作发生冲突的情况 

发控制方法是基于 冲突检测的，例如 GROVE 中 

的操作 转换 ；还 有一 些 是冲 突避 免 的方法 ，例 如 

CES 中 的 读／写 锁 和 Tickle锁、CoNusL 中 的 

Floor控制 基于 冲突检测的方法是一种乐观的方 
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法．在用户的操作执行之后再检测，如果与别的用户 

的操作发生了冲突 ，则进行 回退或者操作转换 t这种 

方法是建立在冲突发生的可能性不大的乐观假设的 

基础之上的 基于冲突避 免的方法是 一种悲现的方 

法 ，在用户的操作执行之前 t检验是否会发生冲突t 

这种方法是建立在冲突发生的可能性较大的悲观假 

设的基础之上的。 

在 白板中．可以采用基于冲突避免的集中式锁 

机制来解决如图2所示的冲突问题．在用户可能会引 

起冲突的操作 (例如翻 页)执行之前 ，检查操作对象 

(白板)是否加锁 ，如果未加锁别锁住该对象，其他用 

户就不能使用 ，操作执行结束之后再对其解锁。在协 

同编辑器中．也可以采用这种锁机制 t可行的一种实 

现方法如下 ：以自然段为锁的单元，保存一张段落表 

用于记录被锁住的段落。当用户欲对某一段进行编 

辑时，发出申请，根据申请编辑的段落序号，查找段 

落表，如果被锁住则拒绝该申请井提示用户稍后重 

试，否则授权该用户进行编辑．井且将该段落登记入 

段落表中。在操作过程中如 有改变段落的事件发生， 

如增加一段 ，删除一段等 ，锁住的段落牟号也相应要 

进行改变，这需要修改段落表。在语音和视额工具 

中，并发控制机制相对简单，每一时刘只能有一十用 

户在发言 ，且系统转发该用户的视频 图像至其他协 

同用户。由担任领导者 有色的用户来决定发言权 的 

分配和收回。领导者还可 以选择采用时间戥方法让 

每一十用户轮流获得一个时间片 ，在此时间片内该 

用户拥有发言权 。 

用户中选加入的处理(1atecomer)：对于一次 已 

经在进行中的台话，中遮加入 的用户应该获得 当前 

系统状态信息例如白板的当前 内容t以便加入到合 

作 中来 ．有两种方法可以实现当前状态的获 取。一是 

采用事件 日志 ，记录下所有用户的操作事件，当新用 

户中途加入时 ，将此日志传递到新加入的节点，进行 

事件 回放 ；二是将整个系统的当前状 态如白板的像 

素或编辑器的文本传递到新节点旧。前一 种方法需 

要缓冲区但是传输的信息量少 ；后一种方法不需要 

缓冲区但传输信息量大。新用户中途加入时，获取当 

前状态的时候 ，其他用户仍然在进行操作 ．这就要 处 

理好在状态获取过程中发生的事件 ，否则会造成信 

息的丢失．解决这个问题的一种方法是在新用户加 

入时不允许其他用户进行操作 ，直到该用户成功加 

入进来 ；另一种方法是采用事件日志 ，记录下从用户 

开始获取信息到成功加入这一段时期内所有用户的 

操作事件 ，待该用户成功加入之后将 日志传送过去 
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进行 回放。两种方法各有优缺点，前一种方法如果用 

户加入过程耗时较多，就会造成会话的中断t后一种 

方法要为每十中途加入者开辟额外的缓冲区。 

多媒体信息的同步：同步也是 桌面文档会议 系 

统中需要解决的重要 问题 由于参 与会议的各结点 

其机器处理能力和网络带宽、时延等特性的差异，造 

成了各个用户的应用程序状志的不同。如果没有适 

当的同步机制 ，会造成不一致 。例 如．当一个用户在 

白板上打开一幅设计图，并在其上进行修改时，此时 

可能有某个用户还没有接收并显示完这幅图，这十 

用户就 只能见到前者在白板上所绘制 的点线，不能 

理解前者的操作意 图．也就不能有效地参加到会议 

中去。因此同步对 于信息的感知和状 志的一致是至 

关重要的，实现同步 的方法有不少。例如在上面的例 

子中 ，可以实觋一种同步机制使得 只有当所有 的用 

户都接收并显示完这幅图才允许进行编辑。这种方 

法对于各结点的网络特性和处理能力都接近的情况 

比较合适 ，但如果有部分用户的网络速度要 比其他 

用户慢很多．兢会大大降低整十系统的效率 这时应 

该考虑建立一十缓冲 区，记录下用户的操作，当速度 

较慢的结点接收完图像时，再从缓 冲区中读取操作 

记录予 回放 同样地 ，对于视频 和语音信息也要进 

行同步。例如 ．有几十用户轮流发盲 ，当一十用 户发 

言时，其他用户通过视频窗 口看到该用户正在说话， 

井且也能听到他说 的话．但如果视频和语音信息的 

同步没有处理好 ，有可能某十用户的视频窗 口显示 

的是某个用户正在说话，而语音信 息却还投有接收 

完毕 ，等到语音接收完毕听到该用户说的话时．视频 

窗口却已经在显示下一位发言者了。 

结束语 本文针对 桌面文档会 议系统 ，从体系 

结构、访问控制、协 回感知、角色管理、井发控 制、中 

逢加入、同步等几个方面，详细分析了其实现中的关 

键技术 桌面会议系统可 以广泛应用于诸如 网络会 

i义、远程教学、虚拟实验室、远程医疗系统当中，使得 

高复杂度的协 同工作成为可能。CSCW 的研究 已经 

成为当前的热点 ，实用化 的 同系统将使计算机 在 

人们的工作中发挥越来越重要的作用．目前我们已 

经成功地开发了一十 实用型的 CSCW 系统——计 

算机支持协同科研系统 CSCSR，该系统集成了前述 

桌面文挡会议系统的多项功能，并以科研合作为背 

景 ，开发 r虚拟设备操作 的功能，创造 了虚拟实验室 

的工作环境 ．该系统提供给南京大学 固体微结构国 

家重点实验室与东南大学分子电子学开放实验室的 

合作科研项 目使用。 (下转摹73页) 
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会影响用户的阅读效果 

5 4 信息安全 

Internet是无政府的社会 ．每个人 都可 以在上 

面享受到高度的自由，进就使得朋上信息良莠不齐． 

信息垃圾充斥于网上井可不受限制地到处传播 。 

广存系统是通过多级接力式的 push~gent发布 

信息的 ．这就使得信息的发布可 以得到控制 ，过滤掉 

信息垃圾．每一级 push agent都设有一个可信度 ．用 

以供 下一级 push agent进行信 息过滤。当某 push 

agent的可信度高时，由它推进 的信 息可直接向前推 

进 ；反之 ，则需对信 息进行按 内容检查 ，符合要求的 

才能向前传送。 

5 s 基于内窖的超媒体信意警理 

超媒体使得对同样的内容可以用文本 、图像、声 

音、视频等多种媒体形式表达，它们都属于复杂数 

据 ．因此把它们以内容为中心进行链接 、存贮、查询 

及其它管理是一种有效的方法．信源将要播进的内 

容以一种或几种媒体形式表达出来一井按 内容建立 

基本链．客户机按用户的需求从 CATV 信道中 自动 

抓取数据 ，进行裁剪 ．存人自己的 GB硬盘 中。硬盘 

中存贮的蝶体是物理媒体．相应地 ，在用户查询时接 

内容生成的临时的媒体形式为逻辑媒体。这样用户 

查询时，可在基本健 的基础上按内容生成动态健 ．井 

可匕卫根据 用户的要求用不周的逻辑媒体形式作为查 

询结果 这样 ，就使 以内容为中心的超媒体信息管理 

具有极大的灵活性 、适应性和动态性。 

蛄柬语 本文提出了一种新的信息共享方式 
— — PusH技 术支持 的分布信息共享机制。该模 型 

有效地利用了计算机网IP／PUSH技术．电视网广 

播信道和高带宽的优点。在用户提 出查询要求前，数 

据已被预读人 GB硬盘中，使用户从提出要求到得 

到结果的响应时闻大大缩短。目前．我们已经突破了 

10×10’bps在普通 cATV信道 中传输及家庭数据 

库软件等关键技术，通过了6O户网软．硬件的实际测 

试，下一步将进行300户网及更高速率数据传输系统 

的研究与实验 ．经一年来的试验运行证 明，它不失为 
一 种对传统 lnternet(计算机 lP技术+公共电信网) 

设施的 良好补充。 
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