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摘　要　越来越多的企业和个人用户将数据部署到低成本、高质量的云存储中.为了保护敏感数据,用户在部署前会

对其进行加密处理,但海量的加密数据给检索工作带来很大挑战.文中将传统的倒排索引结构改造成密文倒排索引,

并在密文倒排索引上构建计数布隆过滤器,进而提出了基于计数布隆过滤器的密文安全索引(SICBF),其在保证隐私

安全的前提下实现了对密文的快速检索.为减少SICBF索引中的数据冗余,设计了计数布隆过滤器的剪枝算法.为

保护密文倒排索引中相关分的隐私安全,采用一对多保序加密机制(OPME)对相关分进行加密,并在密文相关分上对

检索结果直接进行排序,将最相关检索结果topＧk 返回给授权用户.安全分析表明,不同于原始数据分布,OPME算

法加密后的相关分分布隐藏了数据的峰值,能防止针对相关分的统计攻击.实验结果表明,SICBF的检索效率高,计

算量小,适用于海量加密数据文件的快速安全检索.
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Abstract　MoreandmoreorganizationsandusersoutsourcetheirdataintothelowＧcostandhighＧqualitycloudstorage．

Inordertoprotectthesensitivedata,userswillencryptthembeforedeployment,butthiswillbringbigchallengetoreＧ

trieval．Thispapermodifiedthetraditionalinvertedindexintotheencryptedinvertedindex,andthenbuiltcounting
Bloomfilter(CBF)ontheencryptedinvertedindex．ItproposedsecureindexbasedoncountingBloomfilter(SICBF)to

searchencrypteddata,whichmeetstrictkeywordandindexprivacyrequirements．ItalsodesignedtheCBFpruningalＧ

gorithmtoreduceredundancyofSICBFindex．Inordertoprotecttheprivacyoftherelevancescore(RSC)inSICBF,it

employedoneＧtoＧmanyorderＧpreservingmappingencryption(OPME)toencryptRSC．Thesearchresultsaredirectly
sortedontheencryptedRSC,andonlythemostrelevanttopＧkdocumentsarereturnedtotheauthorizedusers．Security
analysisillustratesthattheencryptedRSCdistributionisdifferentfromtheoriginalRSC,whichhidesthepeakvalueof

theRSCtopreventstatisticalattacks．TheexperimentsshowthattheSICBFhashighretrievalefficiencyandlowcomＧ

putationalcost,whichissuitableforsearchingmassiveencrypteddata．
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１　引言

随着云计算技术的日益成熟,大量的隐私数据被存储在

云服务器上.云服务器为用户提供了廉价的存储空间,用户

将数据部署到云服务器后,无须关心硬件的维护问题.然而,

在云存储给用户带来方便的同时,其安全性和可用性受到人

们越来越多的关注[１].由于云服务器是“诚实但好奇”的,为

保护数据隐私安全,用户上传文件之前需要对文件加密,但加

密后的数据又给信息检索带来了很大困难[２].近年来,国内

外对密文全文检索问题的研究取得了一定进展.Song等[３]

于２００２年首次提出了对称可搜索加密方案,该方案基于流密

码、伪随机函数和伪随机数生成器,能实现范围可控的安全检

索,但存在可搜索攻击问题.针对此问题,Goh[４]提出了安全

索引的概念,通过使用布隆过滤器来实现对密文的全文检索.



Dan等[５]于２００４年提出了带关键词搜索的公钥加密方案

(PEKS),以解决安全邮件服务器的邮件搜索问题.Wang[６]

于２０１０年提出了支持结果排序的单关键字密文检索方案,该
方案利用安全索引来实现检索功能,以各个检索词的散列值

为索引项,索引项对应的倒排链表内容均被加密保存,排序功

能借助于保序加密技术实现,服务器直接对密文相关分进行

大小比较,从而实现对结果文档的排序.２０１４年,Cao等提出

了支持结果排序的多关键词密文检索方案(MRSE)[７],该方

案采用向量空间模型,利用内积相关度方法计算用户输入的

检索语句与检索结果文档之间的相关度,解决了多关键词对

应文档的排序问题.针对 MRSE存在的失序问题,Xu等人

提出了多关键词排序搜索方案(MKQE)[８],该方案同样采用

向量空间模型表示文档和查询语句,但对查询语句的向量结

构做了改进,提高了检索结果的排序特性.为提高检索效率,

Sun等[９]提出了一种改进方案,该方案为所有文档建立一棵

索引树,树节点为权重向量,树叶子节点为文档编号,检索时

以向量夹角的大小为排序依据.Fu等[１０]于２０１３年提出了

为所有文档建立索引树的方案,树节点为０Ｇ１二元向量,检索

时同样根据向量余弦值的计算结果进行排序.Chen等[１１]于

２０１６年提出了在大数据量环境下支持更多搜索语义并满足

快速密文搜索需求的层次聚类方法,其根据最小相关阈值聚

类文档,将生成的簇划分成子簇,直到达到最大簇约束;但该

方法只达到了线性复杂度,针对海量密文文档的检索效率仍

然不高.

上述方案中,单关键字检索不能满足用户的检索需求,实
用性不强;多关键字检索方案为支持检索结果排序,采用向量

空间模型计算文档相关分,利用向量内积计算检索语句与结

果文档之间的相似程度.随着云服务器文档量的急剧增加,

向量的数量及维度都会膨胀,导致相关分计算量大,计算复杂

度与文档数量呈线性关系,检索效率低,不适合海量密文文档

的检索.

密文的全文检索面临三大安全问题:１)数据机密性;２)索
引安全;３)关键词隐私.对用户来说,采用云服务器来存储数

据时,数据不再处于自己可控信任域之内.如果不采取有效

的加密机制,数据的机密性将受到威胁.此外,在密文检索过

程中,如果将各种检索隐私如相关分分布、关键词频率等信息

暴露给云服务器,服务器将会根据这些信息发起统计攻击,从

而猜测用户检索文档的内容信息[１２].因此,如何既保证云存

储数据的安全性,又能快速高效地检索加密数据,是目前密文

检索领域面临的挑战.

通过对现有全文检索技术的研究,本文提出了一种基于

计数布隆过滤器(CountingBloomFilter,CBF)的安全密文索

引SICBF.该方法通过 AES加密算法加密文档和SICBF索

引中的关键词;通过一对多保序加密算法(OneＧtoＧManyOrＧ
derＧPreservingMappingEncryption,OPME)对相关分进行加密.

检索时,根据用户的检索请求生成关键词陷门,通过陷门查找

SICBF索引,从而快速定位SICBF中的倒排表,并根据倒排表

中的密文相关分在服务器端完成对检索结果的排序.整个检

索过程能保障密文文档、密文索引的机密性,并通过关键字陷

门屏蔽检索关键字出现的频率,以保护关键词的隐私安全.

２　密文倒排索引

索引文件是全文检索技术的核心,应用最广泛的全文索

引是倒排索引[１３Ｇ１４],它对基于关键词的检索非常有效,被广

泛应用于各种信息检索系统.直接将倒排索引应用到密文的

全文检索中存在安全问题[１５]:倒排索引中包含关键字字典、

关键字对应的倒排表,倒排表中包含了词频(TF)、逆文档频

率(IDF)和位置(Loc)等计算相关分的信息,容易暴露被索引

文档的信息.根据倒排索引的构建过程,可以从两个方面对

其进行改进:１)倒排索引直接存储相关分并加密;２)加密明文

倒排索引中的索引关键字.

２．１　相关分

倒排索引根据词频和逆文档频率计算查询语句与文档之

间的相关分,进而根据相关分对检索结果进行排序.本文在

倒排索引中直接存储计算好的相关分,如图１所示.

图１　改进的倒排索引结构

Fig．１　Structureofimprovedinvertedindex

文档相关性的计算方式主要有两种:１)向量空间模型;

２)TF∗IDF准则.向量空间模型以向量的形式来表示文档和

查询语句[１６],将检索转化为向量空间的向量匹配问题.因为

每个文档都有一个向量表示,当文档数增加时,由文档产生的

关键词集合会变大,向量的维度也会变大.检索时,每个文档

向量都需要和查询向量相乘来计算相关度,计算量非常大,检

索时间与文档数量呈线性关系,因此该方式不适用于海量密

文检索.

本文采用 TF∗IDF 准则来计算相关分[１７].其中,TF
指词频,即关键词在文档中出现的次数,代表关键词在匹配文

档中的相关度;IDF 指逆文档频率,用于衡量文档中某一关

键词在该文档库中的重要程度.相关分的计算公式如下:

rscore(Q,Fd)＝∑
q∈Q

(
TFq

|Fd|
∗IDFq)＝∑

q∈Q
(
TFq

|Fd|
∗logN

Nq
)

(１)

其中,Q 表示检索关键词集合,TFq 表示关键词q 在文档Fd

中的词频TF 值,Nq 表示包含关键词q 的文档数,N 表示全

部文档数,|Fd|表示文档Fd 的长度.

２．２　密文相关分

为保证相关分的安全性,需要对相关分进行加密处理.

本文采 用 一 对 多 保 序 加 密 算 法 OPME 对 相 关 分 进 行 加

密[１８].在该算法中,明文上有序的数据经过加密后,在密文

上仍然保持有序.OPME 采用 OrderＧPreservingSymmetric

Encryption随机的plaintextＧtoＧbucket映射机制[１９],在随机种

子中加入了文档标识符ID,使得相同的相关分明文在值域R
中的映射值不相同,密文相关分与明文相关分呈现不同的数

据分布.因此,该方法能隐藏明文相关分的数据分布,有效抵

挡对相关分的统计攻击,如算法１所示.OPM 的参数可表示

为:OPM:{０,１}l×{０,１}log|D|→{０,１}log|R|,其中,k,l,l′,p为

安全参数,D 为保序函数f(x)的定义域,R 为其值域.数据
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拥有者调用密钥生成算法Keygen＝(１k,１l,１l′,１p,|D|,|R|)

生成随机密钥x,y,z
R

← {０,１}k,然后输出密钥 K′＝{x,y,

z,１l,１l′,１p,|D|,|R|}.

算法１　一对多保序映射加密算法 OPME
输入:定义域 D,值域 R,明文 m,文档标识符ID;

输出:密文c

１．OPMEk′(D,R,m,ID);

２．while|D|!＝１do

３．　{D,R}←BinarySearch(K′,D,R,m);/∗二分查找,确定明文 m
的范围∗/

４．coin
R

← TapeGen(K′,(D,R,１‖m,ID)),c
R

← R

５．returnc．

其中,TapeGen(􀅰)是一个 随 机 硬 币 生 成 函 数,BinaＧ
rySearch(􀅰)函数用于确定m 的映射范围.

云服务器根据密文相关分对检索结果进行归并排序.归

并排序是效率较高且稳定的排序算法,其平均时间复杂度为

O(nlogn).

２．３　密文倒排索引

本文采用的倒排索引构建技术与传统信息检索技术类

似[２０]:给定文档集合D,首先对其进行分词,提取关键词得到

关键词集合W ＝{w１,w２,􀆺,wl};然后使用 AES对称密钥

KPD 对倒排索引中的关键词进行加密,采用 OPME算法对

相关分进行加密.索引构建算法的思想如下:

(１)给定文档集合D,提取关键词集合 W＝{w１,w２,􀆺,

wl};同时构建文档标识符IDwi
,∀wi∈W,IDwi

是指包含关

键词wi 的文件标识符集合,包含关键词 wi 的文档数Ni＝

|IDwi|.

(２)对于∀wi∈W(１≤i≤l)

１)根据式(１)计算第j(１≤j≤Ni)个包含关键词wi 的文

档的相关分RSCij;

２)采用OPMEfz(wi)加密相关分RSCij,其与第j个加密

文档Cj 的ID 组成一个索引项:‹wi‖ID(Cj)‖OPMEfz(wi)

(RSCij)›;

３)I(wi)＝I(wi)∪ ‹wi ‖ID (Cj )‖OPMEfz(wi)

(RSCij)›,I(wi)为包含关键词wi 的索引项.

(３)用 AES对称密钥KPD 加密关键词,I′(wi)＝I(AEＧ

SEncrypt(KPD,wi));

(４)输出安全索引I′.

索引构建算法如算法２所示.

算法２　密文倒排索引构建算法Indexbuild
输入:文档集合 D,对称密钥 KPD,OPME初始参数

输出:安全索引I′

１．Indexbuild(D,KPD,OPME);

２．extractW＝{w１,w２,􀆺,wl}fromD;

３．foreachwiinWdo

４．　foreachdjinDdo

５．　　ifwiindjthenRSCij＝rscore_compute(wi,dj);/∗计算相关分∗/

６．　　　I(wi)＝I(wi)∪‹wi‖ID(Cj)‖OPMEfz(wi
)(RSCij)›;

７．I′(wi)＝I(AESEncrypt(KPD,wi));

８．returnI′．

３　SICBF密文索引

倒排索引加密后,需要在不暴露索引关键词及检索关键

词隐私的情况下实现索引的快速检索.本文建立了计数布隆

过滤器 (CBF)来 实 现 密 文 倒 排 索 引 的 快 速 检 索,称 其 为

SICBF(SecurityIndexBasedonCountingBloomFilter)索引.

CBF是布隆过滤器的改进,它将布隆过滤器数组的每一位扩

展为一个小的计数器[２１Ｇ２２],使其不仅支持元素的插入和查找

操作,还支持存储在过滤器中的元素的删除操作.

３．１　CBF生成算法

密文索引字典中加密后的关键词失去了语义性,给检索

带来了一定的难度.在密文索引上建立 CBF,可以在不暴露

密文索引字典的前提下实现对密文索引的安全和快速检索.

CBF生成与查找算法的思想如下:
(１)CBF＝‹C,H›为计数布隆过滤器.其中,C表示长度

为m 的数组,Cj 为C 中第j 个位置上的计数器;H＝{h１,

h２,􀆺,hk}为k个散列函数的集合,其值域均为{１,２,􀆺,m},且

∀x∈W＝{w１,w２,􀆺,wn},hi(x)∈{１,２,􀆺,m}(１≤i≤k).
(２)元素x的插入操作.使用k个散列函数对x 进行散

列求值,其结果为{h１(x),h２(x),􀆺,hk(x)},其中,hi(x)(１≤
i≤k)为元素x在数组C 中的下标索引.取最小的Chi(x)(１≤
i≤k)所在的索引项,将元素x加入链表AI 中.

(３)元素x的查找操作.取{Ch１(x),Ch２(x),􀆺,Chk(x)}的最

小值并将其记为Cmin,查找对应链表ACmin.查找算法见４．２
节算法７.

CBF生成算法如算法３所示.
算法３　CBF生成算法CBFBuild
输入:安全索引I′
输出:CBF
１．CBFBuild(I′);

２．　foreachwi′inI′do
３．　　x＝‹wi′,p›;/∗wi′为加密关键词,p为指向包含加密关键词

wi′的倒排表指针∗/

４．CBFInsertPruned(x)．/∗见算法５∗/

图２给出了根据倒排索引建立的 CBF.其中,哈希表使

用３个哈希函数h１,h２,h３,若对关键字 T１ 有h１(T１)＝１,

h２(T１)＝３,h３(T１)＝５,则CBF中的计数器C１,C３ 和C５ 分别

加１;同时,将T１ 插入到链表A１,A３ 和A５ 中.T２,T３,T４ 的

插入操作同理.

图２　计数布隆过滤器

Fig．２　Countingbloomfilter
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３．２　CBF剪枝算法

相较于布隆过滤器,CBF需要更多的存储空间.在图２
中,当需要查找元素 T１ 时,计算h１(T１)＝１,h２(T１)＝３,

h３(T１)＝５,然后在 CBF中获取相应的计数器C１,C３ 和C５,

其中C１＝２,C３＝２,C５＝３,表示在哈希表的链表A１,A３ 和A５

中均包 含 元 素 T１,且 其 长 度 分 别 为 ２,２ 和 ３.显 然,有

C１＝C３＜C５,因此,在链表 A１ 中查找元素 T１.根据上述查

找算法,将在链表A１ 中查找元素T１,链表A３ 和A５ 中的拷

贝将不会被查找,浪费了存储空间.因此,需要对 CBF进行

裁剪,将不被查找的拷贝从CBF中删除.CBF剪枝算法的基

本思想如下:

(１)对元素x求k个散列值,获取x的最小计数值Cmin＝

min{Ch１(x),Ch２(x),􀆺,Chk(x)}及对应的数组位置I.

(２)根据元素x的k个散列值,获取x的k个拷贝所在链

表Ahi(x)(１≤i≤k);若hi(x)≠I,删除Ahi(x)中的元素x.

CBF剪枝算法如算法４所示.

算法４　CBF剪枝算法CBFPruned
输入:加密关键词集合W
输出:剪枝后的CBF

１．CBFPruned(W);

２．foreachxinWdo

３．　I＝indexofmin{∪
k

i＝１
Chi(x)};

４．fori＝１tokdo

５．　　ifhi(x)!＝I

６．　　thenAhi(x)＝Ahi(x)－x;

图２的CBF经过裁剪后的结果如图３所示.

图３　裁剪后的计数布隆过滤器

Fig．３　Prunedcountingbloomfilter

３．３　CBF插入算法

CBF剪枝后,须对元素插入算法做特殊处理,否则会导

致不正确的查找,因为 CBF剪枝后,计数器的值不再反映链

表中元素的个数.例如,图 ３中的元素 T１ 被映射到链表

{A１,A３,A５}中,其对应计数器的值为{２,２,３}.如果此时插

入一个新元素x,且与元素T１ 在链表A１ 发生冲突,则C１＝

３.在查找T１ 时,由于 min{C１,C３,C５}＝min{３,２,３}＝C３＝

２,因此选择链表A３ 进行查找.但是由于 CBF剪枝后,A３ 中

没有元素T１,导致查找失败.改进算法的思想如下:

(１)给 定 待 插 入 元 素 x,将 其 加 入 插 入 元 素 列 表inＧ
sertlist.

(２)求 x 的k 个 散 列 值,结 果 为 {h１ (x),h２ (x),􀆺,

hk(x)},将对应的Chi(x)(１≤i≤k)加１,并将相应链表Ahi(x)

(１≤i≤k)中的元素全部加入insertlist列表中,然后将Ahi(x)

置空.

(３)对于插入元素列表insertlist中的每个元素x,求I＝

min{∪
k

i＝１
Chi(x)},并将其重新插入链表AI 中,插入时计数器不

再加１.

改进的元素插入算法如算法５所示.

算法５　CBF插入算法CBFInsertPruned
输入:待插入元素x
输出:CBF

１．CBFInsertPruned(x);

２．insertlist＝insertlist∪x;

３．　fori＝１tokdo

４．　　insertlist＝insertlist∪Ahi(x);

５．　　 Ahi(x)＝Ø;Chi(x)＋＋;

６．　foreachxininsertlistdo

７．　　I＝indexofmin{∪
k

i＝１
Chi(x)};

８．　　　AI＝AI∪x．

４　SICBF的工作机制

基于SICBF的关键词排序检索系统主要涉及３个实体:

数据拥有者、授权用户和云服务器.数据拥有者将数据文件

和索引加密处理后外包存储在云服务器中,以保护数据的隐

私安全[２３Ｇ２５].授权用户发送检索请求至云服务器,请求需要

的文档集合.云服务器根据接收到的检索请求,查询安全索

引,将排序好的检索结果topＧk返回给授权用户.基于SICBF
的关键词排序检索系统如图４所示,其工作过程主要包含初

始化阶段和检索阶段.

图４　基于SICBF的多关键词排序检索系统

Fig．４　MultiＧkeywordrankedretrievalsystembasedonSCIBF
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４．１　初始化阶段

对于待存储数据文档集D＝{D１,D２,􀆺,Dn},在初始化

阶段,数据拥有者建立明文倒排索引,生成加密密钥,加密明

文倒排索引,主要步骤如下.

(１)从文档中提取关键词集合,建立倒排索引,根据式(１)

计算倒排表中文档的相关分.

(２)生成 OPME 保序加密秘钥 K′,对相关分进行加密

处理.

(３)生成 AES加密密钥 KPD,对明文文档、明文倒排索

引关键字进行加密,并根据密文倒排索引建立CBF.

(４)数据拥有者将加密文档集合、密文倒排索引以及CBF
部署到云服务器中.

４．２　检索阶段

在密文检索阶段,为防止攻击者根据检索关键词推测检

索结果中密文的内容,须根据检索关键词生成陷门,服务器通

过陷门检索SICBF索引,主要步骤如下.

(１)用户随机化检索关键词Q,生成陷门TQ,并向服务器

提交TQ 和希望得到的最相关文档数k.陷门生成算法如算

法６所示.

算法６　陷门生成算法

输入:检索语句 Q,秘钥 KPD

输出:陷门 TQ

１．Trapdoor(KPD,Q);

２．Q′＝RK(Q);

３．foreachqiinQ′do

４．　qi′＝AESEncrypt(KPD,qi);

５．　h＝∪
k

j＝１
hj(qi′);TQ＝TQ∪h;

６．returnTQ．

(２)服务器接收陷门TQ,根据TQ 查找CBF,定位CBF链

表位置.计算CBF链表中每个关键词的散列值,并将其与接

收到的陷门TQ 中的散列值进行对比,如果两者相同则检索

到关键词,从而得到该检索词的倒排表.索引查找算法如算

法７所示.

算法７　索引查找算法

输入:陷门 TQ,最相关文档数k,CBF和安全索引I′
输出:topＧk结果文档

１．SearchIndex(TQ,k,CBF,I′);

２．　foreachhinTQdo

３．　　　foreachtinAI′(h)

４．　　　if∪
k

j＝１
hj(t)＝＝ h

５．　　　thenps＝ps∪CBFSearchItem(t)．p;

６．returnps．

７．MergeSort(ps,０,n);/∗ 排序文档集合∗/

８．returntopＧk．/∗ 返回最相关topＧk文档集合∗/

(３)根据密文相关分对查询得到的文档进行排序,将topＧ

k检索文档返回给授权用户.

陷门生成算法的思想如下:

(１)给定检索语句Q,通过算法 RK(􀅰)将随机关键词添

加至Q,得到Q′.RK(􀅰)算法详见５．２节.

(２)对于∀qi∈Q′,使用对称密钥 KPD 对其进行加密,

qi′＝AESEncrypt(KPD,qi).

(３)求qi′的散列值h＝∪
k

j＝１
hj(qi′).

(４)合并所有qi′的散列值,即TQ＝TQ∪h.

SICBF索引查找算法的思想如下:

(１)给定陷门TQ,k,CBF和安全索引I′,对∀h∈TQ 查找

CBF,定位CBF链表AI′(h).

(２)对于∀t∈AI′(h),计算散列值∪
k

j＝１
hj(t).

(３)若∪
k

j＝１
hj(t)＝＝h,则查找CBF以获取t的指针p,p指

向包含检索关键词的倒排表.

(４)ps＝ps∪p,ps指向待排序的全部文档集合.

(５)调用归并排序算法 MergeSort(ps,０,n).

１)将ps指向的n个待排序文档分解成两个子序列,每个

子序列包含n/２个元素;

２)根据加密相关分对每个子序列进行归并排序 MergeＧ

Sort;

３)合并 Merge排序后的子序列,生成排序文档.

(６)根据k,返回排序后的topＧk结果文档.

５　安全性分析

密文文档及索引机密性可由 AES加密算法保证.本节

重点分析了 OPME算法的安全性及如何保护检索关键词的

隐私.

５．１　OPME的安全性分析

一对多的保序加密算法 OPME是通过改进 OPSE得到

的,它引入了文件标识符ID 作为随机种子的一部分,使得多

个相同相关分不再确定性地映射到同一密文相关分,而是映

射到范围R中的多个随机值上.由此可知,R 的值越大,原

始相关分数据分布的峰值就会越少地被保存下来.因此,可

以通过增大R的值,来增加攻击者确定值域R 的映射值是否

属于同一分数的难度.但R的值不能无限增大,因为过大的

范围会降低 HGD(HyperGeometricprobabilityDistribution)

函数的效率.可以根据信息理论中的最小熵来确定R 的大

小,如式(２)所示:

max/(|R|􀅰１
２

５logM＋１２
)

λ ≤２－(logk)c (２)

其中,max表示索引I中相关分副本的可能最大值,λ表示映

射到每个索引列表I(wi)的相关分的平均值.假定定义域的

取值为{１,２,􀆺,M},则 M 为定义域的长度.若|R|以比特为

单位进行表示,且k＝log|R|,则整理式(２)得:

max􀅰２５logM＋１２

２k􀅰λ ＝max􀅰M５

２k－１２􀅰λ ≤２－(logk)c (３)

在初始化阶段建立索引的过程中,可以得到所有相关分

明文中最大副本数的百分比 (max/λ),因此可以根据式(３)

确定合适的|R|值.选择好合适的|R|值后,经过 OPME加

密的相关分在索引中是一个有着低副本率的数值序列.攻击

者可能通过密文副本推测部分明文副本存在的相关关系,但

是相关分的随机化和高度平缓的一对多映射仍然使得攻击者

很难预测原始明文相关分的分布情况.

７２１第５期 姚寒冰,等:支持结果排序的安全密文检索方法研究



通过以上分析可知,经过 OPME加密后,相同的明文相

关分会被映射到不同的密文相关分上,攻击者不能根据加密

相关分预测明文相关分分布,更不可能根据相关分分布推测

明文关键词,因此该方法保证了关键词的隐私安全.

５．２　关键词隐私

虽然本文对密文倒排索引字典中的关键词及查询关键词

都进行了加密处理,但攻击者还是可以根据查询关键词出现

的频率推测关键词的内容.因此,本文的密文检索要求根据

用户查询关键词生成的陷门而具备不确定性,即使提交相同

的检索关键词,生成的陷门也不一样,从而隐藏查询关键词出

现的频率.

本文的陷门生成算法包括３部分:首先,向用户检索关键

词集合中添加随机关键词,且要求添加的随机关键词不能出

现在倒排索引中;然后,对得到的随机关键词集合进行加密处

理;最后,对加密的关键词集合进行散列求值,从而得到最终

的陷门.如图５所示,针对用户检索关键词集合Q,通过算法

RK(􀅰)向集合Q 中添加随机关键词,得到的新关键词集合

Q′具有随机性,即两次通过算法 RK(􀅰)向关键词集合Q 中

添加关键词后得到的关键词集合Q１′和Q２′不相同.算法

RK(􀅰)取当前系统时间作为种子,生成随机关键词.其中,

{t１,t２,􀆺,tn}是算法 RK(􀅰)生成的随机关键词,RK:{q１,

q２,􀆺,qk}
Time

→{q１,q２,􀆺,t１,􀆺,t２,qi,􀆺,tn,􀆺,qk}.对于输

入关键词集合Q,RK(n)(Q)＝RK(RK(n－１)(Q)),而Q′＝RK
(RK(n－１)(Q)).因而,经过n 次迭代,生 成 的 关 键 词 集 合

Q′＝{q′１,q′２,􀆺,q′n＋k}是随机的.

图５　随机关键词的添加

Fig．５　Addingofrandomkeywords

对于关键词集合Q′,对∀qi∈Q 进行加密,qi′＝AESEnＧ

crypt(KPD,qi),求哈希值h＝∪
k

j＝１
hj(qi′),hi(x)(１≤i≤k),其

散列值具有不可逆性[２６].h即为密文关键词qi′对应的陷门.

综上,对于关键词集合Q,因为算法 RK(􀅰)随机添加关

键词至关键词集合Q中,使得相同的查询关键词集合经过陷

门生成算法也会得到不同的陷门TQ,从而使生成的陷门具有

不确定性.因此,本文的陷门生成算法能够确保检索关键词

的隐私安全性.

６　实验结果与分析

６．１　SICBF索引的构建

为检验构建 SICBF密文索引的时间消耗,以 RFC(ReＧ

questForComments)为数据集,选取５０００个文本文件进行

索引构建实验.实验环境为:Win７旗舰版６４位,Intel(R)

Core(TM)i５Ｇ２４１０M 处理器(主频２．３GHz),内存４GB.

相比于明文索引的构建,SICBF密文索引构建的时间消

耗还包括相关分加密的耗时和关键词加密的耗时.实验结果

如表１所列,时间主要耗费在相关分加密和关键词加密上,且

相关分加密的时间消耗较多.加密时间是一次性的,为保障

相关分的隐私安全,并对密文查询结果进行排序,这种一次性

加密的时间的消耗是可以接受的.

表１　SICBF索引构建的时间消耗

Table１　TimecomsumptionofSICBFindex

文档

数量

构建明文

索引/ms
RSC

加密/ms
关键词

加密/ms
总时间/

ms

相关分加密

占总时间

的比例/％

１０００ ８１２３ １０２８９ １１４ １８５２６ ５５．５３８
２０００ １６２４８ ２４６３２ １３２ ４１０１２ ６０．０６０
３０００ ２１３０２ ３７６７８ １４３ ５９１２３ ６３．７２８
４０００ ３０６８７ ５０２４７ １５６ ８１０９０ ６１．９６４
５０００ ４２１７６ ６５３９６ １６４ １０７７３６ ６０．７００

６．２　OPME的加密相关分

为考查本文所采用的 OPME算法的加密效果,通过实验

将其与 OPSE算法[２７]进行对比.以 RFC为实验数据集,选

取１０００个测试文档进行分词,提取到的关键词“Computer”的

相关分分布如图６所示.

图６　原始相关分分布

Fig．６　Distributionoforiginalrelevancescore

假设安全等级为１２８,即 M＝１２８,则D＝{１,２,􀆺,１２８},

max/λ＝０．０６,则根据式(３)可确定密文的映射范围|R|＝

２６４.采用 OPSE和 OPME对相关分进行加密,则加密后的相

关分分布如图７所示.

图７　加密相关分分布

Fig．７　Distributionofencryptedrelevancescore

６．３　SICBF的检索效率

为验证SICBF索引的检索效率,以 RFC为数据集,选取

５０００个文本文件,将其与 RSSE [６]和 MRSE[７]方案进行实验

对比.RSSE在相关分处理上与本文类似,对相关分进行保

序加密,由服务器根据密文相关分完成检索结果的排序;

MRSE方案中采用向量表示每个文档,通过向量空间模型计

算文档与检索关键词的匹配度.

RSSE方案基于对称可搜索加密机制,对关键词陷门进

行线性对比,因此需要对索引中大量的关键词进行顺序比较,

从而使得索引的检索效率低.而对于基于 SICBF索引的检

索,云服务器根据陷门,通过哈希表直接查找SICBF索引,可
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在固定常数时间内定位到CBF链表,通过散列值对比能快速

查询到关键词相关的文档集合.实验结果如图８所示.

图８　RSSE和SICBF的检索效率

Fig．８　RetrievalefficiencyofRSSEandSICBF

MRSE检索过程包括文档相似度计算、检索结果排序.

每个文档由一个文档向量表示,查询关键词采用查询向量表

示.随着文档和关键词数量的增加,文档向量的数量和维度

都会增加,向量相似度的计算复杂度也将随之增加,时间消耗

变大.SICBF索引在构建时已经将相关分加密后保存在索引

中,检索时只需通过陷门查找 SICBF索引,可在常数时间内

定位倒排表,快速查询到关键词相关的文档集合.实验结果

如图９所示.

图９　MRSE和SICBF的检索效率

Fig．９　RetrievalefficiencyofMRSEandSICBF

因此,SICBF对海量密文文档的检索效率高于 RSSE和

MRSE,更适用于云存储环境下密文文档的快速安全检索.

结束语　本文对传统倒排索引结构进行了改造,提出了

基于计数布隆过滤器的密文安全索引,以实现加密关键词的

安全快速检索;同时,设计了计数布隆过滤器剪枝算法来减少

索引数据的冗余.此外,本文还将一对多的保序映射加密算

法 OPME应用到相关分的加密技术中,通过 OPME加密算

法对相关分进行加密,使得加密后的相关分不仅隐藏了原始

数据的分布,而且能够保存原始数据的有序性,使得云服务器

可以在不暴露相关分信息的前提下,根据密文相关分对检索

结果进行排序,并将排序后的文档发送给授权用户.本文提

出的SICBF索引安全性高,检索速度快,适用于海量密文文

档的快速检索.另外,SICBF索引在检索时,计算工作在服务

器端完成,客户端的计算量小,有利于手机、平板等资源受限

的客户端快速检索密文文档.
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